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ПЛЕНАРНОЕ ЗАСЕДАНИЕ 

 
УДК 629.735.33 

Н.Н. Мошак, д-р техн. наук, профессор  

Санкт-Петербургский государственный университет телекоммуника-

ций им. проф.М.А. Бонч-Бруевича 

КОНВЕРГЕНЦИЯ МОБИЛНЫХ И ФИКСИРОВАННЫХ СЕТЕЙ 

СВЯЗИ НА ОСНОВЕВЕ СИСТЕМЫ IMS 

Аннотация 

Анализируются концепция реализации архитектуры NGN, предложен-

ный группой 3GPP. Обсуждаются способы обеспечения услуг сквозного 

качества передачи изохронного трафика в сети LTE/IMS в режиме 

установленного соединения Е2Е. 

Ключевые слова: архитектура NGN, IMS, LTE, соединение Е2Е в LTE, 

качество передачи VoLTE/IPTV. 

Abstract 

The concept of implementing the NGN architecture proposed by the 3GPP 

group is analyzed. Methods of providing end-to-end isochronous traffic qual-

ity services in an LTE/IMS network in established connection mode Е2Е are 

discussed. 

Key words: NGN architecture, IMS, LTE, LTE Е2Е connection, VoLTE/IPTV 

transmission quality. 

 

В основу концепции построения сети связи следующего поколения 

NGN (Next Generation Network) на базе коммутации пакетов положена 

идея о создании универсальной сети, которая бы позволяла переносить 

любые виды информации, а также обеспечивать возможность предо-

ставления широкого спектра инфокоммуникационных услуг в рамках 

Глобального информационного общества GIS (Global Information 

Society) с соответствующей Глобальной информационной инфраструк-

турой GII (Global Information Infrastructure) [1]. Согласно принятой кон-

цепции GII должна стать инфраструктурой, которая облегчает развитие, 

реализацию и взаимодействие существующих и будущих информаци-

онных служб, и применений с помощью индустрии телекоммуникаций, 

информационных технологий, бытовой электроники и производства 

контента.  В рекомендации МСЭ-Т Y.2001 в 2004 году дается определе-

ние NGN: «Сеть следующих поколений (Next Generation Network, NGN) 

– это сеть с пакетной коммутацией, способной предоставлять услуги 

электросвязи и использующей нескольких широкополосных техноло-

гий транспортировки, поддерживающих требуемое качество обслужи-

вания (QoS), в которой связанные с обслуживанием функции не зависят 
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от примененных технологий, обеспечивающих транспортировку ин-

формации. Она обеспечивает свободный доступ пользователей к раз-

личным поставщикам услуг и/или выбираемым ими услугами. Она под-

держивает универсальную мобильность, которая обеспечивает постоян-

ное и повсеместное предоставление услуг пользователям». Одним из ос-

новных свойств NGN является уровневая архитектура. Базовым прин-

ципом архитектуры NGN является разделение функции управления и 

переноса информации, а также функции услуг и приложений от функ-

ций сети [2]. Наиболее значимым достоинством такой архитектуры яв-

ляется возможность построения конвергентной сети для всех типов до-

ступа, поскольку уровневая конструкция обеспечивает эффективное 

введение новых мультимедийных приложений.   

Отличительной особенностью логической структуры сетей NGN, 

является тот факт, что в ней всегда должны быть реализованы три новых 

базовых функции [3, 4]: функции «управления резервированием ре-

сурса», функции «контроля резервирования ресурса» и функции «сов-

мещения» сервисных информационных потоков SDF (Service Data 

Flow) в общей физической среде.  

В телекоммуникационной индустрии сети следующего поколения 

NGN разрабатываются, начиная с 90-х годов прошлого столетия, при-

чем каждая из них имеет различное происхождение и проектное реше-

ние (ITU-T, 3GPP, ETSI TISPAN, CableLabs, MSF), целью которых яв-

ляется построение полностью конвергированной сети NGN. При этом, 

она должна не только предоставлять пользователю инфоуслуги совре-

менного общества, но также и сетевые услуги существующих сетей 

связи в рамках новой сетевой парадигмы. В настоящее время архитек-

тура IMS (IP Multimedia Subsystem) рассматривается многими операто-

рами и сервис-провайдерами, а также поставщиками оборудования как 

возможное решение для построения сетей следующего поколения NGN 

и как основа конвергенции мобильных и стационарных сетей на плат-

форме IP, т.е. в современном телекоммуникационном мире, идет посте-

пенная миграция к IMS [5]. Сеть IMS строится на архитектуре NGN. Ее 

авторство принадлежит международному партнерству 3-d Generation 

Partnership Project (3GPP), объединившему European 

Telecommunications Standardization Institute (ETSI) и несколько нацио-

нальных организаций стандартизации. Концепция IMS поддерживает 

все технологии доступа и обеспечивающая реализацию большого числа 

инфокоммуникационных услуг, в также дает возможность традицион-

ным телефонным операторам, операторам мобильной связи и различ-

ным сервис-провайдерам предлагать свои услуги пользователям всех 
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типов сетей доступа и всех типов терминалов через единую транспорт-

ную сеть на базе протокола IP-MPLS. В IMS применен новый подход к 

предоставлению услуг, позволяющий оператору внедрять услуги, со-

зданные сторонними разработчиками, не имеющими отношения к по-

ставщикам оборудования.  IMS позволяет использовать в системе тари-

фикации более эффективные бизнес-модели.  

Основным протоколом плоскости управления IMS является SIP 

(Session Initiation Protocol), позволяющий устанавливать сессии Е2Е 

между пользователями сети и использовать IMS лишь как систему, 

предоставляющую сервисные функции по безопасности, авторизации, 

доступу к услугам и т. д. При этом обеспечивается заданное качество 

услуг QoS (Quality of Services) в сессии Е2Е. Несколько ролей SIP-сер-

веров или прокси, которые вместе называются функцией управления се-

ансом вызова CSCF (Call Session Control Function), используются для 

обработки пакетов сигнализации SIP в IMS. Функция управления сеан-

сом вызова CSCF в зависимости от выполняемой задачи принимает на 

себя различные роли. Логически он разделяется на прокси-CSCF или 

посредник для взаимодействия UE с P-CSCF (Proxy-CSCF), посредник 

для взаимодействия с внешними сетями I-CSCF (Interrogating CSCF) и 

центральный узел сети IMS обрабатывает все SIP-сообщения, которыми 

обмениваются оконечные устройства S-CSCF (Serving CSCF). Серверы 

приложений AS (Application Server) размещают и выполняют службы, а 

также взаимодействуют с S-CSCF с помощью SIP.  

В докладе обсуждаются проблемы и способы обеспечения услуг 

сквозного качества передачи изохронного трафика в сети LTE/IMS в ре-

жиме установленного соединения Е2Е в развитии идей, изложенных в 

[6-9]. 
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МОДЕЛЬ МНОГОМЕРНОГО ОЦЕНИВАНИЯ ОБЪЕКТОВ В 

ЗАДАЧАХ ПРИНЯТИЯ РЕШЕНИЙ 

Аннотация 
Обосновывается необходимость разделения модели многомерного оце-

нивания на две части – модель предметной области и модель предпо-

чтений ЛПР. Модель ПрО не зависит от решаемой задачи оценивания. 

Модель предпочтений ЛПР содержит информацию, предназначенную 

для решения конкретной задачи оценивания. Такое разделение моделей 

упрощает построение и отладку модели многомерного оценивания объ-

екта для решения задач классификации и упорядочения конечного мно-

жества объектов. 

Ключевые слова: модель, оценивание, предметная область, предпочте-

ние ЛПР, классификация, упорядочение. 

THE MODEL OF MULTIDIMENSIONAL ESTIMATION OF OB-

JECTS IN DECISION-MAKING TASKS 

Abstract 

The necessity of dividing the multivariate estimation model into two parts is 

substantiated – the model of the subject area and the model of preferences of 

the decision maker. The SbA model does not depend on the estimation prob-

lem being solved. The decision maker's preference model contains infor-

mation intended for solving a specific evaluation problem. This separation of 

models simplifies the construction and debugging of a multidimensional ob-

ject estimation model for solving problems of classifying and ordering a finite 

set of objects. 

Key words: model, estimation, subject area, decision maker's preference, 

classification, ordering. 

 

В работах, посвящённых принятию решений на конечном множе-

стве альтернатив, описание этапов принятия решения слабо увязыва-

ется с проектированием модели многомерного оценивания (ММО) [1]. 

Между тем, трудоёмкость проектирования модели ММО несоизмеримо 

больше трудоёмкости других этапов принятия решения. Её проектиро-

вание осуществляется в два этапа [2].  
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На первом из них изучаются свойства объекта оценивания и выби-

раются те из них, которые существенны для решения поставленной за-

дачи. Эту работу выполняют специалисты-предметники.  

На втором этапе ЛПР задаёт требования к показателям, отражаю-

щим выбранные свойства объекта. Оба этапа выполняются под руко-

водством системного аналитика, отвечающего за качество модели 

ММО. Сообразно такой последовательности создания модель ММО де-

лится на две части: модель предметной области (ПрО) и модель предпо-

чтений ЛПР. 

Модель ПрО представляет собой структуру показателей R  J  J. 

В зависимости от числа показателей и их различия определяется число 

уровней этой структуры, отражающей дерево целей выбора. Узлам ниж-

него уровня этой структуры соответствуют таблицы «Объекты/ Показа-

тели». Они имеют одинаковое количество строк, именуемых оценивае-

мыми объектами X, X =N и в общем случае разное количество столб-

цов, именуемых показателями J. Суммарное количество столбцов в таб-

лицах нижнего уровня иерархии равно n=J. На этом же этапе задаются 

границы шкалы [yj,min, yj,max] j-го показателя, jJ. 

Модель предпочтений ЛПР в задаче упорядочения объектов харак-

теризуется следующими параметрами: 

1) важность (вес) wj j-го показателя; 

2) целевое значение cj j-го показателя; 

3) оценочная функция uj=fн(yj) полезности j-го показателя; 

4) вид обобщающей функции. 

В задаче определения принадлежности оцениваемого объекта од-

ному из заданных классов параметром 2 являются границы между смеж-

ными классами, а параметром 3 – функции принадлежности этим клас-

сам. Предлагаемое деление модели ММО на две части позволяет созда-

вать модели разнообразных задач классифицирования и упорядочения 

объектов на общей модели предметной области. Это создаёт предпо-

сылки для экономичного решения разнообразных задач принятия реше-

ний и упрощения отладки их моделей. 

Исследования, выполненные по данной тематике, проводились в 

рамках бюджетной темы FFZF–2022–0004. 
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ПРЕИМУЩЕСТВА ПРИМЕНЕНИЯ НЕПОЗИЦИОННОЙ 

ФОРМЫ ПРЕДСТАВЛЕНИЯ ИНФОРМАЦИИ В ВИДЕ ВЕРОЯТ-

НОСТНЫХ ОТОБРАЖЕНИЙ В СИСТЕМАХ УПРАВЛЕНИЯ РА-

КЕТНЫМ ОРУЖИЕМ  

Аннотация 

В работе рассматривается принципиальная возможность применения 

вероятностной формы представления информации в системах управ-

ления ракетным оружием с целью значительного сокращения аппарат-

ного объема бортовых систем управления, повышения их быстродей-

ствия и помехозащищенности. 

Annotation 

The paper considers the fundamental possibility of using a probabilistic form 

of information representation in missile weapon control systems in order to 

significantly reduce the hardware volume of on-board control systems, in-

crease their performance and noise immunity. 

Введение. Настоящий период развития вычислительной техники ха-

рактеризуется интенсивным поиском принципиально новых методов 

обработки и хранения информации, построения универсальных и спе-

циализированных вычислительных архитектур, и систем на их основе с 

привлечением современных технологий, среди которых цифровая обра-

ботка сигналов является одной из наиболее востребованных [1]. 

Благодаря современным достижениям в области нано- и микроэлек-

троники в новейших информационно-измерительных и управляющих 

системах цифровая обработка сигналов, как известно, успешно приме-

няется для фильтрации и кодирования речевых и звуковых сигналов, об-

работки изображений и измерительной информации, спектрального 

анализа цифровой звуко- и видеозаписи, в радиотехнических системах 

и системах телекоммуникаций, управления и робототехники, защиты 

информации в таких областях, как связь, мультимедиа, телефония и те-

левидение, радиолокация и радионавигация, гидроакустика, медицина 

и системах управления ракетным оружием всех уровней.  

Для цифровой обработки сигналов, используемой в последние деся-

тилетия, характерно наличие огромных объемов вычислений над мас-

сивами данных большой разрядности, проводимых в реальном мас-

штабе времени [2]. 
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Стремление к улучшению энергетической эффективности и универ-

сальности устройств цифровой обработки сигналов приводит к услож-

нению вычислительных алгоритмов, обострению проблемы аппаратур-

ных затрат, быстродействия, точности и повышению требований к от-

казоустойчивости устройств и помехоустойчивости каналов связи при 

передаче данных, что особо остро начинает ощущаться в условиях нало-

жений санкций на высокотехнологические решения, а также необходи-

мостью выполнения импортозамещения отечественных микросхем и 

элементной базы, используемых, в частности, в системах управления 

ракетным оружием. 

В связи с этим особую актуальность приобретают исследования в 

области одного из направлений развития параллельных вычислитель-

ных технологий, связанные с разработкой методов, алгоритмов и 

устройств вычислительной техники для цифровой обработки сигналов 

с применением непозиционных систем счисления, наиболее перспек-

тивной из которых является вероятностная форма представления ин-

формации. 

С развитием цифровой вычислительной техники и методов имита-

ционного моделирования стал широко использоваться метод статисти-

ческих испытаний, основная идея которого – связь между вероятност-

ными характеристиками случайных процессов и величинами, являющи-

мися решениями задач математического анализа [3]. 

Постановка задачи. В настоящий момент, в связи с достижениями 

научно-технического прогресса четко прослеживаются следующие тен-

денции в развитии систем управления ракетным оружием:  

1. Переход на цифровую обработку сигналов. 

2. Импортозамещение элементной базы в отечественной микроэлек-

тронике. 

3. Реализация «Сетецентрического» принципа управления в возмож-

ных военных конфликтах. 

Данные требования времени, в свою очередь, требуют от разработ-

чиков и проектировщиков систем управления ракетным оружием: 

- уменьшения на порядки времени реакции БЦВМ для возможности 

управления в режиме реального времени; 

- необходимости повышения пропускной способности и защищен-

ности каналов связи, что выражается: 

 а) необходимостью внедрения новых протоколов передачи дан-

ных; 

 б) повышением помехозащищенности существующих и перспек-

тивных каналов передачи данных; 
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 в) криптографической стойкостью информации, передаваемой по 

закрытым каналам связи. 

- необходимости увеличения времени автономной работы мобиль-

ных устройств (таких как БПЛА); 

- повышения надёжности и стойкости к внешним воздействиям схе-

мотехнических решений, блоков и элементов. 

Решение задачи. Как известно, основными достоинствами вероят-

ностных вычислительных устройств, обрабатывающих информацию, 

представленную в непозиционной форме в виде вероятностных отобра-

жений, являются: простота схемных решений; высокая помехозащи-

щённость; низкий, сравнительно с аналогичными цифровыми устрой-

ствами, аппаратный объём [3].  

В качестве примера, для анализа преимуществ, получаемых от ис-

пользования вероятностной формы представления информации, пред-

лагаем рассмотреть типовой пример вероятностной вычислительной 

машины. 

В общем случае схема типовой вероятностной машины предпола-

гает наличие следующих устройств [3-4]: устройства ввода информа-

ции, служащие для преобразования дискретной и аналоговой информа-

ции в непозиционное представление в виде вероятностных отображе-

ний; стохастические вычислительные устройства (СВУ); устройства 

вывода информации, преобразовывающие результирующие вероятно-

сти случайных двоичных символов в цифровую или аналоговую форму; 

генераторы случайных и псевдослучайных чисел (ГСЧ и ГПСЧ), служа-

щие для формирования стохастических констант и случайных сигналов; 

устройство управления. 

Сердцем любой БЦВМ, является микропроцессор, в случае вероят-

ностной схемотехники – стохастические вычислительные устройства, 

ядром которого выступает вероятностное арифметическое устройство 

(см. Рис. 1.). 

В состав схемы вероятностного арифметического устройства вхо-

дят: генератор тактовых импульсов (ГТИ), выполняющий задающую и 

синхронизирующую функции; дешифратор команд (ДК) на три входа; 

четырехвходовой дизъюнктор; счетчик результата; блок переписи ре-

зультата; регистр результата; генератор случайных равномерно распре-

деленных чисел (ГСРРЧ), а также блоки выполнения арифметических 

операций: блок деления; блок умножения; блок сложения; блок вычита-

ния; блок возведения в целую положительную степень. 

Как известно, в существующих универсальных процессорах реали-

зация всего имеющегося функционала производится через выполнения 
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операции сложения и сдвига, что в значительной степени замедляет их 

работу. 
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Рис. 1 – Вероятностное арифметическое устройство. 

 

В качестве основного преимущества применения непозиционного 

вероятностного представления информации при реализации цифровой 

обработки сигналов можно выделить многократное уменьшение аппа-

ратного объема вычислительных устройств, входящих в состав вероят-

ностного арифметического устройства: 

– при выполнении сложения двух операндов аппаратурный объем 

вероятностного сумматора составит 13 базовых логических элементов, 
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в то время как аппаратурный объем параллельного 16-разрядного ком-

бинационного сумматора составит 181 элемент, что на уровне логиче-

ского элемента превышает предложенное решение в 14 раз; 

– при умножении двух двухбайтовых двоичных чисел потребуется 

множительное устройство, число элементов булева базиса, в котором 

составит около 700, в то время как вероятностное множительное 

устройство будет реализовано на трех конъюнкторах; 

– схема возведения в квадрат в вероятностной форме реализуется на 

двух элементах, а с увеличением степени количество элементов будет 

равно 2^n, где n – это степень, что дает преимущество по сравнению с 

цифровым устройством приблизительно в 300 раз; 

– аппаратурный объем предложенного вероятностного делителя по 

сравнению с цифровым меньше примерно в 6 раз. 

Таким образом суммарный аппаратный объём вероятностного ариф-

метического устройства в целом меньше в 150 раз по сравнению с циф-

ровыми аналогами. 

В качестве примера преимуществ, получаемых от специализирован-

ных вероятностных процессоров, рассмотрим схемотехнические раще-

ния вероятностного коррелометра и вероятностного спектрометра. Пер-

вый может быть использован в корреляционно-экстремальных системах 

наведения крылатых ракет, что повысит точность их выхода к цели [4]. 

Его аппаратный объём меньше цифрового аналога на два порядка, а 

производительность выше на один порядок. 

Вероятностный спектрометр меньше классического цифрового в 20 

раз и быстрее в 6 раз и может быть использован в оптических или теп-

ловых головках наведения ЗУР и повысить их вероятность поражения 

цели [3]. 

Выводы. Таким образом, становится очевидным тот факт, что при-

менение в системах управления ракетным оружием непозиционной 

формы представления информации в виде вероятностных отображений 

позволит: 

1) Уменьшить аппаратный объём бортовых вычислительных 

устройств и тем самым: 

 - повысить мощность боевой части ракет; 

 - увеличить время автономной работы мобильных устройств 

(например, БПЛ); 

 - увеличить запас топлива, тем самым увеличив радиус пораже-

ния; 

 - повысить надёжность блоков, микросхем и элементов; 

 - уменьшить стоимость проектирования, производства и эксплу-

атации изделий. 
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2) Повысить быстродействие при решении специфических вычисли-

тельных задач и, как следствие: 

 - повысить точность наведения КР и ЗУР; 

 - увеличить количество поражаемых целей и скорострельность. 

3) Повысить помехозащищённость каналов связи и повысить крип-

тографическую стойкость информации, передаваемой по ним. 
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АНАЛИЗ ТРЕБОВАНИЙ К ПРОГРАММНО-АППАРАТНОЙ РЕА-

ЛИЗАЦИИ И ОБЗОР ПРИНЦИПОВ ПОСТРОЕНИЯ СРЕДСТВ 

ЗАЩИТЫ ИНФОРМАЦИИ ДЛЯ СОВРЕМЕННЫХ СИСТЕМ 

ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА 

Аннотация 
Доклад посвящен анализу концептуальных и целевых требований к про-

граммно-аппаратной реализации средств обеспечения безопасности 

информации для современных систем электронного документообо-

рота. Рассмотрены базовые принципы, обуславливающие набор требо-

ваний к построению и функционированию средств и комплексов такого 

класса. Результаты анализа призваны помочь при разработке и техни-

ческой реализации высокоэффективных средств защиты информации 

для современных систем обработки электронных документов, исполь-

зующих различные каналы и тракты информационного обмена. 

Ключевые слова: средства защиты информации, система электрон-

ного документооборота, электронный документ, принципы, требова-

ния. 

Annotation 
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Развитие современного информационного общества невозможно 

без инновационных решений в рамках совершенствования IT-
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инфраструктуры. При этом различные грани совершенствования IT-

инфраструктуры отражают как эволюционные процессы в информаци-

онном пространстве страны, так и частные процессы развития инфоком-

муникаций в экономике, здравоохранении и в других областях деятель-

ности. Одним из ключевых элементов построения современной IT-

инфраструктуры практически любого масштаба, являются системы 

электронного документооборота (ЭДО) [1].  

Системы ЭДО представляют собой совокупность взаимосвязан-

ных программных средств, предназначенных для выполнения полного 

перечня работ с электронными документами, необходимых пользова-

телю. Это комплексное общесистемное прикладное программное обес-

печение, позволяющее организовать работу с электронными докумен-

тами (создание, изменение, поиск), а также взаимодействие между 

должностными лицами (передачу документов, выдачу заданий, от-

правку уведомлений и т.п.).  Системы ЭДО являются организационно-

техническими объектами, предназначенными для обеспечения процес-

сов создания, управления доступом и распространения электронных до-

кументов, а также для обеспечения контроля над потоками документов 

[2]. Рынок средств и технологий ЭДО стремительно развивается, но осо-

бое внимание специалистов сосредоточено на поиске новых техниче-

ских и программных решений по защите информации, циркулирующей 

и хранящейся в системах ЭДО [3].  

Обеспечение защиты информации в современных системах ЭДО 

предполагает создание препятствий для любых несанкционированных 

попыток хищения или модификации обрабатываемой, передаваемой 

или хранимой здесь информации. Рассмотрим требования к програм-

мно-аппаратной реализации средств защиты информации (СрЗИ), ис-

пользующих методы и алгоритмы обеспечения защищенности элек-

тронных документов (ЭД) от нежелательного (для соответствующих 

субъектов информационных отношений) их разглашения (нарушения 

конфиденциальности), искажения (нарушения целостности), утраты 

или снижения степени доступности информации, а также незаконного 

их тиражирования.  

Средства защиты информации, в самом общем виде, могут быть 

определены как организованная совокупность всех программно-аппа-

ратных решений, методов и мероприятий, выделяемых (предусматрива-

емых) в современных системах ЭДО для решения в них выбранных за-

дач защиты ЭД.  

Важнейшим концептуальным требованием к программно-аппарат-

ной реализации СрЗИ является требование адаптируемости, т.е., спо-

собность к целенаправленному их приспособлению при изменении 
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структуры, технологически схем или условий функционирования си-

стем ЭДО.  

К программно-аппаратной реализации СрЗИ предъявляется еще 

целый ряд более конкретных, целевых требований, которые могут быть 

разделены на функциональные, эргономические, экономические, техни-

ческие и организационные. В процессе развития работ по защите ин-

формации, наряду с разработками конкретных вопросов защиты систем 

ЭДО, формировались общеметодологические принципы программно-

аппаратной реализации СрЗИ. Перечень принципов программно-аппа-

ратной реализации СрЗИ для систем ЭДО включает: концептуальное 

единство – архитектура, технология, организация и обеспечение функ-

ционирования СрЗИ и их компонентов должны реализовываться в стро-

гом соответствии с положениями единой концепции защиты информа-

ции; адекватность требованиям – СрЗИ должны строиться в строгом со-

ответствии с требованиями к защите и значениями параметров, влияю-

щих на защиту информации; функциональная самостоятельность – 

предполагает, что СрЗИ должны быть самостоятельными обеспечиваю-

щими подсистемами систем ЭДО, должны не зависеть от других подси-

стем; удобство использования – СрЗИ не должны создавать дополни-

тельных неудобств для пользователей и персонала систем ЭДО; мини-

мизация предоставляемых прав – каждому пользователю систем ЭДО 

должны представляться лишь те полномочия на доступ к ЭД, которые 

ему действительно необходимы для выполнения своих функций; пол-

нота контроля – все процедуры ЭДО должны контролироваться СрЗИ в 

полном объеме, причем основные результаты контроля должны фикси-

роваться в специальных регистрационных журналах; активность реаги-

рования – СрЗИ должны реагировать на любые попытки несанкциони-

рованных действий; экономичность СрЗИ для систем ЭДО – при усло-

вии соблюдения основных требований всех предыдущих принципов 

расходы на такие средства  должны быть минимальными.  

Таким образом, рассмотрены концептуальные и целевые требова-

ния к программно-аппаратной реализации СрЗИ для современных си-

стем ЭДО. Сформулированы принципы построения и функционирова-

ния средств такого класса. Предполагается, что следование данным 

принципам и выполнение рассмотренных требований позволит осуще-

ствить разработку и техническую реализацию высокоэффективных 

СрЗИ, нацеленных на защиту данных, циркулирующих в современных 

системах автоматизированной обработки ЭД. 
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Анализ современных тенденций в формах и методах обеспечения 

защиты информации (ЗИ) в критических инфраструктурах (КИ) пока-

зывает, что по-прежнему наиболее важны такие аспекты безопасности, 

как предотвращение несанкционированного доступа нелегитимных 

пользователей к информационным ресурсам инфраструктур такого 

класса [1].  

Эти целям традиционно служат современные средства многофак-

торной аутентификации (МФА) пользователей при их доступе к инфор-

мационным ресурсам КИ, причем, к таким средствам предъявляются 
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особые критерии сравнительной оценки и особые требования. Подразу-

мевается, что аутентификация – это проверка подлинности идентифи-

кации пользователя, процесса, устройства или другого компонента КИ 

(обычно осуществляется перед разрешением доступа к информацион-

ным ресурсам КИ).  

К информационным ресурсам КИ относят всю совокупность дан-

ных, организованных для эффективного получения достоверной инфор-

мации в интересах обеспечения бесперебойного функционирования та-

ких инфраструктур. При этом МФА – метод контроля доступа, расши-

ренная аутентификация, когда, прежде чем получить доступ к информа-

ционным ресурсам КИ, подтверждение пользователем своей личности 

происходит с использованием, как минимум, двух различных факторов 

проверки. Одна из основных задач средств МФА – обеспечение надеж-

ной проверки подлинности и верификации любого пользователя, кото-

рого можно однозначно аутентифицировать по тому, что он знает (имя 

и пароль); что он имеет (специальный ключ – уникальный идентифика-

тор); что он из себя представляет (признаки, которые присущи только 

ему). Конкретные механизмы МФА пользователей могут быть реализо-

ваны на основе паролей; технических средств; средств биометрии; 

криптографии с уникальными ключами для каждого пользователя КИ. 

С точки зрения детализации требований можно сформулировать 

систему (группы) требований к средствам МФА, а также к процессу их 

функционирования. Применение методов и мероприятий контроля не-

санкционированного доступа и диагностики систем защиты, выполне-

ние их в установленные сроки и с наилучшим из возможных результа-

тов рассматривается как одно из важнейших направлений для формиро-

вания ключевых критериев сравнительной оценки качества средств 

МФА пользователей при доступе к информационным ресурсам КИ. 

Предлагается выделять следующие группы критериев: событийные 

(смысловые, содержательные, процессные) – критерии оценки, отража-

ющие выполнение или невыполнение МФА своей миссии; временные – 

критерии оценки, отражающие своевременность выполнения различ-

ных методов аутентификации (оценивается соблюдение сроков аутен-

тификации); результативные – критерии оценки МФА, отражающие эф-

фективность и результативность проведенной аутентификации при кон-

кретной угрозе (оценивается достижение целевых значений исходов 

МФА).  

В этой связи предлагается сформулировать и проанализировать ба-

зовые требования к современным средствам МФА, В частности, могут 

быть предъявлены функциональные требования: оповещение (должна 
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быть предусмотрена возможность отправки оповещений о происходя-

щих событиях – нарушениях или попытках нарушений доступа к ресур-

сам); удаленное управление (возможность управления всеми сред-

ствами МФА с одного рабочего места); ведение журналов; производи-

тельность систем  МФА (необходимо регулировать уровень нагрузки); 

защита от различных типов (факторов, признаков) несанкционирован-

ного доступа; постоянная защита рабочих станций КИ;  автоматическое 

обновление базы типов (факторов, признаков) несанкционированного 

доступа [2, 3].  

Кроме того, средства МФА должны обеспечивать регулярное об-

новление используемой базы шаблонов, содержать в себе механизмы 

поиска ранее неизвестных признаков пользователей при многофактор-

ной аутентификации, как наиболее распространенных и опасных в 

настоящее время.  

Особые требования предъявляются к затратам ресурсов на осу-

ществление процедур МФА. Как правило, это затраты: на формирова-

ние и поддержание управления средствами МФА (организационные за-

траты); на контроль, то есть на подтверждение достигнутого уровня за-

щиты; внутренние и внешние затраты на ликвидацию последствий 

нарушений политики информационной безопасности КИ; затраты на 

техническое обслуживание средств МФА [4]. 

Таким образом, проведен анализ основных критериев сравнитель-

ной оценки и требований к средствам МФА пользователей при их до-

ступе к информационным ресурсам КИ. Рассмотрены вопросы класси-

фикации затрат на поддержание работоспособности таких средств, учи-

тывая затраты на ликвидацию последствий нарушения политики инфор-

мационной безопасности критических инфраструктур.   
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В процессе решения многих практических задач глобальной опти-

мизации необходимо многократно определять значения целевой функ-

ции ( )f X , имеющей высокую вычислительную сложность. С целью 

экономии вычислительных ресурсов в этом случае применяют быстро 

вычислимую аппроксимирующую (суррогатную) модель ˆ( , )f X   

этой функции, где   - вектор свободных параметров модели. Для по-

строения этой модели, полагаем, имеется набор точек X  в простран-

стве варьируемых переменных (план эксперимента) и значения целевой 

функции F  в этих точках – обучающая выборка 

1{ , } { , }
S

i i iS X f F  X . Здесь ( )i if f X ; i X X
X D  , где 

XD  - X -мерный параллелепипед допустимых значений варьируемых 
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параметров .X  От плана эксперимента 
1{ }

S

i iX   X  может суще-

ственно зависеть качество начальной суррогатной модели и, как след-

ствие, эффективность решения задачи оптимизации с использованием 

этой модели [1] (здесь   - множество допустимых планов). 

Исходную (базовую) задачу глобальной параметрической оптими-

зации ставим в виде: ( ) min,f X  XX D . Процесс построения 

суррогатной модели ˆ( , )f X   требует решения вспомогательной за-

дачи оптимизации ˆmin ( ( , ), ( ))err f X f X


 , где ( , )err    -  ошибка 

модели, в качестве которой рассматриваем среднеквадратичную 

ошибку аппроксимации функции ( )f X  в точках плана эксперимента 

X . Качество этого плана формализуем с помощью критерия ( ), X  

так что искомый наилучший план эксперимента 
*

X  определяет равен-

ство 
* arg min ( ) X X , X .  

Предлагаем следующую схему адаптивного построения плана экс-

перимента 
*

X  [2]. 

1) Генерируем начальный план эксперимента X  с небольшим 

числом точек и вычисляем значения целевой функции ( )f X  в точках 

этого плана. 

2) Итерационно выполняем следующие действия. 

а) Строим суррогатную модель с помощью текущей обучающей 

выборки { , }FX . 

б) Выбираем новую допустимую точку 
newX , исходя из условия 

arg min ( )newX X  X , XX D . 

в) Вычисляем значения целевой функции ( )newf X  и дополняем 

обучающую выборку новым элементом: { , ( )}new newS S X f X . 

Возможные условия останова: число новых точек плана экспери-

мента превышает заданное максимальное число; ошибка err текущей 

суррогатной модели меньше допустимой; значение критерия ( ) X  

меньше заданного. 

Для реализации прототипа программной системы выбран язык 

программирования Python. В системе использованы известные библио-

теки numpy, scipy, Skikit Learn, jMetalPy, SMAC3, PyQt5, matplotlib. В 

программной системе реализованы следующие суррогатные модели: 
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линейная регрессия на основе радиальных базисных функций; суррогат-

ная модель на основе гауссовских процессов [3]; модель на основе ре-

шающих деревьев [4]. При построении суррогатной модели используем 

кросс-валидацию и регуляризацию на основе аддитивной штрафной 

функции. В качестве критерия качества плана эксперимента ( ) X  мо-

гут быть использованы [5]: наименьшее расстояние между точками 

плана эксперимента; наибольшее евклидово расстояние между сосед-

ними точками плана эксперимента; -критерий; отклонение оценки 

функции распределения точек плана от равномерного распределения; 

рассеяние расстояний до соседних точек плана. 

Представляем некоторые результаты вычислительных экспери-

ментов. В качестве суррогатной модели использована модель линейной 

регрессии с гауссовыми радиальными функциями в качестве базисных 

(два свободных параметра – параметр радиальной базисной функции и 

коэффициент регуляризации). Рассматриваем три тестовых функции: 

функция Розенброка; функция Стыбинского-Танга; функция Захарова. 

Начальный план эксперимента генерируем случайным образом; изме-

рения повторяем 30 раз для каждой из тестовых функций с различным 

числом варьируемых параметров {2, 4, 8}X   и типом суррогатной 

модели, определяемым значениями свободных параметров. Для каждой 

такой комбинации варьируем число новых точек плана эксперимента от 

одной до 40. Точность полученных суррогатных моделей сравниваем с 

точностью моделей, полученных путем дополнения плана экспери-

мента случайным образом. 

Результаты вычислительного эксперимента показывают, что пред-

ложенный в работе алгоритм коррекции плана эксперимента позволяет 

повысить точность начальной суррогатной модели целевой функции до 

47% по сравнению с моделью, построенной на основе случайного плана 

эксперимента. 

Работа поддержана грантом ФЗ-20200929З64 Ministry of Innovative 

Development of the Republic of Uzbekistan. 
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Российская академия народного хозяйства и государственной службы  

КОНЦЕПЦИЯ МАЙНИНГА ИНФОРМАЦИИ, ДЕЙСТВИЙ, СО-

СТОЯНИЙ ПРИ ИСПОЛЬЗОВАНИИ ИНФОРМАЦИИ ДЛЯ 

ФУНКЦИОНИРОВАНИЯ СИСТЕМ 

Аннотация 

Цифровая трансформация экономики и общества вызывает много за-

дач, решаемых практиками и теоретикам при проектировании и ис-

пользовании информационных технологий. Для успешного решения мно-

гих из этих задач требуется исследование результатов использования 

информационных технологий еще на стадии проектирования систем, в 

которых эти технологии используются, на математических моделях, 

описывающих будущее использование информационных технологий при 

функционировании систем. Однако, прогнозные математические мо-

дели, связывающие показатели успешности использования информаци-

онных технологий с характеристиками этих технологий и характери-

стиками функционирования систем пока еще не разработаны в долж-

ной мере. Недостаточно подробно описаны концептуальные и методо-

логические основания такого моделирования. Моделирование использо-

вания информации связано с построением значительного числа воз-

можных последовательностей причинно-следственных связей инфор-

мационных и других действий, вызываемых ими цепочек событий и со-

стояний при функционировании. Частично такие цепочки могут быть 

получены за счет майнинга процессов. Однако, множество всех воз-

можных цепочек может быть получено на этапе проектирования 

лишь частично, в связи с тем, что такие цепочки могут быть новыми. 

Для получения множеств возможных цепочек действий, событий и со-

стояний предложено разработать технологии синтеза множеств воз-

можных цепочек действий, событий и состояний. Представленный в 

докладе материал должен позволить преодолеть имеющееся несоот-

ветствие и перейти к построению требуемых моделей цепочек дей-

ствий, событий и состояний на этапе проектирования. 

Ключевые слова: майнинг, процессный майнинг, майнинг информации, 

моделирование, методы, машинное обучение. 
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Аnnotation 

The digital transformation of the economy and society caused many problems 

in the design and use of information technologies to be solved by practition-

ers and theorists. To successfully solve many of these problems, it is neces-

sary to study the results of the use of information technologies at the design 

stage of the systems. Such results of the use of information technologies shall 

be studies on mathematical models predicting the future use of information 

technologies in the functioning of systems. However, predictive mathematical 

models linking indicators of the success of the use of information technolo-

gies with the characteristics of these technologies and the characteristics of 

the functioning of systems have not yet been adequately developed. The con-

ceptual and methodological foundations of such modeling are not described 

in sufficient detail. Modeling the use of information is associated with the 

construction of a significant number of possible sequences of cause-and-ef-

fect relationships of information and other actions, chains of events and 

states caused by them during functioning. In part, such chains can be ob-

tained by process mining. However, the set of all possible chains can be ob-

tained by process mining only partially at the design stage, because such 

chains may be new, not ever recorded ones. To obtain sets of possible chains 

of actions, events, and states, it is proposed to develop new technologies for 

synthesizing sets of possible chains of actions, events and states. The research 

results, presented in the article should make it possible to overcome the ex-

isting gap and proceed to the construction of the required models of chains 

of actions, events and states at the design stage.  

Key words: mining, process mining, information mining, modelling, methods, 

machine learning. 

 

Введение. При реализации цифровой трансформации многих со-

временных систем возникают разнообразные задачи проектирования и 

совершенствования использования цифровых информационных техно-

логий (ИТ). Так, например, оказывается необходимым соотносить за-

траты на внедрение цифровых технологий сначала с характеристиками 

разрабатываемых и внедряемых ИТ, а затем с теми результатами, кото-

рые могут быть получены при использовании внедренных ИТ и наконец 

– с финансовыми результатами, достигаемыми благодаря использова-

нию цифровых ИТ [1,2,3].  

В ранее опубликованных авторами трудах [4,5,6] показано, что для 

получения математических моделей, позволяющих описать связи ха-

рактеристик разрабатываемых и используемых ИТ с получаемыми ре-

зультатами использования в будущей практике необходимо породить 

возможные последовательности связанных причинно-следственными 
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связями действий, событий и состояний в зависимости от получаемой, 

создаваемой и используемой информации о функционировании си-

стемы и ее среды.  

Модели использования информации для функционирования 

системы. Возможные последовательности связанных причинно-след-

ственными связями действий, событий и состояний [7] могут быть 

структурированы в виде теоретико-графовых моделей разного вида, а 

затем — функциональных и программных моделей использования ин-

формации при функционировании системы. Они дают далее возмож-

ность оценить результаты отдельных реализаций функционирования в 

изменяющихся условиях при соответствующих реализациях примене-

ния ИТ и меры возможности таких реализаций. Это, затем, дает возмож-

ность оценить показатели потенциала системы, функционирующей с 

использованием ИТ, в изменяющихся условиях, и показатели, описыва-

ющие изменение энтропии при использовании ИТ — синтропию систем 

[8]. Эти показатели, оцениваемые в зависимости от условий функцио-

нирования и от характеристик, используемых ИТ и позволяют далее пе-

рейти к функциональным моделям, описывающим связи характеристик, 

разрабатываемых и используемых ИТ с получаемыми результатами ис-

пользования в будущей практике. Такие зависимости, в свою очередь, 

позволяют решать значительное число практических задач, в том числе 

– задач цифровизации, как математические задачи исследования опера-

ций, математического программирования [9].  

Основная сложность при таком подходе к решению задач цифро-

вой трансформации состоит в построении необходимых моделей, опи-

рающихся на представление возможных последовательностей при-

чинно-следственных связей между действиями разных видов, информа-

цией об условиях, результатах и реализации действий, событиями в и 

результате и состояниями. Такие модели могут обладать разными осо-

бенностями и их возможно порождать разными методами. Рассмотрим 

особенности предложенных авторами моделей использования инфор-

мации для функционирования систем, опирающихся на представление 

в виде цепочек причинно-следственных связей. 

Особенности моделей использования информации для функ-

ционирования систем, опирающихся на представление в виде цепо-

чек причинно-следственных связей. Нами предложены модели, опи-

рающиеся на представления последовательностей причинно-следствен-

ных связей между действиями разных видов, информацией об условиях, 

результатах и реализации действий, событиями в их результате и состо-

яниями (“цепочки причинно-следственных связей”). Такие модели 

предназначены далее для связывания характеристик информационных 
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технологий и систем, в которых они используются, с показателями, ха-

рактеризующими разнообразные стороны успешности использования 

ИТ и для расчета этих показателей в зависимости от характеристик ИТ. 

При этом важной особенностью указанных моделей является то, что вы-

числения по этим моделям реализуются в соответствии с закономерно-

стями природных явлений (по причинно-следственным связям), резуль-

таты вычислений имитируют результаты реализации того или иного 

функционирования системы в тех или иных условиях (по тем же причи-

нам, модель обеспечивает подобие функционированию). Кроме того, 

модель информационной операции подобна информационной операции 

(и может непосредственно использоваться в системе при функциониро-

вании). Наконец, вычисление результатов функционирования задается 

последовательностью элементов в цепочках модели, а цепочки могут 

храниться в последовательности вычислений.  

Несмотря на то, что модели указанного вида обладают указанными 

достоинствами, их построение связано с существенными затруднени-

ями, вызванными масштабностью множества возможных цепочек, не-

определенностями и случайностями при их формировании, сложно-

стями корректного описания причинно-следственных связей в цепочках 

так, чтобы можно было достаточно просто перейти к вычислительным 

моделям.  

В связи с этим остро встает вопрос о методах порождения моделей 

«цепочек» и методах автоматизации их порождения.  

Методы порождения моделей использования информации для 

функционирования систем. Рассмотрим ряд основных методов по-

рождения моделей, опирающихся на представления последовательно-

стей причинно-следственных связей между действиями разных видов, 

информацией об условиях, результатах и реализации действий, событи-

ями в их результате и состояниями (моделями «цепочек»). 

Метод непосредственного построения модели экспертом. В соот-

ветствии с этим методом, цепочки порождаются специалистом по реа-

лизации процессов, хорошо знающим особенности моделируемых про-

цессов. Метод трудоемок, однако позволяет описывать все элементы 

модели (в том числе информационные) подробно. При этом, однако, мо-

гут быть пропущены некоторые реализации цепочек в результате 

ошибки эксперта. 

Метод порождения модели по заданным экспертом мета-описа-

ниям (мета-модели) и алгоритмам порождения. В соответствии с этим 

методом, цепочки порождаются не непосредственно, а путем описания 

алгоритма их порождения, на основе некоторой мета-модели, описыва-
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ющей сведения о совокупностях подобных элементов строящихся мо-

делей в более сжатом виде (по отношению к строящейся модели) и ал-

горитма (правил) порождения модели. Так, например, путем обходов 

диаграммы, задающей мета-модель в виде графа, описывающего воз-

можные реализации последовательностей причинно-следственных свя-

зей, которые могут перечисляются (для порождения модели) при обходе 

такой мета-модели с соблюдением заданных правил порождения. Ме-

тод характеризуется тем, что часть действий может быть автоматизиро-

вана. Однако он более сложен в конструировании корректной мета-мо-

дели и алгоритма. При его реализации алгоритм, если он корректен, га-

рантирует перечисление всех возможных цепочек. Описание информа-

ционных действий должно быть формализировано, что может вызывать 

сложности.  

Указанные два метода порождения моделей – методы порождения 

человеком моделей применения информации в деятельности. Их отли-

чие в том, что человеком в разных формах описываются возможные по-

следовательности изменения (альтернирования) деятельности в различ-

ных условиях, в зависимости от выполняемых информационных дей-

ствий. При этом при описании в форме мета-модели применение инфор-

мации и возможности альтернирования необходимо формализовать, что 

и дает возможность поставить между человеком и моделью вычисли-

тельное устройство, на котором может быть выполнена часть действий 

по моделированию.  

Майнинг процессов. В соответствии с этим методом log-файлы ис-

следуются на предмет выявления цепочек причинно-следственных свя-

зей. По ним порождаются реализации цепочек (traces), которые затем 

следует систематизировать, породив модели процессов. Недостаток ме-

тода состоит в том, что в log файлах могут быть только те реализации 

процессов, которые были наблюдены. Однако это не все возможные ре-

ализации. Кроме того, на этапе проектирования никаких log-файлов 

функционирования проектируемой системы еще нет. Наконец, суще-

ствующие log-файлы редко содержат сведения о выполненных инфор-

мационных действиях, необходимые для майнинга использования ин-

формации для функционирования систем («майнинга использования 

информации»).  

Метод обучения по log- файлам алгоритма непосредственного по-

строения моделей, на основе порождаемых мета-моделей. Используя 

как имеющиеся построенные экспертами мета-модели, так и получен-

ные из log- файлов реализации процессов следует уточнить мета-модель 

использования информации и, на основе log-файлов обучить алгоритм, 
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порождающий возможные цепочки в зависимости от условий. Алго-

ритм должен порождать корректные (с точки зрения эксперта) модели 

процессов в виде цепочек реализаций. В этом случае также говорят о 

майнинге использования информации. И в этом случае необходимо мо-

делировать использование информации в log-файлах. 

Указанные два метода порождения моделей – методы порождения 

моделей применения информации в деятельности из log-файлов. Их от-

личие в том, что последовательности изменения (альтернирования) де-

ятельности в различных условиях заданы в log-файлах и в моделях ис-

пользования информации при функционировании систем, построенных 

людьми. При этом, в настоящее время выстраивание цепочек деятель-

ности в зависимости от выполняемых информационных действий не 

распространено достаточно широко и, как правило, игнорируется. Опи-

сывается только результат. Не практикуется формализация применения 

информации с использованием мета-моделей.  

Метод обучения мета – модели и алгоритмов порождения. В рам-

ках этого метода мета-модель и алгоритм ее использования для порож-

дения модели создается машиной на основе данных, используемых и 

человеком, и машиной (в том числе и log-файлов) и аналогично тому, 

как это делает человек. Предполагается, что структура и характери-

стики информационных действий не меняются при машинном обуче-

нии, информационные действия заданы. Тем не менее, такие алгоритмы 

нам неизвестны. 

Метод майнинга информационных действий. Метод состоит в обу-

чении моделей информационных действий так, чтобы они реализовы-

вали лучшие из возможных (по соответствию эффектов требованиям в 

возможных условиях) реакции на изменения системы и ее среды. При 

этом в качестве данных используются реализованные информационные 

действия, модели и мета-модели, процессов, описанные экспертами и 

log-файлы с записями о характеристиках информационных действий. 

Указанные два метода порождения моделей – перспективные ме-

тоды машинного порождения моделей применения информации в дея-

тельности. Модели создаются машиной на основе данных, используе-

мых и человеком, и машиной и аналогично тому, как это делает человек. 

Их отличие в том, что на основе как моделей, построенных человеком, 

так и log-файлов применяются алгоритмы создания возможных после-

довательностей изменения (альтернирования) деятельности, в зависи-

мости от возможных выполняемых информационных действий в раз-

личных условиях и от характеристик этих действий. При этом примене-

ние информации и возможности альтернирования формализуются для 
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того, чтобы обеспечить их формирование разрабатываемым алгорит-

мом на основе уже имеющихся моделей (машинное обучение созданию 

моделей использования информации для деятельности).  

Комплексные методы. Такие методы представляют собой систему 

методов 1–6, сформированную таким образом, чтобы с ее использова-

нием могли создаваться требуемые модели использования информации 

для функционирования систем. 

Заключение. Предложены направления построения и совершен-

ствования прогнозных математических моделей, связывающие показа-

тели успешности использования информационных технологий с харак-

теристиками этих технологий и характеристиками функционирования 

систем. Описаны концептуальные и методологические трудности, свя-

занные с таким моделированием. Показано, что моделирование исполь-

зования информации связано с построением значительного числа воз-

можных последовательностей причинно-следственных связей инфор-

мационных и других действий, вызываемых ими цепочек событий и со-

стояний при функционировании. Частично такие цепочки могут быть 

получены за счет майнинга процессов. Однако, множество всех возмож-

ных цепочек может быть получено на этапе проектирования лишь ча-

стично, в связи с тем, что такие цепочки могут быть новыми. Для полу-

чения множеств возможных цепочек действий, событий и состояний 

предложено разработать ряд концепций, методов и технологий модели-

рования множеств возможных цепочек действий, событий и состояний 

с использованием информационных действий. В докладе показаны ос-

новные направления создания таких моделей, в том числе и с использо-

ванием машинного обучения. Описано новое направление моделирова-

ния использования информации, представляющее собой майнинга ин-

формационных действий при функционировании систем и машинное 

обучение характеристик таких действий по имеющимся сведениям. 

Представленный в докладе материал должен позволить преодолеть име-

ющееся несоответствие и перейти к построению требуемых моделей ис-

пользования информации для функционирования систем. 

Работа проводилась при поддержке бюджетной НИР FFZF-2022–

0003. 
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В Стратегии национальной безопасности Российской Федерации 

поставлена задача обеспечения защиты конституционных прав и свобод 

человека и гражданина при обработке персональных данных [1]. 

В докладе Президента Российской Федерации на заседании Совета 

Безопасности Российской Федерации 20 мая 2022 г. «О повышении 
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устойчивости и безопасности функционирования информационной ин-

фраструктуры государства» подчеркнуто, что принципиально важно 

свести на нет риски утечек конфиденциальной информации и персо-

нальных данных граждан [2]. 

Рассматриваются нормативные правовые акты, определяющие осо-

бенности реализации требований к организационно-распорядительным до-

кументам по обеспечению безопасности персональных данных при их об-

работке в информационных системах. [3 - 8]. 
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системах персональных данных, эксплуатируемых при осуществлении 

соответствующих видов деятельности, утверждены руководством 8 

Центра ФСБ России 31 марта 2015 г. № 149/7/2/6-432. 
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В Стратегии национальной безопасности Российской Федерации 

поставлена задача обеспечения защиты конституционных прав и свобод 

человека и гражданина при обработке персональных данных [1]. 

В докладе Президента Российской Федерации на заседании Совета 

Безопасности Российской Федерации 20 мая 2022 г. «О повышении 

устойчивости и безопасности функционирования информационной ин-

фраструктуры государства» подчеркнуто, что принципиально важно 

свести на нет риски утечек конфиденциальной информации и персо-

нальных данных граждан [2]. 

Требования по обеспечению безопасности персональных данных 

(ПДн) регулируются российским и международным законодательством. 

Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных 

данных» содержит нормы, соответствующие основным положениям 

Конвенции Совета Европы о защите физических лиц при автоматизиро-

ванной обработке персональных данных 1981 г. [3, 4], 

Уполномоченным органом Российской Федерации по защите прав 

субъектов ПДн является Федеральная служба по надзору в сфере связи, 
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информационных технологий и массовых коммуникаций (Роском-

надзор), подведомственная Министерству цифрового развития, связи и 

массовых коммуникаций Российской Федерации (Минцифры России) 

[5]. 

В рамках своих полномочий [6] во исполнение 152-ФЗ Правитель-

ством Российской Федерации постановлением от 1 ноября 2012 г. № 

1119 установлены уровни защищенности ПДн при их обработке в ин-

формационных системах персональных данных (ИСПДн) в зависимо-

сти от угроз безопасности этих данных и требования к защите ПДн при 

их обработке в ИСПДн, исполнение которых обеспечивает установлен-

ные уровни защищенности ПДн [7], а постановлением от 6 июля 2008 г. 

№ 512 установлены требования к материальным носителям биометри-

ческих ПДн и технологиям хранения таких данных вне ИСПДн [8]. 

В соответствии со статьей 19 152-ФЗ меры обеспечения безопасно-

сти ПДн устанавливают в пределах своих полномочий ФСТЭК России 

(не криптографическими способами) и ФСБ России (при использовании 

криптографических методов защиты информации) [9, 10]. 

Приказом ФСТЭК России от 17 февраля 2013 г. № 21 утверждены Со-

став и содержание конкретных организационных и технических мер по 

обеспечению безопасности ПДн при их обработке в ИСПДн для обеспече-

ния соответствующего уровня защищенности ПДн [11]. 

Если ПДн обрабатываются в государственной информационной 

системе (ГИС), то меры по обеспечению безопасности должны прини-

маться в соответствии с требованиями приказа ФСТЭК России от 11 

февраля 2013 г. № 17 [12]. 

Если защищаемая ИСПДн является значимым объектом критиче-

ской информационной инфраструктуры [13, 14], то меры по обеспече-

нию безопасности должны приниматься в соответствии с требованиями 

приказа ФСТЭК России от 25 декабря 2017 г. № 239 [15]. 

Для определения угроз безопасности ПДн при их обработке в ИС-

ПДн оператору следует опираться на методические документы ФСТЭК 

России: 

1. Базовую модель угроз безопасности персональных данных при 

их обработке в информационных системах персональных данных [16]. 

2. Методику оценки угроз безопасности информации [17]. 

ФСБ России во исполнение части 4 статьи 19 152-ФЗ приказом от 

10 июля 2014 г. № 378 утвержден Состав и содержание организацион-

ных и технических мер по обеспечению безопасности ПДн при их обра-

ботке в ИСПДн с использованием средств криптографической защиты 

информации (СКЗИ), необходимых для выполнения установленных 
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Правительством Российской Федерации требований к защите ПДн для 

каждого из уровней защищенности [18]. 

Методические рекомендации ФСБ России по разработке норма-

тивных правовых актов, определяющих угрозы безопасности персо-

нальных данных, актуальные при обработке персональных данных в ин-

формационных системах персональных данных, эксплуатируемых при 

осуществлении соответствующих видов деятельности, утвержденные 

руководством 8 Центра ФСБ России 31 марта 2015 г., предназначены 

для государственных органов и операторов, использующих СКЗИ и раз-

рабатывающих соответствующие модели угроз [19]. 

Операторам ИСПДн также необходимо руководствоваться следу-

ющими методическими документами ФСБ России: 

1. Типовыми требованиями по организации и обеспечению функ-

ционирования шифровальных (криптографических) средств, предна-

значенных для защиты информации, не содержащей сведений, состав-

ляющих государственную тайну, в случае их использования для обес-

печения безопасности персональных данных при их обработке в инфор-

мационных системах персональных данных [20]. 

2. Методическими рекомендациями по обеспечению с помощью 

крипто средств безопасности ПДн при их обработке в ИСПДн с исполь-

зованием средств автоматизации [21]. 

С целью обеспечения безопасности ПДн при их обработке в ИС-

ПДн оператором должны быть разработаны организационно-распоря-

дительные документы, предусмотренные нормативными правовыми ак-

тами, перечень которых представлен в Таблице. 

Разработанные и реализованные оператором организационно-рас-

порядительные документы, предусмотренные нормативными право-

выми актами в области обеспечения безопасности ПДн, создают пред-

посылки для качественного решения задачи обеспечения защиты кон-

ституционных прав и свобод человека и гражданина при обработке ПДн 

в ИСПДн. 
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Таблица - Организационно-распорядительные документы по обеспече-

нию безопасности персональных данных при их обработке в информа-

ционных системах персональных данных 

№ 

п/п 
Наименование организаци-

онно-распорядительного до-

кумента 

Ссылка на требования норма-

тивного правового акта – ос-

нование для разработки доку-

мента 

1. Акт определения уровня защи-

щенности ПДн при их обра-

ботке в информационной си-

стеме 

Пункт 8 Постановления Пра-

вительства Российской Феде-

рации от 01.11.2012 № 1119 

[7] 

2. Документ о назначении долж-

ностного лица (работника) 

оператора, ответственного за 

обеспечение безопасности 

ПДн в информационной си-

стеме 

Пункт 14. Постановления Пра-

вительства Российской Феде-

рации от 01.11.2012 № 1119 

[7]; 

Пункт 16 Приказа ФСБ России 

от 10.07.2014 N 378 [18] 

3. Перечень лиц, доступ которых 

к ПДн, обрабатываемым в ин-

формационной системе, необ-

ходим для выполнения ими 

служебных (трудовых) обя-

занностей 

Пункт 14. Постановления Пра-

вительства Российской Феде-

рации от 01.11.2012 № 1119 

[7]; 

Пункт 16 Приказа ФСБ России 

от 10.07.2014 N 378 [18] 

4. Правила доступа в помеще-

ния, где размещены использу-

емые средства криптографиче-

ской защиты информации 

(СКЗИ), хранятся СКЗИ и 

(или) носители ключевой, 

аутентифицирующей и па-

рольной информации СКЗИ, в 

рабочее и нерабочее время, а 

также в нештатных ситуациях 

Пункт 13 Постановления Пра-

вительства Российской Феде-

рации от 01.11.2012 № 1119 

[7]; 

Пункт 6 Приказа ФСБ России 

от 10.07.2014 N 378 [18] 

5. Перечень лиц, имеющих право 

доступа в помещения, где раз-

мещены используемые СКЗИ, 

хранятся СКЗИ и (или) носи-

тели ключевой, аутентифици-

рующей и парольной инфор-

мации СКЗИ 

Пункт 6 Приказа ФСБ России 

от 10.07.2014 N 378 [18] 
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6. Правила доступа к персональ-

ным данным, обрабатывае-

мым в информационной си-

стеме персональных данных 

Статья 19 Федерального за-

кона от 27.07.2006 N 152-ФЗ 

[3]; 

Пункт 8.2 Приказа ФСТЭК 

России от 18.02.2013 № 21 [12] 

7. Определение границ контро-

лируемой зоны 

Пункт 10 Приказа ФСБ России 

от 10.07.2014 N 378 [18] 

8. Журнал учета носителей пер-

сональных данных с использо-

ванием регистрационных (за-

водских) номеров 

Пункт 7 Приказа ФСБ России 

от 10.07.2014 N 378 [18]; 

ЗНИ.1 Приказа ФСТЭК Рос-

сии от 18.02.2013 N 21 [12] 

9. Совокупность предположений 

о возможностях, которые мо-

гут использоваться при созда-

нии способов, подготовке и 

проведении атак, и определе-

ние на этой основе и с учетом 

типа актуальных угроз требуе-

мого класса СКЗИ 

п. 9 Приказа ФСБ России от 

10.07.2014 N 378 [18] 

10 Правила генерации и смены 

паролей пользователей 

Мера АНЗ.5 раздела VIII. Кон-

троль (анализ) защищенности 

персональных данных (АНЗ) 

Приложения к Приказу 

ФСТЭК России от 18.02.2013 

N 21 [12] 
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РАЗРАБОТКА ИСХОДНЫХ ДАННЫХ ДЛЯ АЛГОРИТМОВ НЕ-

ЧЕТКОГО УПРАВЛЕНИЯ ИНФОРМАЦИЕЙ И СОБЫТИЯМИ 

БЕЗОПАСНОСТИ В КИБЕРФИЗИЧЕСКИХ СИСТЕМАХ  

Аннотация 

Доклад посвящен вопросам формулировки и количественного обоснова-

ния исходных данных, необходимых для нечеткого управления информа-

цией и событиями безопасности в современных киберфизических си-

стемах. Рассматриваются несколько альтернативных аналитических 

подходов к построению функций принадлежности в приложении к за-

дачам нечеткого управления информацией и событиями безопасности 

систем такого класса.  

Ключевые слова: функция принадлежности, метод, система, управле-

ние информацией и событиями безопасности, нечеткое управление. 

Annotation 

The report is devoted to the formulation and quantitative justification of the 

initial data necessary for the fuzzy management of information and security 

events in modern cyber-physical systems. Several alternative analytical ap-

proaches to the construction of membership functions in relation to the tasks 

of fuzzy information management and security events of systems of this class 

are considered. 

Keywords: membership function, method, system, security information and 

event management, fuzzy management.  

 

К киберфизическим системам (КФС) относятся масштабные тех-

нологические и крупные многоуровневые, многокомпонентные инже-

нерные объекты, которые технически реализованы на базе «бесшовной» 

интеграции вычислительных алгоритмов и встроенных физических 

компонентов. Иными словами, это системы, в которых взаимосвязаны 

ресурсы, технологии, вычислительные элементы и элементы физиче-

ской природы, служащие как потребителями, так и источниками инфор-

мации. Применение КФС позволяет повысить адаптивность, масштаби-

руемость, отказоустойчивость и безопасность инженерных систем, а 

также эргономичность (удобство) их использования. Принято считать, 

что в системах такого класса кибернетическая и физическая составляю-

щие тесно интегрированы во всех масштабах и на всех уровнях в рамках 
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единого информационного пространства с помощью датчиков и сенсо-

ров. 

Ключевым элементом, обеспечивающим функционирование со-

временных КФС, важнейшим основным и/или вспомогательным по-

требляемым и производимым «продуктом» для систем такого класса яв-

ляется информация. Подсистема обмена информацией в КФС – важней-

шая подсистема, поэтому актуально направление исследований, связан-

ное с управлением событиями и инцидентами информационной без-

опасности таких систем. Созданы и функционируют специализирован-

ные системы управления информацией и событиями безопасности 

(ИСБ), называемые SIEM-системами (Security Information and  Event 

Management). Они служат для анализа в реальном масштабе времени со-

бытий (угроз) безопасности и позволяют быстро реагировать на эти 

угрозы. Их задача – не допустить существенного ущерба для целостно-

сти, конфиденциальности и доступности данных [1]. 

Задачи, которые решают SIEM-системы, заключаются в следую-

щем: сбор, обобщение и хранение журналов событий и иной информа-

ции безопасности от множества разнородных источников; автоматиче-

ское оповещение и визуализация предупреждений; использование ин-

струментов для и разбора инцидентов и анализа событий; анализ и об-

работка событий с использованием методов интеллектуального анализа 

данных; подготовка данных для проведения расследований и экспертиз. 

Основное преимущество SIEM-систем – обнаружение угроз безопасно-

сти и атак на ранних стадиях их проявления. Кроме того, SIEM-систем 

обеспечивают прогнозирование поведения КФС в ходе негативного воз-

действия, что позволяет своевременно вырабатывать адекватные меры 

противодействия атакам [1-3]. 

С учетом того факта, что почти все управленческие решения в рам-

ках процедур обеспечения защищенности КФС принимаются в усло-

виях неопределенности, принято считать, что одним из рациональных 

походов к реализации подобных задач является применение моделей и 

алгоритмов нечеткого управления. Вместе с тем, использование моде-

лей и алгоритмов нечеткого управления невозможно без знаний о зна-

чениях функций принадлежности (ФП) нечетких множеств, лежащих в 

основе механизмов нечеткого управления. Функции принадлежности в 

исследуемой постановке определяться для задач принятия решений о 

принадлежности конкретной компьютерной атаки к нечеткому множе-

ству опасных атак. Рассматриваются алгоритмы построения ФП по ве-

роятностной схеме и с помощью метода, базирующегося на формирова-

нии ФП в виде функций от плотности вероятности [4, 5].  
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Вычислительные эксперименты показывают, что с использова-

нием метода представления функций принадлежности в виде функций 

от плотности вероятности четких случайных границ между термами 

лингвистической переменной, а также на основе стандартного набора 

графиков функций принадлежности, можно получить значения ФП, 

например, для утверждения «величина x мала». Физический смысл 

этого утверждения для нашей практической задачи заключается в опре-

делении текущего уровне (степени) опасности конкретного типа компь-

ютерных атак для информационной безопасности КФС – «уровень опас-

ности конкретного типа компьютерных атак x мал».   

Для определения текущего уровня (степени) опасности конкрет-

ного типа компьютерных атак – «уровень опасности конкретного типа 

компьютерных атак x большой», задачи поиска ФП решаются анало-

гично [5]. 

Теоретический анализ рассмотренных методов позволяет выдвинуть 

гипотезу о том, что эффективные подходы к построению ФП в задачах 

принятия решений по управлению информацией и событиями безопас-

ности, могут быть найдены на пути сочетания простых вероятностных 

методов (по вероятностной схеме) и метода построения функций при-

надлежности на основе анализа функций от плотности вероятности.  

Рассмотренные методы разработки исходных данных (писка ФП) 

имеют свои достоинства и недостатки, но не обладают большой мате-

матической и вычислительной сложностью. Эти методы, наряду с про-

чим, позволяют учесть неопределенность наблюдаемых и управляемых 

параметров безопасности, что обеспечит повышение достоверности 

контроля информации и событий безопасности в рамках нечеткого 

управления защищенностью киберфизических систем. 

Исследования проводятся при поддержке гранта РНФ № 21-71-

20078 в СПб ФИЦ РАН. 
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СРАВНИТЕЛЬНЫЙ АНАЛИЗ МЕТОДИК АУДИТА ИНФОРМА-

ЦИОННОЙ БЕЗОПАСНОСТИ ИНФОРМАЦИОННЫХ СИСТЕМ 

Аннотация 

Анализируются методы аудита информационной безопасности, при-

меняемые для оценки текущей защищенности информационных си-

стем. Проводится их сравнительная оценка. 

Ключевые слова: аудит информационной безопасности, информацион-

ная система, угрозы безопасности, система управления информацион-

ной безопасности. 

Аnnotation 

Information security audit methods used to assess the current security of in-

formation systems are analyzed. Their comparative assessment is carried out. 

Key words: information security audit, information system, security threats, 

information security management system. 

 

1 мая 2022 года Президентом РФ был подписан указ № 250, направ-

ленный на обеспечение информационной безопасности ряда ключевых 

организаций России. Одним из самых важных пунктов этого указа яв-

ляется установление перечня организаций, которым необходимо осуще-

ствить меры по оценке уровня защищенности своих информационных 

систем (ИС). К таким предприятиям относятся органы власти, госкор-

порации, субъекты критических информационных инфрасструктур 

(КИИ), стратегические и системообразующие организации и иные пред-

приятия, созданные на основании Федерального закона. Одной из при-

чин такой проверки могут служить требования регуляторов (например, 

ФСТЭК России) по проведению анализа защищенности государствен-

ных информационных систем (ГИС) и систем персональных данных 

(ИСПдн). Такой анализ должен быть проведен на момент формирования 

требований к защищенности инфраструктуры и выполняться периоди-

чески уже после проведения мероприятий по защите и использования 

сертифицированных средств защиты.  

http://www.ras.ru/
http://www.ras.ru/
mailto:vittikh@iccs.samara.ru
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Основной целью информационной безопасности (защищенности) 

ИС организации – является понижение размера вероятного ущерба цен-

ных активов до допустимых значений, а также надежная и качественная 

эксплуатация ИС в условиях возникающих угроз. Защищенность ИС до-

стигается проведением руководством организации соответствующей 

политики информационной безопасности (далее – Политика) [1, 2]. Од-

ноименный документ разрабатывается и принимается как официальный 

рабочий докумет (РД) организации в части ИБ ИС. Политика опреде-

ляет, что нужно защищать. Поэтому после определения официальной 

Политики следует определить конкретные защитные меры и средства, а 

также меры контроля, реализующие практические процедуры защиты. 

Процедуры защиты определяют, как именно выполнять и контролиро-

вать требования Политики ИС. Требования ИБ, определяемые Полити-

кой, являются основой построения системы информационной безопас-

ности (СИБ) или системы защиты информации в организации. СИБ ор-

ганизации – это единый комплекс правовых норм, организационных и 

технических мер, обеспечивающий защищенность информации в соот-

ветствии с принятой Политикой. Организационные меры заключаются 

в формальных процедурах и правилах работы с важной информацией, 

информационными сервисами и средствами защиты. Технические меры 

включают в себя использование программных средств контроля до-

ступа, мониторинг состояния ИБ информации, криптографическую и 

антивирусную защиту, защиту от электромагнитных излучений и т. д. 

Таким образом, СИБ – это совокупность защитных мер, средств и про-

цессов их эксплуатации, включая ресурсное и административное (орга-

низационное) обеспечение, реализующая требования Политики. СИБ 

организации, как процесс защиты, относится к вспомогательным про-

цессам, обеспечивающим качество ее основного бизнес-процесса.  

Обеспечение ИБ организации – это непрерывный процесс, основ-

ное содержание которого составляет контроль и управление. Проце-

дуры оперативного контроля состояния и управления ИБ реализует си-

стема управления ИБ (СУИБ) организации [3, 4].  

СУИБ – часть менеджмента (скоординированной деятельности по 

руководству и управлению) организации, предназначенного для созда-

ния, эксплуатации, мониторинга, анализа и совершенствования си-

стемы обеспечения ИБ (СОИБ) организации. СОИБ организации объ-

единяет как систему информационной защиты СИБ, так и систему 

управления «ИБ – СУИБ». При этом СУИБ является каркасом, который 

связывает различные компоненты средств ИБ организации и позволяет 

надежно и прозрачно управлять СОИБ организации. 



53 

Анализ или оценка уровня защищенности ИС — это анализ реали-

зованных мер защиты информации, который позволит определить сте-

пень соответствия требованиям основных нормативно-правовых актов, 

а также оценить реальный уровень защищенности ИС организации от 

возможных угроз. Анализ защищенности ИС должен проводиться: 

в процессе разработки Политики и в процессе эксплуатации ИС в рам-

ках осуществления функций СУИБ [3, 4]. 

Для объективной оценки текущего уровня безопасности ИС при-

меняется аудит ИБ, который включает анализ рисков, связанных с воз-

можностью осуществления угроз безопасности в отношении ценных ак-

тивов ИС, оценку текущего уровня защищенности ИС, локализацию уз-

ких мест в системе их защиты, оценку соответствия ИС требованиям 

нормативных документов и существующим стандартам в области ин-

формационной безопасности и выработку рекомендаций по внедрению 

новых и повышению эффективности существующих механизмов без-

опасности ИС [5, 6]. В статье обсуждаются методы аудита ИБ, приме-

няемые для оценки текущей защищенности ИС, и проводится их срав-

нительная оценка. 

Цели и задачи аудита ИБ. Выделяют внутренний и внешний 

аудит информационной безопасности [3, 4].  

 Внутренний аудит регламентируется внутренними документами 

по ИБ (в том числе требованиями Политики) и нормативными докумен-

там по ИБ Регуляторов. Внутренний аудит проводится структурным 

подразделением организации по технической защите информации и вы-

полняется на регулярной основе.  

 Внешний аудит проводится независимыми экспертами, которым 

по условиям договоров предоставляется доступ к ИС организации. Он 

может проводиться по требованию руководства, акционеров и право-

охранительных органов. Как правило, привлечение внешних аудиторов 

ведет к более объективной оценке, существующей СУИБ, поскольку та-

кие компании имеют штат квалифицированных аудиторов.  

 Общей задачей аудита ИБ является проверка и оценивание ИС на 

соответствие критериям, которые определяют требования к уровню ИБ 

[3, 4]. Частными задачами аудита являются [6, 7]:  

– анализ рисков, связанных с возможностью реализации угроз 

безопасности;  

– оценка текущего уровня защищенности;  

– выявление уязвимостей в подсистеме защиты и «узких мест» 

системы;  

– оценка соответствия системы и ее защиты существующим стан-

дартам в области ИБ, а также политике безопасности;  
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– формирование реомендаций по комплексу мер, направленных 

на повышение эффективности существующей системы защиты.  

– Цели аудита можно подразделить на [7]:  

– превентивные – направленные на превентивное выявление 

угроз и уязвимостей и предотвращение инцидентов ИБ;  

– детектирующие – направленные на обнаружение новых или 

уточнение особенностей уже имеющихся угроз и уязвимостей системы 

защиты вовремя или после инцидентов ИБ;  

– корректирующие – направленные на формирование комплекса 

мер повышения эффективности существующей системы защиты после 

инцидентов ИБ с учетом вновь выявленных угроз и уязвимостей.  

Целью аудита может быть, как комплексный аудит системы за-

щиты информации организации, так и аудит ИБ отдельных ИТ-систем 

(сетей передачи данных, вычислительных систем и систем хранения 

данных, и др.).  

Виды аудита ИБ. Традиционно выделяют три типа аудита ИБ, ко-

торые различаются перечнем анализируемых компонентов СОИБ и по-

лучаемыми результатами:  

– активный аудит;  

– экспертный аудит;  

– аудит на соответствие стандартам ИБ.  

Активный аудит. Одним из самых распространенных видов 

аудита является активный аудит. Это исследование состояния защищен-

ности информационной системы с точки зрения хакера (или некоего 

злоумышленника, обладающего высокой квалификацией в области ин-

формационных технологий). Активный аудит представляет собой об-

следование состояния защищенности ИС, относящихся к программно-

техническому уровню [9, 10]. Активный аудит включает:  

– анализ текущей архитектуры и настроек элементов системы за-

щиты;  

– интервьюирование ответственных и заинтересованных лиц;  

– проведение инструментальных проверок, охватывающих опре-

деленные элементы системы защиты ИС.  

Анализ архитектуры и настроек элементов системы защиты прово-

дится специалистами, обладающими знаниями по конкретным подси-

стемам, представленным в обследуемой системе (например, могут тре-

боваться специалисты по активному сетевому оборудованию или по 

ОС), а также системными аналитиками, которые выявляют возможные 

изъяны в организации подсистем. Результатом этого анализа является 

набор опросных листов и инструментальных тестов. Опросные листы 
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используются в процессе интервьюирования лиц, отвечающих за адми-

нистрирование ИС, для получения субъективных характеристик ИС, 

для уточнения полученных исходных данных и для идентификации не-

которых мер, реализованных в рамках СОИБ. Например, опросные ли-

сты могут включать вопросы, связанные с политикой смены и назначе-

ния паролей, жизненным циклом АИС и степенью критичности отдель-

ных ее подсистем для ИС и бизнес-процессов организации в целом.  

Параллельно с интервьюированием проводятся инструментальные 

проверки (тесты). Зачастую компании-поставщики услуг активного 

аудита именуют его именно как инструментальный анализ защищенно-

сти, чтобы отделить данный вид аудита от других. Аудиторы должны 

согласовывать каждый тест, модель знания, применяемую в тесте, и воз-

можные негативные последствия теста с лицами, заинтересованными в 

непрерывной работе ИС (руководителями, администраторами системы 

и др.). Инструментальные проверки состоят из набора заранее согласо-

ванных тестов, направленных на получение характеристик об уровне за-

щищенности ИС. Для проведения инструментальных проверок может 

быть использована методика, предполагающая тестирование возможно-

сти несанкционированного доступа (НСД) к информации, обрабатыва-

емой или хранящейся в ИС, как изнутри организации, так и из внешних 

сетей [4, 9, 10]. Суть проверок состоит в том, что с помощью специаль-

ного программного обеспечения (в том числе, с помощью систем ана-

лиза защищенности) и специальных методов осуществляется сбор ин-

формации о состоянии системы сетевой защиты. Под состоянием си-

стемы сетевой защиты понимаются лишь те параметры и настройки, ис-

пользование которых помогает хакеру проникнуть в сети и нанести 

урон организации. При осуществлении данного вида аудита на систему 

сетевой защиты моделируется как можно большее количество таких се-

тевых атак, которые может выполнить хакер. При этом аудитор искус-

ственно ставится именно в те условия, в которых работает хакер, – ему 

предоставляется минимум информации, только та, которую можно раз-

добыть в открытых источниках. Естественно, атаки всего лишь модели-

руются и не оказывают какого-либо деструктивного воздействия на ин-

формационную систему. Их разнообразие зависит от используемых си-

стем анализа защищенности и квалификации аудитора. Результатом ак-

тивного аудита является информация обо всех уязвимостях, степени их 

критичности и методах устранения, сведения о широкодоступной ин-

формации (информация, доступная любому потенциальному наруши-

телю) сети заказчика. По окончании активного аудита выдаются реко-

мендации по модернизации системы сетевой защиты, которые позво-
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ляют устранить опасные уязвимости и тем самым повысить уровень за-

щищенности информационной системы от действий «внешнего» зло-

умышленника при минимальных затратах на информационную безопас-

ность. По результатам инструментальной проверки проводится пере-

смотр результатов предварительного анализа и, возможно, организуется 

дополнительное обследование.  

Еще один вид услуг, предлагаемых в ходе активного аудита, - ис-

следование производительности и стабильности системы, или стресс-

тестирование. Оно направлено на определение критических точек 

нагрузки, при которой система вследствие атаки на отказ в обслужива-

нии или повышенной загруженности перестает адекватно реагировать 

на легитимные запросы пользователей. Стресс-тест позволит выявить 

«узкие» места в процессе формирования и передачи информации и 

определить те условия, при которых нормальная работа системы невоз-

можна. Тестирование включает в себя моделирование атак на отказ в 

обслуживании, пользовательских запросов к системе и общий анализ 

производительности.  

Одной из самых «эффектных» услуг является тест на проникнове-

ние (Penetration Testing), который во многом похож на «внешний» ак-

тивный аудит, но по своей сути аудитом не является. Однако ей свой-

ственны множество ограничений и особенностей. Например, особен-

ность технического характера: заказчик информируется только о факте 

уязвимости системы сетевой защиты, в то время как в результатах 

«внешнего» активного аудита заказчику сообщается не только факт уяз-

вимости сети, но и информация обо всех уязвимостях и способах их 

устранения.  

По результатам активного аудита создается аналитический отчет, 

состоящий из описания текущего состояния технической части СОИБ, 

списка найденных уязвимостей ИС со степенью их критичности и ре-

зультатов упрощенной оценки рисков, включающей модель наруши-

теля и модель угроз.  

Экспертный аудит. Экспертный аудит предназначен для оценива-

ния текущего состояния ИБ на нормативно-методологическом, органи-

зационно-управленческом и процедурном уровнях [9-11]. Экспертный 

аудит проводится преимущественно внешними аудиторами, его выпол-

няют силами специалистов по системному управлению. Сотрудники ор-

ганизации-аудитора совместно с представителями заказчика проводят 

следующие виды работ:  

– сбор исходных данных об ИС, ее функциях и особенностях, ис-

пользуемых технологиях автоматизированной обработки и передачи 

информации (с учетом ближайших перспектив развития);  
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– сбор информации об имеющихся организационно-распоряди-

тельных документах по обеспечению ИБ и их анализ;  

– определение защищаемых активов, ролей и процессов СОИБ.  

Важнейшим инструментом экспертной оценки является сбор дан-

ных об ИС путем интервьюирования технических специалистов и руко-

водства заказчика. Основные цели интервьюирования руководящего со-

става организации:  

– определение политики и стратегии руководства в вопросах 

обеспечения ИБ;  

– выявление целей, которые ставятся перед СОИБ;  

– выяснение требований, которые предъявляются к СОИБ;  

– получение оценок критичности тех или иных подсистем обра-

ботки информации, оценок финансовых потерь при возникновении тех 

или иных инцидентов.  

Основные цели интервьюирования технических специалистов:  

– сбор информации о функционировании ИС;  

– получение схемы информационных потоков в ИС;  

– получение информации о технической части СОИБ;  

– оценка эффективности работы СОИБ.  

Отметим, что сбор данных об ИС путем интервьюирования пред-

ставителей заказчика и заполнения ими специальных анкет является од-

ним из самых объемных видов работ, которые проводятся при эксперт-

ном аудите. В рамках экспертного аудита проводится анализ организа-

ционно распорядительных документов, таких как политика безопасно-

сти, план защиты, различного рода положения и инструкции. Организа-

ционно распорядительные документы оцениваются на предмет доста-

точности и непротиворечивости декларируемым целям и мерам ИБ, а 

также на предмет соответствия стратегической политике руководства в 

вопросах ИБ.  

Экспертный аудит предполагает также проведение анализа инфор-

мационных потоков организации. Определяются типы информацион-

ных потоков ИС организации и составляется их диаграмма, где для каж-

дого информационного потока указывается его ценность (в том числе 

ценность передаваемой информации) и используемые методы обеспе-

чения безопасности, отражающие уровень защищенности информаци-

онного потока. При этом особое внимание уделяется определению пол-

номочий и ответственности конкретных лиц за обеспечение информа-

ционной безопасности различных участков/подсистем ИС. 

Результаты экспертного аудита могут содержать рекомендации по 

совершенствованию нормативно-методологических, организационно 

управленческих и процедурных компонентов СОИБ.  
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Аудит на соответствие стандартам ИБ. Причины проведения 

аудита на соответствие стандарту можно условно разделить по степени 

обязательности данной услуги по отношению к организации: обязатель-

ная сертификация; сертификация, вызванная «внешними» объектив-

ными причинами; сертификация, позволяющая получить выгоды в дол-

госрочной перспективе; добровольная сертификация. Государственные 

организации, которые обрабатывают сведения, составляющие государ-

ственную тайну, в соответствии с российским законодательством обя-

заны проводить аттестацию информационной системы (во многом про-

цедура аналогична сертификации). Однако такие организации чаще 

всего пользуются не услугой аудита на соответствие стандартам, а в 

обязательном порядке проводят аттестацию собственных ИС при уча-

стии аттестационных центров. Специально уполномоченные организа-

ции-аудиторы (аттестационные центры) по результатам аудита прини-

мают решение и выдают документальное подтверждение о соответ-

ствии СОИБ тому или иному эталонному стандарту (проводят сертифи-

кацию) [9, 10].  

Аудит на основе анализа стандартов информационной безопасно-

сти является самым практичным. Стандарты ИБ определяют базовый 

набор требований безопасности для широкого класса систем, который 

формируется в результате обобщения мировой практики. Стандарты ИБ 

могут определять разные наборы требований безопасности, в зависимо-

сти от уровня защищенности исследуемой системы, который требуется 

обеспечить, ее принадлежности (коммерческая организация, либо госу-

дарственное учреждение), а также назначения (финансы, промышлен-

ности, связь и т. п.). От аудитора в данном случае требуется правильно 

определить набор требований стандарта, соответствие которым требу-

ется обеспечить для конкретной исследуемой системы.  

По результатам могут быть подготовлены отчеты, содержащие 

следующую информацию:  

– степень соответствия проверяемой ИС выбранным стандартам;  

– количество и категории полученных несоответствий и замеча-

ний;  

– рекомендации по построению или модификации СОИБ, позво-

ляющие привести ее в соответствие с требованиями рассматриваемого 

стандарта.  

Сравнение методик аудита ИБ. Сравнительный анализ методик 

аудита ИБ показан в таблицах 1-3.  
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Таблица 1 - Анализ методики активного аудита ИБ 

Сильные стороны  Слабые стороны  

 Автоматизация процесса аудита  

 В процессе проведения аудита не 

требуется участие сотрудников 

компании  

 Частота проведения аудита не 

регламентируется  

 Возможно проведение стресс те-

стирования для определения про-

изводительности и стабильности 

работы системы, а также проверки 

системы на устойчивость к DoS-

атакам  

 Требуется дополнительное про-

граммное обеспечение  

 На время проведения аудита необ-

ходимо прекратить работу  

 системы  

 Аудит направлен на выявление 

только известных уязвимостей  

Возможности  Угрозы  

 Высокий спрос на рынке  

 Аудит может быть осуществлен 

сотрудниками подразделения ин-

формационной безопасности пред-

приятия  

 Большое количество программ-

ных продуктов различных органи-

заций  

 Автоматизация большей части 

работы экспертов  

 Высокая стоимость необходимого 

программного обеспечения  

 Для каждой системы необходимо 

подбирать программное обеспече-

ние для проведения аудита  

 Отсутствие нормативной базы для 

проведения аудита  

 Возможны ошибки в используе-

мом программном обеспечении  

  

Таблица 2 - Анализ методики экспертного аудита ИБ 

Сильные стороны  Слабые стороны  

 Не требуется дополнительного 

программного обеспечения  

 Не требуется прекращение ра-

боты системы на время проведе-

ния аудита  

 Частота проведения аудита не 

регламентируется  

 Аудит исходит из угроз инфор-

мационной безопасности, тем са-

мым позволяет покрыть большое 

число уязвимостей  

 Необходимо участие сотрудников 

организации в процессе проведения 

аудита  

 Высокие требования к качеству 

информации, предоставляемой 

компанией заказчиком  

 Длительные подготовительные ра-

боты  

 Процесс аудита может занять 

большое количество времени  
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Возможности  Угрозы  

 Накопленный большой опыт 

экспертных знаний в сфере ин-

формационной безопасности  

 Наличие необходимых норма-

тивно-правовых документов  

 Аудит может быть осуществлен 

сотрудниками подразделения ин-

формационной безопасности 

предприятия  

 Возможность автоматизации 

процесса аудита  

 Отсутствуют средства автомати-

зации процесса  

 Необходимость доверия оценкам 

экспертов  

 Высокие требования к компетент-

ности экспертов  

 Возможны противоречия во мне-

ниях экспертов  

 

Таблица 3 - Анализ методики аудита ИБ на соответствие стандартам  

Сильные стороны  Слабые стороны  

 Порядок проведения аудита ре-

гламентируется нормативными 

документами  

 В нормативных документах при-

сутствует описание отчетных до-

кументов  

 Не требуется дополнительного 

программного обеспечения  

 Не требуется прекращение ра-

боты системы во время проведе-

ния аудита  

 Необходимо участие сотрудников 

организации в процессе проведения 

аудита  

 Аудит необходимо проводить каж-

дый раз при изменении системы  

 Высокие требования к качеству 

информации, предоставляемой ор-

ганизацией-заказчиком  

 Процесс аудита может занять 

большое количество времени 

 Большое количество нормативно-

правовых документов  

Возможности  Угрозы  

 Сертификат безопасности, выда-

ваемый в результате проведения 

аудита, повышает престиж орга-

низации  

 В требованиях нормативных до-

кументов находят отражение луч-

шие практические выводы экспер-

тов  

 Высокий спрос на рынке  

 Нормативная база постоянно дора-

батывается  

 Противоречия в нормативно-пра-

вовых документах  

 Невозможно выполнить аудит си-

лами самой организации, т. к. серти-

фикат соответствия выдает только 

аккредитованная организация  
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Этапы проведения аудита ИБ. На первом этапе совместно с за-

казчиком разрабатывается регламент, устанавливающий состав и поря-

док проведения работ. Основная задача регламента заключается в опре-

делении границ, в рамках которых будет проведено обследование. Ре-

гламент является тем документом, который позволяет избежать взаим-

ных претензий по завершении аудита, поскольку чётко определяет обя-

занности сторон [4].  

На этом этапе цели проведения аудита уточняются и планируются 

все последующие шаги. Проводятся сбор исходных данных от заказ-

чика, их предварительный анализ, а также организационные мероприя-

тия по подготовке проведения аудита:  

– уточняются цели и задачи аудита;  

– формируется рабочая группа;  

– подготавливается и согласовывается техническое задание на 

проведение аудита.  

В состав рабочей группы должны входить специалисты компании 

исполнителя (компании проводящей аудит) и сотрудники компании за-

казчика. Этап постановки задачи завершается разработкой, согласова-

нием и утверждением технического задания (ТЗ). В ТЗ на аудит фикси-

руется состав и содержание работ по аудиту и требования к разрабаты-

ваемым документам. Кроме того, в ТЗ вносят сроки проведения работ, 

а при необходимости — план-график.  

На втором этапе в соответствии с согласованным регламентом осу-

ществляется сбор исходной информации. Методы сбора информации 

включают интервьюирование сотрудников заказчика, анализ предо-

ставленной организационно-распорядительной  и технической  до-

кументации, использование специализированных инструментальных 

средств. На этом этапе собирается информация и дается оценка следу-

ющих мер и средств:  

– организационных мер в области информационной безопасно-

сти;  

– программно-технических средств защиты информации;  

– обеспечения физической безопасности.  

Анализируются следующие характеристики построения и функци-

онирования корпоративной информационной системы:  

– организационные характеристики;  

– организационно-технические характеристики;  

– технические характеристики, связанные с архитектурой ИС;  

– технические характеристики, связанные с конфигурацией сете-

вых устройств и серверов ИС;  
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– технические характеристики, связанные с использованием 

встроенных механизмов информационной безопасности.  

После получения исходных данных готовится отчет об обследова-

нии. Отчет об обследовании является основой для последующих этапов 

аудита: анализа рисков и разработки рекомендаций.  

Третий этап работ предполагает проведение анализа собранной ин-

формации с целью оценки текущего уровня защищённости автоматизи-

рованной системы заказчика. В процессе анализа определяются риски 

информационной безопасности, которым может быть подвержена орга-

низация. Фактически риск представляет собой интегральную оценку 

того, насколько эффективно существующие средства защиты способны 

противостоять атакам с использованием информационных технологий 

[1 2, 5]. Анализ рисков — это то, с чего должно начинаться построение 

любой системы информационной безопасности. Он включает в себя ме-

роприятия по обследованию безопасности ИС, с целью определения 

того какие ресурсы и от каких угроз надо защищать, а также в какой 

степени те или иные ресурсы нуждаются в защите. Определение набора 

адекватных контрмер осуществляется в ходе управления рисками. Риск 

определяется вероятностью причинения ущерба и величиной ущерба, 

наносимого ресурсам ИС, в случае осуществления угрозы безопасно-

сти. Анализ рисков состоит в том, чтобы выявить существующие риски 

и оценить их величину (дать им качественную, либо количественную 

оценку). Задача управления рисками заключается в выборе обоснован-

ного набора контрмер, позволяющих снизить уровни рисков до прием-

лемой величины. Стоимость реализации контрмер должна быть меньше 

величины возможного ущерба. Разница между стоимостью реализации 

контрмер и величиной возможного ущерба должна быть обратно про-

порциональна вероятности причинения ущерба.  

По результатам проведённого анализа на четвёртом этапе прово-

дится разработка рекомендаций по повышению уровня защищённости 

от угроз информационной безопасности.  

Как правило, разработанные рекомендации направлены не на пол-

ное устранение всех выявленных рисков, а лишь на их уменьшение до 

приемлемого остаточного уровня. При выборе мер по повышению 

уровня защиты автоматизированной системы учитывается одно прин-

ципиальное ограничение – стоимость их реализации не должна превы-

шать стоимость защищаемых информационных ресурсов.  

В завершении процедуры аудита его результаты оформляются в виде 

отчётного документа, который предоставляется заказчику.  

В зависимости от вида аудита используются две основные 

группы методов расчёта рисков безопасности. Первая группа методов 
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позволяет установить уровень риска путём оценки степени соответ-

ствия определённому набору требований по обеспечению ИБ.  

В качестве источников таких требований могут выступать документы, 

представленные на рисунке 1.  

 

 
 

Рисунок 1 – Источники требований информационной безопасности,  

на основе которых может проводиться оценка рисков 

 

Данная группа методов используется при проведении оценки ИС 

на предмет соответствия стандартам и руководящим документам.  

Вторая группа методов оценки рисков информационной безопас-

ности используется при проведении инструментального анализа защи-

щенности и базируется на определении вероятности реализации атак, а 

также уровней их ущерба. В данном случае значение риска вычисляется 

отдельно для каждой атаки и в общем случае представляется как произ-

ведение вероятности проведения атаки на величину возможного ущерба 

от этой атаки. Значение ущерба определяется собственником информа-

ционного ресурса, а вероятность атаки вычисляется группой экспертов, 

проводящих процедуру аудита [1, 2, 5].  

Выводы. Аудит информационной безопасности — один из эффек-

тивных методов получения объективной информации о текущем уровне 

защищенности организации от угроз информационной безопасности. 

Кроме того, результаты аудита являются основой для формирования 

стратегии развития СОИБ организации.  

Активный аудит позволяет взглянуть на защищенность ИС со сто-

роны хакера. Аудитор выполняет роль хакера. Из минусов подхода – 

необходимость установки дополнительного ПО и длительность прове-

дения аудита.  

Экспертный аудита ИБ позволяет наиболее комплексно оценить 

состояние рассматриваемой системы с точки зрения ИБ путем работы с 
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профессиональным экспертом, имеющим соответствующую квалифи-

кацию и обладающим объемными знаниями в области обеспечения ин-

формационной безопасности в системах разного уровня и назначения. 

Применение экспертных систем позволит, с одной стороны, компании-

заказчику проводить аудит собственными силами, а экспертов по ин-

формационной безопасности приглашать только в критических ситуа-

циях; с другой стороны, для компании-аудита экспертная система мо-

жет выступать в качестве инструментального средства, позволяющего 

ускорить процесс проведения аудита и облегчить работу экспертов. Од-

нако, проведение экспертного аудита информационной безопасности 

требует хорошей подготовки экспертов, а специалистов такого уровня 

очень мало. Кроме того, решение задачи плохо формализуется и в боль-

шей степени строится на личном опыте и интуиции. Поэтому в разных 

условиях можно использовать различные комбинации методик, в каче-

стве метода проведения предварительного аудита или подтверждения и 

представления результатов, полученных посредством проведения экс-

пертного аудита.  

Аудит на основе анализа стандартов информационной безопасно-

сти является самым практичным. Стандарты ИБ определяют базовый 

набор требований безопасности для широкого класса систем, который 

формируется в результате обобщения мировой практики. От аудитора в 

данном случае требуется правильно определить набор требований стан-

дарта, соответствие которым требуется обеспечить для конкретной ис-

следуемой системы. Однако, этот аудит невозможно выполнить силами 

самой организации, т. к. сертификат соответствия выдает только аккре-

дитованная организация-аудитор. 

На практике может применяться и комплексный аудит ИБ с ис-

пользованием нескольких методик сразу. Комплексный аудит безопас-

ности ИС позволяет получить наиболее полную и объективную оценку 

защищенности системы, локализовать имеющиеся проблемы и разрабо-

тать эффективную программу построения СОИБ организации [5]. Од-

ним из минусов подхода является его дороговизна.  

В заключении отметим, что аудит безопасности не является одно-

кратной процедурой, а должен проводиться на регулярной основе. 
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Аннотация 
Доклад посвящен анализу роли и места современных мобильных цен-

тров обработки данных в информационно-телекоммуникационной ин-

фраструктуре, а также вопросам совершенствования методологии 

анализа надежности мобильных центров обработки данных. Основное 

содержание доклада составляет описание сущности современных про-

блем методологии анализа надежности объектов такого класса, а 

также формулировка основ нового, перспективного подхода, постро-

енного на гранулярных вычислениях и позволяющего учитывать различ-

ного рода неопределенность исходных данных. 
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a new, promising approach based on granular calculations and allowing for 

various kinds of uncertainty of the source data. 
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В современных условиях эволюционного развития информаци-

онно-телекомуникационной сферы, как у нас в стране, так и в мире в 

целом, все большее значение приобретают центры обработки данных 

(ЦОД). При этом особую роль играют мобильные ЦОД, позволяющие 

хранить и обрабатывать большие массивы данных, максимально при-

ближенных к местам расположения пользователей. Мобильные ЦОД 

представляют собой гибкие и масштабируемые системы, к которым от-

носят контейнерные ЦОД и дата-центры на транспортной базе [1].  

Высокий уровень требований к современному цифровому кон-

тенту предопределяет возросшие требования к надежности архитек-
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туры мобильных ЦОД, к алгоритмам поддержания их работоспособно-

сти, ремонтопригодности и восстанавливаемости. Это, в свою очередь, 

обуславливает ужесточение требований к оперативности и достоверно-

сти методов и средств анализа надежности мобильных ЦОД, наклады-

вает отпечаток на требования к алгоритмам оценивания технической 

надежности их программно-аппаратных средств. Иными словами, су-

ществует объективная необходимость в точных и оперативных методо-

логических инструментах анализа надежности мобильных ЦОД. 

Проблемы анализа надежности сложных технических систем свя-

заны, в основном, с формулировкой системы показателей надежности, 

поиском критериев оценки вероятностной меры надежности и опреде-

лением состава обобщенного, комплексного показателя надежности. Но 

системная, базовая проблема –  необходимость учета динамики измене-

ния условий применения таких систем (Арктика, пустыня и т.д.), а 

также необходимость учета различного рода неопределенности исход-

ных данных для оценки и поддержанию надежности таких ЦОД.    

В этой связи перспективным, на наш взгляд, является подход, ори-

ентированный на алгоритмы гранулярных вычислений (ГВ) [2]. Эти ал-

горитмы позволяют решать задачи идентификации и оценки большого 

количества (массивов) нечетко, неполно и недостоверно заданных 

(наблюдаемых) параметров в интересах анализа надежности таких ди-

намических систем с изменяющейся в процессе функционирования 

структурой, как мобильные ЦОД.  

Иными словами, для решения задач интеллектуальной информаци-

онной оценки надежности мобильных ЦОД и формирования точных, 

формализованных и однозначных значений (на основе нечетких знаний) 

исходных данных для оценки надежности, могут использоваться ме-

тоды и алгоритмы ГВ, иногда называемые fuzzy-granular computing – не-

четко-гранулярные вычисления [2-4]. В рамках подобных задач также 

иногда говорят о «неточных множествах», как о широко известных в 

настоящее время подходах к гранулированию информации [3-5].  

Под гранулой понимается группа информационных объектов (дан-

ных), объединяемых неразличимостью, сходством, близостью, т.е. от-

ношениями, обладающими, по крайней мере, свойствами симметрично-

сти и рефлексивности. Термин «гранула» означает динамическую це-

лостную информационную структуру, организованную для достижения 

некоторой цели, а гранулярные вычисления (методы математической 

обработки и преобразования информационных гранул) применяются 

наряду с методами обработки нечеткой информации [4, 5]. 

Гранулярное представление нечетких множеств для задач анализа 

надежности мобильных ЦОД в условиях неопределенности позволяет 
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операции оценивания осуществлять в соответствии с алгоритмами гра-

нулярных (нечетко-гранулярных) вычислений [4, 5]. Алгоритмы ГВ в 

задачах интеллектуальной обработки данных при оценке надежности 

МЦОД включают два этапа: этап информационного гранулирования и 

этап гранулярных вычислений, в рамках которого реализуется матема-

тическая обработка информационных гранул с целью преобразования 

характеризующих их неточных, зашумленных, неупорядоченных и не-

формализованных нечетких исходных данных большой размерности 

(избыточных данных) к виду, пригодному для осуществления достовер-

ной параметрической оценки надежности мобильных ЦОД. 

Практическая реализация предложенного «гранулярного» подхода 

позволит устранить нечеткость, зашумленность, неупорядоченность и 

неформализованность при формировании исходных данных для ана-

лиза технической надежности объектов такого класса.  

Это, в свою очередь, позволит повысить объективность задания 

этих исходных данных, и, в конечном итоге, повысить достоверность 

оценки степени технической надежности, реально присущей таким 

сложным информационным системам, как мобильные центры обра-

ботки данных. 
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system. 
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В современном цифровом мире ключевую роль играет обеспече-

ние безопасности компьютерных систем. 

В настоящее время криптографические методы преимущественно 

используют для защиты информации от несанкционированного до-

ступа. Они также являются основой ряда современных информацион-

ных технологий электронного документооборота, электронных денег, 

тайного электронного голосования и т.д. [1-3]. 

Рассматриваются работы, в которых предлагаются решения по 

борьбе с вирусами, направленные на снижение уровня уязвимости за-

щищаемых информационных ресурсов и киберпреступности [4-6]. 

Анализируются эффективные механизмы обеспечения безопасно-

сти в сети за счет применения средств криптографической защиты ин-

формации [7]. 
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Аннотация 

Развитие цифровых технологий, цифровая трансформация региональ-

ной экономики, влияет на экономическое развитие региона в целом, за 

счет смены парадигмы развития. Цель исследования – стратегия циф-

ровой трансформации региональной экономики. Объект исследования 

– парадигмы цифровой трансформации бизнес-процессов и предприя-

тий. 
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Abstract 

The development of digital technologies, the digital transformation of the re-

gional economy, affects the economic development of the region as a whole, 

due to a change in the development paradigm. The purpose of the study is the 

strategy of digital transformation of the regional economy. The object of re-

search is the paradigm of digital transformation of business processes and 

enterprises. 

Keywords: digital transformation, digitalization paradigm, automation, ro-

botization, digitization of business processes, region 

 

Изучая научную литературу других стран, можно выделить сущ-

ность процесса цифровизации – трансформация не только экономиче-

ской, но и социальной сфер общественной жизни [1]. Цифровая транс-

формация есть процесс постоянных изменений, обеспеченный внедре-

нием различных цифровых решений, методов и технологий во всех сфе-

рах общественной жизни [2]. Современная парадигма цифровизации 

экономики региона должна основываться на данной концепции, чтобы 

соответствовать современным реалиям общества, поскольку техноло-

гии, реализуемые в рамках данной концепции, подразумевают методы 

и решения, которые обеспечивают формирование, обработку и реализа-

цию больших объемов информации, а также алгоритмы, управляющие 
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производством за счет современных сенсоров, аддитивных технологий, 

виртуальных технологий и индивидуализации процесса взаимодей-

ствия с потребителем [3]. В данной сфере следует обратить внимания на 

исследования в области концепций «Индустрия 3.0» и «Индустрия 4.0», 

представленные в работах А. В. Шукалова, Д. А. Заколдаева, И. О. Жа-

ринова.  [4,5] 

Автороми работы была построена диаграмма направлений совре-

менной парадигмы цифровой трансформации (рисунок 1). 

 
Рисунок 1 - Ключевые направления парадигмы цифровой трансформа-

ции региональной экономики (составлено автором) 

 

В результате данной работы были определены шесть ключевых 

направлений цифровой трансформации региональной экономики: 

трансформация процессов создания ценностей; виртуализация предпри-

ятий; автоматизация процессов обработки информации; взращивание 

современного цифрового менталитета населения; обеспечение стреми-

тельного роста производительности предприятий в области высоких 

технологий; взращивание цифрового менталитета среди стейкхолдеров, 

обеспечивающий региональное развитие. 

По результатам исследования парадигмы цифровой трансформа-

ции региональной экономики можно сделать следующие выводы: циф-

ровая трансформация региональной экономики за счет применения кон-

цепции развития «Индустрия 4.0», несет в себе положительную массу 

современных, технологических решений и методологий оптимизации, 

автоматизации и цифровизации ключевых бизнес-процессов региональ-

ной экономики. Рассматриваемая концепция адаптивна, поскольку 
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имеет значительный ряд направлений развития, стратегий внедрения 

изменений, что позволяет считать её практически полностью автоном-

ной, всесторонней, универсальной концепцией улучшений, способству-

ющей значительному росту эффективности и качества делопроизвод-

ства бизнес-процессов.  
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Аннотация 

Рассматривается жилищно-коммунальное хозяйство (ЖКХ) как пред-

метная область внедрения информационных систем и технологий циф-

ровой экономики. Формулируются цели цифровизации ЖКХ, направлен-

ные на повышение комфорта, безопасности и ресурсоэффективности 

как собственников квартир, так и управляющих организаций. Анализи-

руются особенности цифровых продуктов, внедряемых для достиже-

ния поставленных целей. 

Ключевые слова: ЖКХ, цифровой продукт, умный город, нематериаль-
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Аnnotation 

Housing and communal services (housing and communal services) are being 

considered as a subject area of the introduction of information systems and 

technologies of the digital economy. The goals of digitalization of housing 

and communal services aimed at improving the comfort, safety and resource 

efficiency of both apartment owners and management organizations are for-

mulated. The features of digital products implemented to achieve the set goals 

are analyzed. 
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С развитием цифровых технологий, развитием общества, ростом 

благосостояния населения, возникают и дополнительные потребности в 

безопасности, комфорте, ресурсоэффективности, уже недостаточно ба-

зовых потребностей, которые были. Так, например, очень важно обес-

печить безопасность на прилегающей территории к жилому комплексу 

и внутри дома, теперь каждый объект недвижимости должен быть обо-

рудован системами умной домофонии, умной системой сбора показа-

ний потребления электрической энергии с приборов учета согласно По-

становлению Правительства № 890 [1], видеонаблюдения, организация 

закрытой территории жилого комплекса с калитками, воротами и/или 

шлагбаумами обеспечивающими разнообразные сценарии доступа на 

территорию и управления ими как для управляющей организации, так и 

сценариями для жителей. Для снятия показаний с приборов учета 

больше нет необходимости подходить к каждому из них и переписывать 

показания передавая затем эти данные также под запись в управляющею 

организацию. В режиме on-line из любой точки присутствия есть доступ 
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к видеокамерам, расположенным на территории ЖК, звонок в домофон 

теперь отражается в мобильном приложении телефона вне зависимости 

от местонахождения. Через единую цифровую среду выстраивается 

процесс взаимодействия жителя и управляющей организации, есть воз-

можность контроля сроков выполнения работ по заявкам и контроль ка-

чества выполненных работ, выставление счетов за потребляемые 

услуги, проведения общих собраний собственников, информирования 

жителей посредством push уведомлений и много другое. 

Разработка и внедрение новых цифровых продуктов позволяет 

также существенно повысить привлекательность объектов недвижимо-

сти для будущих собственников квартир и эффективность эксплуатации 

управляющей организации, позволяет обеспечить полный цикл кон-

троля за объектом недвижимости, с момента начала строительства кон-

тролируя сроки строительства, с возможностью покупки и приемки 

квартир и последующею эксплуатацию.  

В ЖКХ давно назрела необходимость цифровизации и внедрения 

новых цифровых продуктов [2], новых сценариев управления качеством 

жизни, цифровыми продуктами и возможностями для управляющих ор-

ганизаций в вопросах обслуживания объектов недвижимости, взаимо-

действия с собственниками. Цифровизация ЖКХ позволит выйти на но-

вый качественный уровень взаимодействия жителя и управляющей ор-

ганизации обеспечивая растущие потребности в современных цифро-

вых продуктах и качестве клиентского сервиса. 

Цифровизация ЖКХ – это долгий и сложный процесс, который 

требует серьезной административной поддержки, большого объема ин-

вестиций и существенного развития технологий [3]. 

Жилищно-коммунальное хозяйство России (ЖКХ России) – это со-

вокупность отраслей российской экономики, обеспечивающих работу 

инженерной инфраструктуры зданий населённых пунктов, создающих 

удобства и комфортность проживания и нахождения в них граждан пу-

тем предоставления им широкого спектра жилищно-коммунальных 

услуг [4]. 

В ЖКХ входят жилищное хозяйство (капитальный и текущий ре-

монт зданий), теплоснабжение, водоснабжение, электроснабжение, ре-

монт инженерных коммуникаций, а также благоустройство территорий, 

утилизация мусора и уборка. 

ЖКХ – это сложный многоотраслевой производственно-техниче-

ский комплекс. 

Социально-экономическая ситуация в России становится все более 

зависимой от состояния жизнеобеспечивающих инфраструктурных от-

раслей, особое место среди которых занимает жилищно-коммунальное 
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хозяйство (ЖКХ), поскольку от нее зависит нормальное самочувствие 

миллионов людей. [4] 

Рынок ЖКХ огромен, по прогнозам аналитиков, в 2023 г. оборот 

рынка составит более 3,2 трлн. руб. Эта цифра касается только оборота 

по содержанию жилья, коммунальных платежей, и капремонту. 

Когда мы говорим про цифровизацию ЖКХ России, то имеем в 

виду огромный комплекс решений, который позволит оптимизировать 

бюджеты, снизить издержки на содержание недвижимости как для 

управляющих организаций, так и для собственников помещений и по-

высить качество жизни.  

Цифровизация должна улучшать жизнь, делать эффективными и 

прозрачными процессы взаимодействия между управляющей организа-

ции и жителями [5]. 

Цифровизация ЖКХ затронет: 

– «Умный город»; 

– «Умный район»; 

– «Умный ЖК»; 

– «Умный дом»; 

– «Умный двор»; 

– «Умная квартира». 

Направления цифровизации ЖКХ: 

– Информационные системы – информационные ресурсы, по-

ставщики информации; 

– Интеллектуальные системы управления – мобильное приложе-

ние, интерфейсы управления сбором данных показаний приборов учета, 

интерфейсы управления доступом, облачные хранилища и т.д. 

Жилищно-коммунальное хозяйство России (ЖКХ России) затраги-

вает: 

– 1 087 724 дома; 

– 2 758,18 млн кв.м.; 

– 48 999 шт., управляющих организаций; 

– 32 098 шт., ТСЖ, ЖСК, и иных организаций; 

– 145,6 млн. человек.  

Одно из главных отличий цифровых продуктов от физических со-

стоит в том, что они зачастую продолжают улучшаться уже будучи про-

данными потребителям – выходят обновления программного обеспече-

ния, совершенствуются функции сервиса. 

Цифровой продукт – нематериальный актив или контент. 

Другая особенность цифровых продуктов от прочих заключается 

в том, что они легко масштабируются.  
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Цифровой актив как результат интеллектуальной деятельности 

можно запатентовать, тем самым ограничив свободу конкурентов 

по выводу на рынок похожих продуктов и получив возможность прода-

вать право на его использование. 

Сделать жилой комплекс/дом удовлетворяющей современным тре-

бованиям по комфорту, безопасности и ресурсоэффективности для соб-

ственников квартир и для управляющих организаций, предоставить им 

возможность пользоваться современными цифровыми продуктами это 

и есть задачи цифровизации ЖКХ.  

Пользователи цифровых продуктов должны иметь постоянный до-

ступ к модулям управления системами умной домофонии, контроля до-

ступа на территорию ЖК, телеметрии, видеонаблюдения, оперативно 

получать информацию, со стороны управляющих организаций должны 

иметь возможность контроля, мониторинга и своевременного устране-

ния возможных аварийных ситуаций.  

Неотъемлемой частью становится взаимодействие жителей с 

управляющей организацией, для этого должна быть единая цифровая 

платформа, обеспечивающая взаимодействия всех элементов цифровых 

продуктов. 

Цифровой продукт в зависимости от класса жилья, потребности за-

стройщика, законодательства и в будущем управляющей организации 

должен иметь возможность легкого масштабирования продуктов и сце-

нариев жизни от небольшого проникновения до максимального. 

С внедрением цифровых продуктов в ЖКХ у жителей обеспечива-

ется потребность в комфорте и безопасности, появляется возможность 

управлять потреблением ресурсов и наличием прозрачного взаимодей-

ствия с управляющей организацией в свою очередь управляющая орга-

низация более качественно управляет жилищным фондом, может улуч-

шать качество клиентского сервиса, более тесно взаимодействуя с жи-

телями. 
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Аннотация: Обеспечение деятельности организаций в области управ-

ления отходами растениеводства достоверными, актуальными и до-

статочными данными является важнейшим фактором принятия свое-

временных и эффективных управленческих решений. В статье рас-

смотрены основные тенденции применения цифровых технологий в си-

стеме управления отходами отрасли растениеводства, способы, с по-

мощью которых цифровизация может повысить использование инно-

вационных моделей по управлению отходами. 

Ключевые слова: цифровые технологии, цифровизация, отходы расте-

ниеводства, система управления отходами, регион. 

Abstract: Ensuring the activities of organizations in the field of crop waste 

management with reliable, relevant and sufficient data is the most important 

factor in making timely and effective management decisions. The article dis-

cusses the main trends in the use of digital technologies in the waste manage-

ment system of the crop industry, the ways in which digitalization can in-

crease the use of innovative waste management models. 

Key words: digital technologies, digitalization, crop waste, waste manage-

ment system, region. 

 

Основная цель системы управления отходами сельского хозяйства, 

в том числе и отходами растениеводства, на региональном уровне за-

ключается в максимальном сокращении негативного влияния отходов 

на окружающую среду за счет эффективного использования ресурсов на 

всем протяжении их жизненного цикла, сокращения объемов произво-

димых отходов и использования отходов как сырья для производства 

новой продукции. Сохранение ресурсов и использование технологий, 

связанных с повторным использованием и переработкой отходов, ока-

зывают положительное влияние на развитие экономики региона. Оче-

видно, что региональные долгосрочные стратегии управления отходами 

должны предусматривать как совершенствование методов их сбора, так 

и использование инновационных моделей по управлению ими. Ключе-

вым элементом повышения эффективности системы управления отхо-

дами растениеводства на региональном уровне может стать применение 

цифровых технологий [3].  
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По оценке Министерства сельского хозяйства России и экспертов, 

использование цифровых технологий в АПК позволяет повысить рента-

бельность сельхозпроизводства путем точечной оптимизации затрат и 

более эффективного распределения средств при комплексном подходе 

с внедрением элементов цифровой экономики [2, 5]. 

Одним из ключевых этапов решения проблемы управления отхо-

дами в России на национальном уровне было принятие в 2020 г. нацио-

нальных целей развития до 2030 года и плана создания «устойчивой си-

стемы обращения с отходами» [4]. Законодательство Российской Феде-

рации обязывает каждый регион разработать современную стратегию 

обращения с отходами для создания экологически безопасной и эконо-

мически эффективной системы потребления продуктов и товаров. При 

разработке стратегии особое внимание должно уделяться цифровизации 

не только технологических процессов переработки уже образованных 

отходов, но и предотвращения их формирования.  

Для своевременного и эффективного принятия управленческого 

решения необходимо располагать данными о количестве образующихся 

отходов; вести учет сырья и материалов, извлеченных из отходов для 

вторичного использования; а также знать количество отходов, отправ-

ляющихся на дальнейшее обезвреживание и захоронение. В связи с 

этим, возникает необходимость получения информации, отражающей 

реальные показатели образования отходов.  

С целью организации такого учета службой государственной ста-

тистики разработана формы статистической отчетности − №2-ТП (от-

ходы) «Сведения об образовании, обработке, утилизации, обезврежива-

нии, размещении отходов производства и потребления».  Но такая 

форма отчетности имеет свои недостатки, к которым можно отнести: 

внесение недостоверной информации; ошибки в заполнении данной 

формы отчетности; высокие затраты труда на заполнение формы и 

предоставление ее в контролирующие органы; сложное взаимодействие 

лиц и ведомств, задействованных в сборе такой информации [1]; 

Таким образом, выявленные недостатки современной системы 

управления отходами актуализируют потребность к поиску новых под-

ходов с использованием цифровых технологий. 

 Анализ, выполненный автором, показал, что исследования и раз-

работки российских и зарубежных ученых в области цифровизации 

управления отходами сосредоточены на описании будущих цифровых 

технологий. К ним можно отнести концепции цифрового управления 

отходами в устойчивых городах, создание прототипов интеллектуаль-

ных контейнеров, цифровая классификация изображений для сорти-
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ровки отходов и другие [1]. В отраслевом разрезе исследования в боль-

шей степени сосредоточены на решении вопроса в жилищно-комму-

нальной сфере, сельскому хозяйству уделяется очень мало внимания. 

Вместе с тем, на рынке появляются новые эко-ориентированные 

подходы [7], бизнес-модели, например, платформы электронной тор-

говли отходами. Отмечается тенденция расширения ассортимента про-

граммного обеспечения для работы с отходами и бизнес-аналитики в 

исследуемой сфере [1]. 

Следует отметить, что элементы цифровизации имеются на разных 

этапах процесса обращения с отходами, однако эффекты их использо-

вания неоднородны: разные технологии применяются в разных масшта-

бах. 

Очевидно, что эффективная региональная система управления от-

ходами должна создавать прозрачную систему, в которой возможно эф-

фективное взаимодействие всех заинтересованных сторон. Цифровиза-

ция этого процесса поможет улучшить экологическую обстановку и со-

здаст основу для построения эффективной системы переработки отхо-

дов [6]. Причем информационно-коммуникационные технологии могут 

выступать не только основными инструментами, помогающими улуч-

шить управление отходами, но и способом информирования населения 

о решении проблем в этой сфере. 
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компоненты современных сетей передачи данных и электронных 

библиотек. Проведен анализ видов и особенностей их структуры, 

определяющих пригодность данных объектов к применению по 

назначению. Выдвинута гипотеза о возможности построения 

интеллектуального алгоритма, который бы при оценке качества 

объектов такого класса производил выборку тех элементов, а значит 

и тех показателей качества структуры и компонентов, которые 

вносят наибольший вклад в качество сетей передачи данных и 

электронных библиотек в целом. 
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Современные сети передачи данных (СПД) и электронные библио-

теки (ЭБ), использующие СПД в качестве транспортной составляющей, 

являются, по сути, сложными техническими информационно-телеком-

муникационными системами, причем смена их физического состояния 

под воздействием окружающей среды характеризует поведение таких си-

стем и описывается процессами функционирования их элементов. Актив-

ное развитие информационных технологий и сложность современных 
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условий эксплуатации подобных систем повышает актуальность проблемы 

обоснования и разработки новых методов оценки качества функциониро-

вания как самих СПД и ЭБ, так и качества реализуемых ими процессов пе-

редачи данных и предоставления контента. Анализ факторов, влияющих на 

качество функционирования таких сложных информационно-телекомму-

никационных систем, как СПД и ЭБ, говорит о том, что важное место в 

качестве подобных объектов занимают факторы, обуславливающие и ха-

рактеризующие их структуру [1-3]. 

При этом различают физическую, логическую, программную, функ-

циональную и топологическую структуры.  Физическая структура СПД и 

ЭБ – схема связей физических элементов данных систем, таких как тех-

нические средства, аппаратура, вычислительная техника и др. Логиче-

ская структура СПД и ЭБ – множество типов информационных процес-

сов, реализуемых данными системами, функциональными возможно-

стями этих процессов по обработке и объему информации, по правилам 

обмена и обработки информации, форматами ее представления. Про-

граммная структура СПД и ЭБ – взаимосвязанные программные модули 

в рамках данных систем. Функциональная структура – обеспечивает вы-

полнение целей и реализацию задач (целевых функций, назначений) 

СПД и ЭБ. Топологическая структура СПД и ЭБ – обобщенная геомет-

рическая модель физической структуры этих систем. 

Рассмотрим влияние структурных параметров на оценку качества 

сетей передачи данных и электронных библиотек на примере физиче-

ской и функциональной структуры ЭБ. Физическая и функциональная 

структура, как организация взаимосвязанных компонентов, например, 

компонентов ЭБ, может быть описана в виде упорядоченного набора 

взаимосвязанных подсистем и сервисов. При этом необходимо разли-

чать понятия «структура» и «архитектура». Под «структурой» СПД и ЭБ 

понимается состав элементов систем такого класса, каждому из которых 

соответствует определенная функция, организация связей и отношений 

между элементами СПД и ЭБ. Понятие «архитектура» СПД и ЭБ вклю-

чает организацию таких систем, воплощенную в ее элементах, их внут-

ренних и внешних связях, на основе общей политики создания и функ-

ционирования объектов такого класса [4]. 

Ключевыми компонентами (элементами функциональной струк-

туры) структуры, например, современной ЭБ, являются подсистема сер-

виса и подсистема поддержки. Каждая их подсистем ЭБ обладает сво-

ими свойствами, показателями качества, которые должны учитываться 

при оценке качества ЭБ в целом. Таким образом, можно отметить, что 

элементами функциональной структуры ЭБ являются фонд ЭБ и все 

виды ее обеспечения. При этом существенный вклад в общее качество 



85 

ЭБ вносят качественные показатели фонда ЭБ в целом, а также качество 

контента и метаданных, в частности [4].  

Анализ особенностей структуры и функциональных возможностей 

современных СПД и ЭБ показал, что ключевым вопросом теории и прак-

тики управления и текущего контроля качества систем такого класса, 

является математическое моделирование их функционирования, разра-

ботка алгоритмов и методов расчета, анализа и прогнозирования их ка-

чества. 

Иногда о качестве СПД и ЭБ, говорят, как о качестве политики со-

здания и функционирования объектов такого класса. При этом каче-

ственная оценка принятой политики создания и функционирования 

СПД и ЭБ проводится в виде сравнительного статистического анализа 

их работы, мониторинга показателей их качества, экспертной оценки и, 

зачастую, введения весовых коэффициентов, определяемых для каждой 

конкретной СПД и ЭБ. Качественная оценка является основанием для 

изменения политики создания и функционирования СПД и ЭБ [4].  

Таким образом, рассмотрены и систематизированы ключевые по-

нятия и особенности структур современных СПД и ЭБ, их базовые ком-

поненты, которые вносят свой существенный вклад в качество таких 

сложных технических информационно-телекоммуникационных систем. 

Анализ общей организации компонентов позволил провести предвари-

тельный анализ возможного влияния структурных параметров совре-

менных СПД и ЭБ на итоговую оценку их качества. При этом отмечено, 

что состав и взаимосвязь компонентов обуславливают функциональные 

возможности СПД и ЭБ, а их структурные параметры численно харак-

теризуют качество систем такого класса. В свою очередь, особенности 

структуры современных СПД и ЭБ определяют их пригодность к при-

менению в конкретной ситуации.  

Учет всех особенностей структуры с точки зрения оценки качества 

СПД и ЭБ является, безусловно, важной задачей, но использование того 

или иного показателя качества структуры систем такого класса зависит 

от многих условий, в том числе от целей, стоящих перед исследователем 

и от имеющихся исходных данных. Поэтому актуальной остается задача 

построения интеллектуального алгоритма, который бы при автоматизи-

рованной оценке качества СПД и ЭБ производил выборку тех элемен-

тов, а значит и тех показателей качества структуры таких сложных объ-

ектов, которые вносят наибольший вклад в их качество в целом. 
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Abstract 

The article deals with the problems and prospects for the development of ar-

tificial intelligence. The relevance and demand for the use of artificial intel-

ligence in the Arctic zone of the Russian Federation, as one of the extreme 

areas of human activity, is noted. The main results were obtained in the joint 

developments of the Arctic Public Academy of Sciences and St. Petersburg 

University of the State Fire Service of the Ministry of Emergency Situations 

of Russia. 

Keywords: artificial intelligence, digitalization, monitoring, Arctic, spatial 

planning, information technology, communications. 

 

Современное развитие экономики и политики в последние годы 

неоднократно указывало о необходимости создания и локализации клю-

чевых технологий и решений, в том числе для освоения Арктики и раз-

работки морского шельфа. В создавшихся условиях, единственно пра-

вильным решением является понимание того, что в стране в самые крат-

чайшие сроки необходимо сформировать передовую законодательную 

базу, снять все барьеры для разработки и широкого применения робо-

тотехники, искусственного интеллекта, беспилотного транспорта, элек-

тронной торговли, технологий обработки больших данных. Это озна-

чает, что оба этих направления – Арктика и передовые технологии ис-

кусственного интеллекта – находятся в тренде у органов федеральной 

власти и будут являться наиболее актуальными и приоритетными для 

внедрения в период до 2025–2030 гг [1]. 

Исследования в сфере искусственного интеллекта вошли в число 

приоритетов государственной политики, и именно поэтому в центре 

внимания оказались отечественные или совместные с зарубежными 

учёными или практиками разработки интеллектуальных систем и си-

стем искусственного интеллекта. Со страниц средств массовой инфор-

мации можно узнать о самых передовых зарубежных достижениях, од-

нако и в России существует достаточное количество проектов и уже го-

товых решений по внедрению искусственного интеллекта в практиче-

ское хозяйствование. 

За последние тридцать лет на территории российского арктиче-

ского шельфа открыты более двух десятков месторождений. По предва-

рительным оценкам Института нефтегазовой геологии и геофизики Рос-

сийской академии наук запасы составляют около 10 млрд тонн нефти. 

Ресурсы российского шельфа в целом оцениваются отечественными 

специалистами примерно в 100 млрд тонн условного топлива, из кото-

рых более 80% приходится на газ, 20% на нефть [2]. Именно разработка 
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полезных ископаемых является отправной точкой нового витка освое-

ния Арктики. Поэтому Президент России также считает, что цифрови-

зация топливно-энергетического комплекса и искусственный интеллект 

приведут к уменьшению стоимости энергоресурсов [3]. Об этом он за-

явил, выступая в октябре 2017 г. на Международном форуме по энер-

гоэффективности и развитию энергетики «Российская энергетическая 

неделя». Президент отметил, что одной из ключевых тенденций разви-

тия топливно-энергетического комплекса станет быстрая обработка ко-

лоссальных объёмов информации и искусственный интеллект, а внед-

рение умных энергосетей позволит системно анализировать выработку 

и потребление энергии и в перспективе существенно уменьшить себе-

стоимость энергоресурсов, повысить эффективность их использования 

и снизить потери. 

Количество определений того, что же такое искусственный интел-

лект, приближается к нескольким десяткам. В данной работе предлага-

ется считать, что искусственный интеллект – это научная дисциплина, 

занимающаяся моделированием разумного поведения [4]. 

Необходимо отметить, что в России, равно как и в мировой прак-

тике, применение искусственного интеллекта за Полярным кругом до 

настоящего времени весьма ограничено. Это относится в полной мере к 

США, Канаде, Норвегии. Также практически отсутствуют системные 

аналитические работы по возможностям разработки и применения си-

стем искусственного интеллекта для потребностей в Арктике с учётом 

особых климатических условий и ведения хозяйственной деятельности. 

Международные эксперты сходятся во мнении, что к 2030 г. мас-

штабные системы искусственного интеллекта, начиная от умных ма-

шин, беспилотного транспорта и роботизированных заводов до умных 

городских систем и устойчивых производственных комплексов, станут 

массовым явлением в мировой практике [5]. 

Несмотря на это, в России ситуация складывается несколько иначе. 

Последние десять лет с самых высоких трибун звучат обещания о пере-

ходе к инновационной экономике знаний и высоких технологий. 

При этом российская экономика и хозяйство, в основном, направ-

лены на ресурсные отрасли. Существующее федеральное законодатель-

ство является одной из нерешенных проблем, препятствующих массо-

вому внедрению и распространению инновационных технологий. Оте-

чественными законодателями не ведётся системной работы по включе-

нию искусственного интеллекта в законодательные акты. В России до 

сих пор не созданы комитеты, комиссии, крупные инвестиционные 

группы и консорциумы, которые бы занимались вопросами разработок 
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и практического внедрения искусственного интеллекта в отрасли хозяй-

ства. Кроме этого, не существует единой базы или реестра проектов 

внедрения искусственного интеллекта, а имеющиеся публичные работы 

носят разрозненный и в основном краткий обзорный характер. Боль-

шинство проектов в области искусственного интеллекта и робототех-

ники - это краткие по времени стартапы, не переходящие в стадию мас-

сового производства, не представляющие собой готовые продукты для 

внедрения. 

Условно хронологию появления и развития форм искусственного 

интеллекта можно разделить на три этапа. Первый этап относится при-

мерно к середине 1960-х гг., когда впервые были написаны программ-

ные коды; специалисты программировали первые правила на основе ки-

бернетических азов. Тогда программное обеспечение и алгоритмы 

начали решать первые практические задачи. Эти действия привели к со-

зданию автоматизированных процессов, например, появилось планиро-

вание маршрутов транспорта или действий промышленных станков. 

Они стали основой многих современных технологий. В основу второго 

этапа в 1980-1990-е гг. легло контролируемое машинное обучение. Это 

попытки распознавания речи и изображений, машинный перевод, ин-

теллектуальный анализ данных и иные сферы применения искусствен-

ного интеллекта для облегчения человеку решения ряда задач. С начала 

2000-х гг. начался третий этап развития искусственного интеллекта, ко-

гда он становится автономным или близким к автономности. Техноло-

гии третьего этапа ещё не используются в современных массовых про-

дуктах, но исследователи и практики уже демонстрируют рабочие про-

тотипы и готовые решения. 

Необходимо отметить, что современное состояние искусственного 

интеллекта и связанные с этим вызовы и угрозы, имеют свои особенно-

сти использования его в условиях Арктики. Систематизируя накоплен-

ный опыт можно сделать следующие выводы: 

1. Искусственный интеллект, в случае рассмотрения его как пред-

мета изучения одного из разделов компьютерной науки, уже сегодня 

способен выполнять достаточно сложные задачи, будучи обученным и 

натренированным своими создателями. 

2. Технологии искусственного интеллекта являются универсаль-

ными и не зависят от территорий применения. Не существует арктиче-

ских особенностей применения методов математического анализа или 

технологий баз данных, но при этом отмечается ряд задач, специфич-

ных для условий Арктики, и решать их способны интеллектуальные ро-

бототехнические комплексы в сфере транспорта, охраны и патрулиро-
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вания, разведки и спасения, энергетики и строительства. Таким обра-

зом, условия Арктики не накладывают особых требований к зрелости 

технологий искусственного интеллекта, отличаясь лишь специфиче-

ским набором прикладных интеллектуальных задач, решение которых 

требует его применения. 

3. Следует отметить, что все же существует ряд технологических 

решений, непосредственно применимых только для решения задач, свя-

занных с особенностями условий Арктики, а их необходимость в иных 

условиях не так актуальна. Это в основном касается добычи полезных 

ископаемых, строительства и жилищно-коммунального комплекса. 

4. Искусственный интеллект не может быть полной заменой чело-

века. Он может снизить нагрузку на человека, существенно упростить 

процессы, на порядки расширить возможности человека-оператора при 

решении большого количества рутинных задач. Искусственный интел-

лект в Арктике может взять на себя решение вопросов во всех сферах, 

связанных с рутинными технологическими процессами: в добыче или 

использовании природных ресурсов, логистике, системах жизнеобеспе-

чения, телекоммуникациях и управлении информацией, наблюдении и 

анализе обстановки. 

5. Ограничений по сферам применения искусственного интеллекта 

в Арктике нет. В каждой из сфер человеческой деятельности найдётся 

то, что такая система сможет делать гораздо лучше и эффективнее че-

ловека. 

Подводя итог, можно выделить следующие сферы применения си-

стем искусственного интеллекта в Арктике:  

– применение технологий искусственного интеллекта, обработки 

больших массивов данных, создание интеллектуальных транспортных 

систем для глобальной транспортной отрасли в Арктике и развития Се-

верного морского пути;  

– управление движением беспилотных транспортных средств при 

решении задач мониторинга Арктики, доставки грузов, проведении спа-

сательных операций; 

– высокий потенциал внедрения искусственного интеллекта в от-

раслях непрерывного производства: нефтяной, газовой и химической 

промышленности, металлургии. Искусственный интеллект становится 

основой интегрированного нефтяного и газового инжиниринга; 

– электросетевая и генерирующая инфраструктуры. В энергетике 

новые решения будут базироваться на технологиях предиктивного 

управления производственными активами, математического моделиро-

вания производства, искусственного интеллекта и нейронных сетей; 
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– медицина. Применение систем мобильной телемедицины в труд-

нодоступных и удалённых поселениях, а также для нужд коренных и 

малочисленных народов Севера крайне актуально; 

– строительство, ЖКХ и промышленность, где искусственный ин-

теллект способен изучать особую для Арктики проектную документа-

цию, находить расхождения на ранних стадиях, помогает снижать рас-

ходы на проект и дальнейшее строительство объектов. Искусственный 

интеллект в ближайшее время станет базисом «умных домов» и «умных 

городов»;  

– автономная робототехника. Управление антропоморфными ма-

нипуляторами при полной замене человека в предельно экстремальных 

условиях, исключающих безопасное пребывание людей;  

– информационная поддержка работ, выполняемых людьми, в ав-

тономных условиях, при отсутствии связи с материковой частью 

страны. Системы поддержки принятия решений, экспертные и совету-

ющие системы – обслуживание техники и систем жизнеобеспечения, 

поддержка принятия медицинских решений, поддержка научных иссле-

дований и др.; 

– автоматизированная обработка информации, поступающей от 

средств охранного и технологического видеонаблюдения; 

– телекоммуникации и связь, энергетика и энергосбережение, спа-

сение; 

– применение искусственного интеллекта в военных целях. 
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В ходе исследования было произведено сравнение времени деко-

дирования (восстановления преобразуемой величины) из кода Рида-Со-

ломона [1] и из вероятностного отображения [2].  

Разработана имитационная модель на языке С++, включающая 

функцию генерации псевдослучайных вспомогательных последова-

тельностей с равномерным законам распределения и вероятностного 

преобразования с последующим восстановлением [3]. 

 

Таблица 1 – Время декодирования из кода Рида-Соломона (мкс) 

Кол-

во ош 

t 

декод 

Кол-

во ош 

t 

декод 

Кол-

во ош 

t 

декод 

Кол-

во ош 

t 

декод 

1 540 33 19859 65 38185 97 56793 

2 1048 34 20325 66 38902 98 57205 

3 1553 35 21000 67 39398 99 57663 

4 2070 36 21477 68 40092 100 58136 

5 2604 37 22152 69 40611 101 58609 

6 3146 38 22747 70 41267 102 59433 

7 3716 39 23277 71 41740 103 60150 

8 4332 40 23979 72 42145 104 60349 

9 4900 41 24429 73 42633 105 61325 

10 5438 42 25047 74 43282 106 61752 

11 6067 43 25604 75 44029 107 62164 

12 6582 44 25955 76 44685 108 62698 
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13 7479 45 26817 77 45166 109 63705 

14 8778 46 27351 78 45746 110 64285 

15 9352 47 27954 79 46234 111 64789 

16 9993 48 28320 80 46539 112 65384 

17 10521 49 29182 81 47333 113 66010 

18 11219 50 29648 82 48096 114 66238 

19 11806 51 30159 83 48233 115 67169 

20 12341 52 30907 84 49179 116 67612 

21 12932 53 31441 85 49896 117 67978 

22 13588 54 31944 86 50400 118 68451 

23 14095 55 32654 87 50919 119 69443 

24 14622 56 33157 88 51636 120 69382 

25 15320 57 33760 89 51773 121 70053 

26 15846 58 34378 90 52567 122 70969 

27 16350 59 34874 91 53436 123 71335 

28 17033 60 35408 92 53726 124 72266 

29 17570 61 35995 93 54306 125 72083 

30 18097 62 36499 94 54825 126 73181 

31 18723 63 37064 95 55237 127 73166 

32 19260 64 37842 96 56274   

 

Среднее время декодирования 37530 мкс. 

Имитация производилась на системе Intel(R) Core (TM i5-4460) 

CPU @ 3.20GHz. 

Наблюдается линейная зависимость декодирования кода Рида-

Сломона от количества ошибок, таблица 1. 

При восстановлении из вероятностного отображения зависимости 

от количества ошибок не наблюдается таблица 2, время в основном за-

висит от конкретной сгенерированной псевдослучайной последователь-

ности в данный момент. Т.е. одна и та же преобразуемая величина де-

кодируется разное время при разных ПСП. 

 

Таблица 2 – Время декодирования из вероятностного отображения 

(мкс) 

Кол-

во 

ош. 

Время 

декод. 

Кол-

во 

ош. 

t 

декод. 

Кол-

во 

ош. 

t 

декод 

Кол-

во ош 

t 

декод 

1 9016 33 23722 65 24578 97 18196 

2 15423 34 13611 66 14809 98 21875 

3 14000 35 14446 67 17253 99 14229 
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4 15999 36 16625 68 20554 100 16321 

5 21154 37 13859 69 14022 101 24194 

6 10016 38 15803 70 16030 102 14271 

7 17047 39 23642 71 21602 103 20165 

8 20265 40 13499 72 10643 104 24630 

9 19020 41 13484 73 17223 105 17370 

10 23027 42 15277 74 20512 106 20718 

11 9099 43 12269 75 12931 107 21529 

12 9139 44 13576 76 14504 108 10541 

13 16743 45 9155 77 22471 109 12693 

14 19840 46 15616 78 11860 110 14170 

15 23262 47 11467 79 15080 111 14417 

16 12967 48 12454 80 17511 112 16583 

17 17876 49 24328 81 13625 113 18697 

18 21426 50 14459 82 15474 114 22576 

19 19835 51 20327 83 9672 115 16561 

20 24168 52 24858 84 9941 116 19585 

21 12582 53 21315 85 13769 117 12929 

22 14014 54 10240 86 15676 118 14501 

23 14746 55 10783 87 16399 119 12306 

24 17045 56 11496 88 19359 120 13628 

25 15318 57 14902 89 13403 121 18004 

26 17845 58 17262 90 15164 122 21605 

27 24689 59 14341 91 14384 123 24268 

28 14964 60 16478 92 16538 124 14375 

29 22126 61 20500 93 23615 125 19294 

30 11376 62 9099 94 13460 126 23412 

31 14310 63 24649 95 19525 127 11403 

32 16433 64 14908 96 23735   

 

Среднее время декодирования 16642. 

Из приведенных результатов тестирования, полученные данные 

позволяют судить о минимум двукратном превосходстве при декодиро-

вании вероятностно представленной величины. 
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Использование помехоустойчивого вероятностно кодирования, ос-

нованного на вероятностно представленных данных [1], позволяет при-

менять широкий спектр известных и зарекомендовавших себя методов 

помехоустойчивой передачи данных в существующих цифровых кана-

лах связи. 

Одним из вариантов применения стоят отметить системы передачи 

цифровой информации с решающей обратной связью. В них возможно 

применение и дифференцированный подход к параметрам передавае-

мой информации на основе аналитических моделей принятия решений.  

Предлагается использовать несколько режимов обработки вероят-

ностно представленного сигнала:  

−  без помех режим предполагает отсутствие помех в канале связи, 

направлен на увеличение пропускной способности канала связи 

−  с помехой предполагает использование корректирующих спо-

собностей вероятносто представленных данных, с применением мажо-

ритарного принципа коррекции. 

В первом случае увеличение пропускной способности будет до-

стигнуто быстрым решением системы уравнения (1) 
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  (1) 

 

Принцип, заложенный в системе (1) легко представить в виде графика 

представленного на рисунке 1. Процесс выборки  𝑚𝑎𝑥{ 𝑹𝒋 ∈ (𝒑𝒊𝒋 = 𝟏)} 

(на графике R1max) и 𝑚𝑖𝑛{ 𝑅𝑗 ∈ (𝑝𝑖𝑗 = 0)} (на графике R1min)  устанав-

ливает значение восстановленной величины равной 6 и количество ста-

тистических испытаний потребовавшихся для восстановления равно 11. 

Так же понятно, что в случае отсутствия помех целесообразно по каналу 

обратной связи передать запрос нового значения, это как раз и позволит 

сократить время обработки передаваемого вероятностно представлен-

ного сигнала эмпирическим путем получены показатели, которые поз-

воляют судить об эффективности данного решения, так в ходе испыта-

ний был достигнут прирост эффективности от 5 до 40 раз. 

 
 

Рисунок 1 – Принцип восстановления преобразуемой величины 

 

Во втором режиме работы наличие ошибки в канале связи будет 

так же определятся по нарушению первого выражения системы (1), 

представление данного процесса графически будет выражено пересече-

нием кривых R1max и R1min. Применение данного принципа с мажори-

тарным принятием решения, когда происходит решение не четного ко-

личества блоков поиска решения системы (1) в рамках сеанса передачи, 
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без дополнительных алгоритмов, позволит на минимальной аппаратной 

базе решить данную техническую задачу. 

В заключении необходимо отметить, что вероятностно представ-

ленные данные на ряду с применением помехоустойчивых механизмов 

позволяют получить качественно новые показатели, как для самого ве-

роятностного представления в части снижения избыточности, так и для 

классических систем в части использования энергоэффективных плат-

форм. 

 

Библиографический список  
1. Моисеев Д.В., Шокин А.Г., Серяк Е.С. Вероятностное кодирование 

с множественным исправлением ошибок // Автоматизация и измерения 

в машино- приборостроении. 2021. № 2 (14). С. 51-58.  

2.  Сапожников Н.Е., Моисеев Д.В., Шокин А.Г. Новые методы поме-

хоустойчивого кодирования информации // Восточно-европейский жур-

нал передовых технологий, Информационно-управляющие системы. - 

2012 - 6/9 (60). – С. 26-30. 



101 

УДК 519.674 

А.А. Поляков1, кандидат технических наук, заместитель началь-

ника кафедры, Е. В. Татурина, Д.В. Моисеев2, доктор технических 

наук, доцент, профессор кафедры 
1 Черноморское высшее военно-морское училище имени П.С. Нахимова 
2 Севастопольский государственный университет  

ул. Университетская 33, г. Севастополь, Россия, 299053  

СПОСОБ ПОСТРОЕНИЯ ГАМИЛЬТОНОВОГО ЦИКЛА ПУТЕМ 

ОБЪЕДИНЕНИЯ ВЕРШИН В ПОДМНОЖЕСТВО В НЕОРИЕН-

ТИРОВАННОМ ПОЛНОСВЯЗАННОМ СИММЕТРИЧНОМ 

ВЗВЕШЕННОМ ГРАФЕ 

Аннотация 
В статье поднимается вопрос о способе построения гамильтонового 

цикла путем объединения подмножеств и вершин в неориентирован-

ном полносвязанном симметричном взвешенном графе.  

Ключевые слова: задача коммивояжёра, алгоритм Прима, алгоритми-

зация, неориентированные графы, поиск наикратчайшего пути в 

графе, поиск остова минимального веса. 

Annotation 

The article raises the question of how to construct a Hamiltonian cycle by 

combining subsets and vertices in an undirected fully connected symmetric 

weighted graph. 

Keywords: traveling salesman problem, Prim algorithm, algorithmization, 

undirected graphs, shortest path search in a graph, minimum weight skeleton 

search. 

 

Задача коммивояжера относится к классу NP-трудных задач, ее 

точное решение может быть получено за экспоненциальное время, ре-

шать задачу коммивояжера при большом числе вершин алгоритмом 

полного перебора не эффективно. В связи с этим, проводились и будут 

проводится исследования в поиске способа, который бы удовлетворял 

исследователя по времени и точности вычисления.  

Предлагаемый способ относится к классу «жадных» алгоритмов и 

может быть применён для построения минимального гамильтонового 

цикла в неориентированном полносвязанном взвешенном конечном 

графе при включении его в специализированные программные про-

дукты или программно-аппаратные комплексы. Наиболее близким к 

предлагаемому способу является способ, известный как «Алгоритм 

Прима». 
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Технический результат достигается за счёт того, что проводится 

неполная неубывающая сортировка взвешенных рёбер, с целью опреде-

ления вершин, которые связаны минимальным весом, выбирается одно 

парасочетание и объединяется в одно подмножество. Подмножество 

имеет левую и правую границу, соединенную с другими вершинами по 

весу исходящих рёбер присоединенных вершин. Исходящие рёбра с 

наибольшими весами, расположенные на правой и левой границе под-

множества и инцидентные другим вершинам графа, поочередно погло-

щаются исходящими ребрами с наименьшими весами, которые так же 

инцидентны этим же вершинам графа. Осуществляется присоединение 

вершин в подмножество по инцидентным ребрам с минимальным ве-

сом. Инцидентные ребра вершин, расположенные между левой и пра-

вой границей подмножества, исключаются. Объединение вершин в под-

множество продолжается пока все вершины графа не будут включены в 

одно подмножество. Закольцовывается правая и левая граница подмно-

жества между собой. 

Построение взвешенного минимального гамильтонового цикла 

осуществляется с построения неориентированного полносвязанного 

симметричного взвешенного конечного графа  EVG , , матрицы 

весов ]][[ VVM , где V - это число вершин в графе G , а E - число 

неориентированных взвешенных симметричных ребер в графе G , 

Рис. 2 а. Для каждого ребра  ji VV ,  графа задан вес  ji VVw , , вес 

симметричен  ij VVw , . Промежуточным этапом при построении га-

мильтонового цикла является построение минимального полугамильто-

ного пути, который  состоит в нахождении подмножества ET  , свя-

зующего все вершины, для которых суммарный вес минимальный, при 

условии, что каждая вершина посещается один раз. 

 
 

 
ji

Tji

VVwTw ,min
,




 . 

  На основании графической части графа строиться матрица весов 

]][[ VVM  Рис. 2 б, задается одномерный массив ][ES  Рис. 3 а,  в 

][ES  проводится неполная сортировка ребер E . 
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Рисунок 2 а Рисунок 2 б 

Пусть iE  ребро минимального веса в графе  G , вершины свя-

занные между собой минимальным весом перемещаются в начало мас-

сива ][ES , сортировка прекращается Рис. 3 б.  

 
Рисунок 3 а 

 

 
Рисунок 3 б 

Осуществляется обход матрицы весов ребер ]][[ VVM , прово-

дится объединение вершин в подмножество по минимальному весу ин-

цидентного ребра, Рис. 4 а - Рис. 4 б.  
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Рисунок 4 а Рисунок 4 б 

 

Проводится проверка построен ли полугамильтонов путь, если нет, 

то продолжается объединение вершин в подмножество. Пусть суще-

ствует подмножество jzfi VVVV ,,,,   на основании проведенной 

процедуры, где  

iV  - является левой l  границей подмножества, 
jV  - является правой r  

границей  подмножества, проводится попарное поглощение на границах 

r  и l  подмножеств инцидентных рёбер с наибольшим весом, 

Рис. 5 а. - Рис. 5 б. 

  
Рисунок 5 а Рисунок 5 б 

 

Далее проводится исключение инцидентных рёбер вершин, распо-

ложенных между левой  l  и r  правой границей подмножества, 

Рис. 6 а., данная операция позволяет исключить дальнейшее появление 

циклов при соединении вершин к подмножеству. Объединение вершин 

продолжается, пока все вершины графа не будут включены в одно подмно-

жество - полугамильтонов путь Рис. 6 а. - Рис. 6 г. Для построения ми-

нимального гамильтонового цикла проводится закольцовывание правой 

r  и l  левой граница подмножества между собой, гамильтонов цикл 
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построен. Закольцовывание проводится по инцидентной связи между 

вершинами правой r  и l  левой границы подмножества представлен-

ной в массиве ][ES . 

  

Рисунок 6 а 

 

Рисунок 6 б 

 

  
Рисунок 6 в Рисунок 6 г 

 

Время работы предлагаемого способа построения минимального 

взвешенного гамильтонового цикла путём объединения вершин в под-

множество в неориентированном полносвязанном симметричном взве-

шенном графе составляет: 

 VEO lg . 

Таким образом, результатом работы способа является построен-

ный минимальный гамильтонов цикл на основе неориентированного 

полносвязанного симметричного взвешенного конечного графа. 

Технико-экономическая эффективность предлагаемого способа за-

ключается в повышении быстродействия при построении минималь-

ного взвешенного гамильтонового цикла путём объединения вершин в 

подмножество в неориентированном полносвязанном симметричном 

взвешенном конечном графе, с допустимой точностью свойственной 

«жадным» алгоритмам. 
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АДАПТАЦИЯ МЕХАНИЗМОВ ИСКУССТВЕННЫХ ИММУН-

НЫХ СИСТЕМ ДЛЯ КОАЛИЦИОННОГО ПРОТИВОСТОЯНИЯ 

УГРОЗАМ ВТОРЖЕНИЯ НА БТС  

Аннотация 

В настоящей работе продолжены исследования авторов, посвящённые 

адаптации механизмов искусственных иммунных систем путём моди-

фикации классических математических моделей в соответствии со 

спецификой искусственных иммунных систем, что позволило значи-

тельно повысить их эффективность для противостояния угрозам 

вторжения на беспилотные транспортные средства. В работе пред-

ложены модели кооперативного взаимодействия нескольких автоном-

ных инфо-телекоммуникационных систем, защита которых, постро-

ены на базе искусственных иммунных систем. 

Abstract 

In this paper, the authors continue their research on the adaptation of the 

mechanisms of artificial immune systems by modifying classical mathemati-

cal models in accordance with the specifics of artificial immune systems, 

which significantly increased their effectiveness to counter the threats of in-

vasion of bi-pilot vehicles. The paper proposes models of cooperative inter-

action of several autonomous infotelecommunication systems, the protection 

of which is built on the basis of artificial immune systems. 

Введение. Обобщая и развивая существующие направления 

исследований биоинспирированных методов, нами предлагается их 

следующая классификация (см. рис. 1) [1].  

Одним из актуальных классов биоинспирированных алгоритмов в 

современных исследованиях являются иммунные системы. Методы 

иммунных систем ориентированные на решение задачи глобальной 

оптимизации, основаны на некоторых аспектах поведения иммунной 

системы человека в процессе защиты ею организма. Защитные клетки 

иммунной системы (антитела) претерпевают при этом множество 

изменений, целью которых является создание клеток, обеспечивающих 

наилучшую защиту. искусственные иммунные системы (ИИС) обладает 

основными свойствами искусственного интеллекта: памятью, 

способностью к обучению и принятию решений в незнакомой ситуации 

[2-4]. 
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Рисунок 1 – Классификация биоинспирированных методов 

 

Рассмотрим вопросы адаптации механизмов искусственный им-

мунных систем для противостояния угрозам вторжения на беспилотные 

транспортные средства (БТС). 

Целью данной работы является адаптация механизмов искус-

ственных иммунных систем для коалиционного противостояния угро-

зам вторжения на БТС. 

Изложение основного материала. В соответствии с изложен-

ными фактами и представлениями о динамике иммунного ответа выде-

лим следующие переменные модели, которые являются непрерывными 

функциями [1-2]: 

V = V(t) – мощность деструктивного воздействия вирусов; 

C = C(t) – относительный размер антивирусной базы; 

F = F(t) – вычислительная сложность антивирусных алгоритмов; 

m = m(t) – доля поражённого вирусов ресурса.  

Математическая модель адаптированной иммунной реакции на 

вторжение, в соответствии с [1-2, 5-8], строится на основе соотношений 

баланса для каждой из зависимых переменных в предположении, что 
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Нейронные сети - это системы, построенные по 

модели человеческого мозга  

Эволюционные вычисления - алгоритмы, действующие 
по принципу генетических мутаций и эволюционного развития

Роевой интеллект, муравьиные колонии  и пр. - многоагентные системы, 
основанные на поведении природных 

экосистем насекомых

Искусственные иммунные системы - методы ориентированные 
на решение задачи глобальной оптимизации, основаны 
на некоторых аспектах поведения иммунной системы 

человека в процессе защиты ею организма.

Бактериальная оптимизация - семейство алгоритмов, 
отражающих поведение бактерий 

Волчьи и птичьи стаи - - алгоритмы, повторяющие 
поведение стайных животных
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«организм» описывается однородным замкнутым объемом, в котором 

все компоненты процесса равномерно перемешаны: 
𝑑𝑉

𝑑𝑡
= 𝛽𝑉 − 𝛾𝐹𝑉,

𝑑𝐹

𝑑𝑡
= 𝜌𝐶 − 𝜂𝛾𝐹𝑉 − 𝜇𝑓𝐹,

𝑑𝐶

𝑑𝑡
= 𝛼𝐹(𝑡 − 𝜏)𝑉(𝑡 − 𝜏) − 𝜇𝑐(𝐶 − 𝐶"),

𝑑𝑚

𝑑𝑡
= 𝜎𝑉 − 𝜇𝑚𝑚,

    (1) 

с начальными условиями: 

𝑉(0) = 𝑉0, 𝐹(0) = 𝐹0,  
𝐶(0) = 𝐶0, 𝑚(0) = 𝑚0 

и фазовыми ограничениями: 

𝑉(𝑡) ≥ 0.0, 𝐹(𝑡) ≥ 0.0, 
𝐶(𝑡) ≥ 0.0, 𝑚(𝑡) ≥ 0.0, 

где 

β > 0 – скорость размножения вирусов;  > 0 – коэффициент, учи-

тывающий вероятность определения вируса антивирусом; α > 0 – коэф-

фициент стимуляции иммунной системы; ρ > 0 – скорость антивирус-

ного алгоритма; μc> 0 – величина, обратная продолжительности жизни 

специфического алгоритма; μf > 0 – величина, обратная продолжитель-

ности антивирусного алгоритма; η > 0 – количество операций, необхо-

димое для нейтрализации одного вируса; σ > 0 – скорость (темп) пора-

жения ресурса; μm > 0 – скорость восстановления ресурса; C” > 0 – пред-

существующий размер антивирусной базы; τ > 0 – время, необходимое 

для формирования каскада специфических антивирусных алгоритмов.  

В рассматриваемом иммунном ответе участвуют вирусы V(t), ан-

тивирусные алгоритмы F(t), антивирусная база C(t) и атакуемый (повре-

ждаемый) ресурс m(t). 

Проведено исследование поведения модели иммунного ответа 

ИИС при различных наборах начальных условий (результаты модели-

рования представлены на рис. 2).  
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Рисунок 2 – Результаты моделирования иммунного ответа ИИС 

при начальных условиях 𝑉(0) = 1.0, 𝐹(0) = 0.5, 𝐶(0) = 1.0, 𝑚(0) =
0.0 

Зависимости, приведённые на рис. 2, характеризуют иммунный от-

вет ИИС на воздействие вируса в соответствии с выражением (1) при 

начальных условиях: относительная концентрация вируса – 1.0, относи-

тельное количество антивирусных клеток – 0.5, относительный объём 

антиген-специфических клеток – 1.0, и поражаемый орган полностью 

здоров. 

Следует отметить, что выражение (1) описывает идеализированное 

поведение заражаемого организма, в котором не учитывается невоз-

можность при определённом уровне поражения органа (ресурса) выпол-

нять иммунный ответ. Для моделирования ситуации работы иммунной 

системы вследствие значительного поражения органа (ресурса) введём 

следующую переменную:  

(m) — невозрастающая неотрицательная функция, учитывающая 

нарушение нормальной работы иммунной системы вследствие значи-

тельного поражения органа (ресурса): 

(𝑚) = {
1, 0 ≤ 𝑚 ≤ 𝑚′,

(1 − 𝑚)𝑘, 𝑚′ ≤ 𝑚 ≤ 1,
          (2) 

где  m’ > 0 — предельный уровень поражения, при котором ещё 

возможна нормальная работа иммунной системы 

k — коэффициент предельного уровня поражения. 
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Тогда выражение (1) примет вид: 
𝑑𝑉

𝑑𝑡
= 𝛽𝑉 − 𝛾𝐹𝑉,

𝑑𝐹

𝑑𝑡
= 𝜌𝐶 − 𝜂𝛾𝐹𝑉 − 𝜇𝑓𝐹,

𝑑𝐶

𝑑𝑡
= 𝜉(𝑚)𝛼𝐹(𝑡 − 𝜏)𝑉(𝑡 − 𝜏) − 𝜇𝑐(𝐶 − 𝐶"),

𝑑𝑚

𝑑𝑡
= 𝜎𝑉 − 𝜇𝑚𝑚,

   (3) 

Таким образом, впервые для корректного описания механизмов 

ИИС для БТС авторами предлагается рассматривать поражения ресур-

сов БТС вирусами как мультипликативную функцию. 

Следует отметить, что предложенная авторами [1 - 2] модификация 

математической модели циклического иммунного ответа ИИС на внеш-

нее вторжение, с учётом накопления антивирусной базы с опережением 

C*(t) приносит положительный эффект в скорости уменьшения объёмов 

накопленных вирусов V*(t) и повышению эффективности антивирус-

ных алгоритмов F*(t), соответственно появляется потенциальная воз-

можность, в случае коалиционной работы нескольких ИИС, передать 

ресурсы одной ИИС, которая в настоящий момент не испытывает враж-

дебных атак, другой ИИС, которая в настоящий момент противостоит 

атаке.  

Авторы рассматривают три возможных сценария кооперативного 

взаимодействия двух ИИС, с учётом вышеописанного сценария: 

1. ИИС, неподверженная атаке передаёт второй ИИС в распоряже-

ние свою, превентивно наращённую C1*(t). 

2. ИИС, неподверженная атаке передаёт второй ИИС в распоряже-

ние не только свою, превентивно наращённую C1*(t), но и целиком свои 

антивирусные базы 

3. Возможно совместное использование антивирусными базами 

как первой, так и второй ИИС. 

Выводы. Анализ полученных результатов позволяет сделать вы-

вод: модификация классических математических моделей в соответ-

ствии со спецификой ИИС значительно повысила их эффективность, 

что позволяет использовать методы ИИС для обнаружения уязвимостей 

интерфейсов БТС. Также авторами предлагается коалиционное исполь-

зование антивирусных базам несколькими ИИС, которое приводит к 

значительному повышению эффективности иммунного ответа. Моди-

фикации математических моделей иммунного ответа ИИС на внешнее 

вторжение, с учётом накопления антивирусной базы с опережением 

C*(t) приносит положительный эффект в скорости уменьшения объёмов 

накопленных вирусов V*(t) и повышению эффективности антивирус-

ных алгоритмов F*(t).  
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ВЫБОР СТРАТЕГИИ КОЛЛАБОРАЦИИ ПРИ АНАЛИЗЕ СО-

СТОЯНИЙ ИНТЕРФЕЙСОВ  РОЯ  БТС  В  УСЛОВИЯХ  СЕТЕЙ  

5G 

Аннотация 

Характеристики высокой мобильности и быстрого изменения тополо-

гии интеллектуальных транспортных автомобильных сетей в усло-

виях гетерогенных технологий связи 5G делают их  уязвимыми для раз-

личных вредоносных внешних воздействий. Злоумышленник используя 

нестабильность линии связи, вызванную частыми изменениями струк-

туры топологии, получает возможность для снижения надежности и 

своевременности  автомобильной связи, что создает серьезные угрозы 

безопасности. В работе предлагается подход обнаружения уязвимо-

стей интерфейсов БТС на основе динамической оценки поведения роя 

БТС, учитывая строгое ограничение задержки и высокие требования к 

надежности передачи информации между транспортными сред-

ствами. 

Abstract 

The characteristics of high mobility and rapid changes in the topology of in-

telligent transport automobile networks in the conditions of heterogeneous 

5G communication technologies make them vulnerable to various harmful 

external influences. An attacker using the instability of the communication 

line caused by frequent changes in the topology structure gets the opportunity 

to reduce the reliability and timeliness of automobile communication, which 

creates serious security threats. The paper proposes an approach to detecting 

vehicular interfaces vulnerabilities based on a dynamic assessment of the be-

havior of a vehicular swarm, taking into account the strict limitation of la-

tency and high requirements for the reliability of information transmission 

between vehicles. 

Введение. 5G является ключевой технологией, способствующей 

достижению высокой скорости передачи данных / расширенной широ-

кополосной мобильной связи (eMBB), сверхнадежной связи с низкой за-

держкой (URLLC) и массовой связи машинного типа (mMTC) для рас-

ширения устаревшей сети передачи данных. Гетерогенные сети с под-

держкой 5G (HetNets) необходимы для современной связи для несколь-

https://www.google.com/search?sxsrf=ALiCzsbcxy-4eh2goGjk8I4Wtf--rPXG2A:1657612185685&q=%D0%92%D1%8B%D0%B1%D0%BE%D1%80+%D1%81%D1%82%D1%80%D0%B0%D1%82%D0%B5%D0%B3%D0%B8%D0%B8+%D0%BA%D0%BE%D0%BB%D0%BB%D0%B0%D0%B1%D0%BE%D1%80%D0%B0%D1%86%D0%B8%D0%B8&spell=1&sa=X&ved=2ahUKEwjq6YLM7vL4AhWOrosKHSXWDiUQkeECKAB6BAgBEDY
https://www.sciencedirect.com/topics/computer-science/topology-change
https://www.sciencedirect.com/topics/computer-science/topology-change
https://www.sciencedirect.com/topics/computer-science/malicious-attack
https://www.sciencedirect.com/topics/computer-science/vehicular-communication
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ких одновременно работающих приложений, меняющих правила взаи-

модействия, таких как интернет вещей (IoT), связь между устройствами 

(D2D) и связь между машинами (M2M). Эти приложения обладают 

огромным потенциалом, способным оказать значительное влияние на 

социально-экономические слои современного мира. Тем не менее, не-

однородность в нескольких областях технологий для развертывания та-

ких систем на базе 5G рассматривается как возможность,  сопряженная 

с проблемами.  В частности, интеллектуальные транспортные  автомо-

бильные  сети  считаются основной системой для развертывания прило-

жений на ее основе, которые способствуют повышению качества вожде-

ния, стремятся обеспечить безопасность движения на дорогах,   инфор-

мируют водителей об опасностях и  выбора оптимального   маршрута и 

т.д. [1]. При этом мобильная транспортная сеть обладает рядом специ-

фических особенностей: 

 неоднородность различных приложений  и системной архитек-

туры (рис.1),  

 высокодинамичная топология из-за высокой скорости движе-

ния транспортных средств, 

 низкая доступность канала  и ограниченный диапазон передачи 

приводят к частому отключению каналов связи. 

 
Рисунок – 1. Автомобиль через сеть взаимодействует с окружаю-

щей средой и объектами, поэтому в нем выделяют несколько систем: 

автомобиль-автомобиль (vehicle-to-vehicle, V2V), автомобиль - инфра-

структура (vehicle-to-infrastructure, V2X) ,  автомобиль-пешеход 

(vehicle-to-pedestrian, V2P),  автомобиль - электросеть (vehicle-to-grid, 

V2G) и автомобиль - устройство (vehicle-to-device, V2D). 
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Подключенные транспортные средства к интеллектуальной сети  

обмениваются информацией с другими транспортными средствами 

(V2V) и транспортной инфраструктурой (V2I) с помощью беспровод-

ной связи, что повышает безопасность дорожного движения, обеспечи-

вает эффективные услуги мобильности и снижает воздействие на окру-

жающую среду [2].  Однако риск внешних воздействий  возрастает по 

мере того, как транспортные средства становятся все более подключен-

ными через интернет и беспроводные сети. Одним из шлюзов для кибе-

ратак на подключенные транспортные средства является V2I. Кибе-

ратаки на связь V2I могут иметь разрушительные последствия, если си-

стемы V2I не защищены должным образом. Приложения V2I содержат 

множество уязвимостей, которые создают привлекательную мишень 

для хакеров. 

Известны решения обеспечивающие улучшения взаимодействия 

между транспортными   средствами. Так, например, в    [3]   предложена 

структура системы обнаружения вторжений, основанная на  теории игр. 

В [4]  рассматриваются алгоритмы управления поведением роботов. 

В  [5]  предлагаются  алгоритмы обнаружения вторжений, которые при-

нимают входные данные в виде ряда характеристик  движения транс-

портного средства.  В других публикациях представлен обзор приложе-

ний, архитектур, протоколов и проблем, связанных с коммуникацией в 

транспортных интеллектуальных сетях [6,7,8]. Однако быстро меняю-

щиеся модели поведения при атаках в сетях 5G являются многострук-

турными, многопараметрическими и многодоменными, так что тради-

ционные технологии обнаружения вторжений не могут эффективно 

идентифицировать их поведение. 

Многие из рассматриваемых приложений связаны с безопасностью 

V2I (например, предупреждение о превышении скорости на повороте, 

указатели в автомобиле и система помощи при прохождении знака оста-

новки) [9]. Все эти приложения имеют некоторые общие подприложе-

ния (например, предупреждения о превышении скорости, безопасность 

на перекрестках) и используют общие процессы (например, сбор дан-

ных о безопасности на дорогах и обработка собранных данных о без-

опасности транспортных средств) для поддержки этого прикладного 

уровня. По этой причине потоки данных могут представлять угрозу без-

опасности при совместном использовании между этими приложениями. 

Таким образом, если риск кибербезопасности присутствует в каком-

либо из совместно используемых вложенных приложений или процес-

сов, другие приложения могут быть подвержены риску. 

https://www.sciencedirect.com/science/article/pii/S1389128619311879#bib0005
https://www.sciencedirect.com/science/article/pii/S1389128619311879#bib0006
https://www.sciencedirect.com/science/article/pii/S1389128619311879#bib0003
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Целью является разработка подхода обнаружения уязвимостей ин-

терфейсов БТС на основе исследования динамических свойств коллабо-

раций транспортных средств. В качестве реализации предлагается  гра-

фовая модель, учитывающая заданные свойства транспортных средств.  

Изложение основного материала. Транспортные средства (ТС) 

оснащены бортовыми устройствами, устройством беспроводной 

связи, системой глобального позиционирования, записью данных о со-

бытиях и различными датчиками. Транспортные средства  взаимодей-

ствуют друг с другом, обмениваются контекстной информацией между 

собой и базовой станцией,  которая отвечает за сбор и распространение 

информации о характеристках движения транспортных средств. Для 

определения состояний движения транспортных средств и повышения 

безопасности сетевого трафика требуется точная передача информации 

о потоке трафика в режиме реального времени. Тем не менее, высокая 

мобильность транспортных средств и частые изменения топологии 

сети увеличивают  задержку и ненадежность передачи такой информа-

ции. Кроме того, из-за ограничений скорости движения на городских 

дорогах, сигналов светофоров транспортные средства обычно движутся 

группами. В связи с этим предлагается использовать обобщенные ха-

рактеристик коллабораций  транспортных средств, которые будут фор-

мироваться в соответствии с заданными характеристиками, такими, 

например, как: местоположение ТС, местоположение базовой станции, 

скорость ТС, время попадания ТС в зону действия базовой станции, 

время когда ТС покидает базовую станцию, количество ТС в пределах 

достижимости i-ого ТС, количество ТС в пределах диапазона связи ба-

зовой станции, скорость приема / передачи  данных i-ым ТС, мощность 

принимаего сигнала i-ым ТС и другие. 

Задача формирования коллабораций в терминах теории графов 

формулируется так. Задано множество ТС. Связь между вершинами в 

каждый временной интервал ∆t = ti – ti-1  показана на рисунке 2  в виде 

матрицы смежности M(X,Y),  в которой строкам соответствуют вер-

шины типа Xi , столбцам  –  вершины типа Yj, i=1,m; j=1,k.  
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   a)                                              b)   

 

Рисунок – 2.    a) Двудольный граф        b) Матрица смежности 

 

В свою очередь матрица представляется двудольным графом  G = 

(V, E), где V – множество вершин, E – множество дуг. V содержит  два 

типа вершин: индукторы – Xi  и коллекторы – Yj. При этом   V = X ∪ Y, 

где X ∩ Y = ∅, и никакая дуга  не соединяет две вершины из одной доли. 

Каждой  дуге графа  приписан вес (стоимость)  Сi,j.  

Задано множество А = {a1,…ah,….ar} жадных алгоритмов постро-

ения минимального покрытия, которые отличаются целевой функцией 

Fh   и  критерием выбора очередного набора вершин на каждой итерации 

алгоритма, который максимизирует, например,  отношение количества 

непокрытых элементов к их стоимости, пока все элементы не будут по-

крыты. 

Первоначально алгоритм построения минимального покрытия вы-

бирается случайным образом и формируется интегральная оценка  сто-

имости  множества наборов вершин, входящих в покрытие. На первом 

шаге каждому алгоритму присвается оценка ph=1/r , (h=1,r) – вероят-

ность выбора алгоритма для построения очередного множества покры-

тия. На каждом очередном i-ом шаге  алгоритм сравнивает текущую 

стоимость покрытия ci > ch, i<>h , h=1,r.  Соответственно, если условие 

выполняется, то выбор i-ого алгоритма  поощряется  на  величину   +∆p, 

а остальных алгоритмов – уменьшается     на  величину  -∆p/(r-1). Время, 

которое отводится на принятие решения по выбору наилучшего покры-

тия ограничивается ∆t, обеспечивающее безопасность движения транс-

портных средств. 
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Выводы. В работе предлагается подход обнаружения уязвимостей 

интерфейсов  БТС на основе динамической оценки поведения роя БТС 

в  условиях  сетей  5G. Рассмотрена графовая модель, учитывающая за-

данные свойства транспортных средств и стохастический характер 

среды. 

Исследование выполнено при финансовой поддержке РФФИ в рам-

ках научных проектов № 19-29- 06015 , № 19-29-06023. 
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О ПОСТРОЕНИИ ПРИЗНАКОВОГО ПРОСТРАНСТВА ДЛЯ ОБ-

НАРУЖЕНИЯ АНОМАЛЬНЫХ SQL-ЗАПРОСОВ МЕТОДАМИ 

МАШИННОГО ОБУЧЕНИЯ 

Аннотация 

Рассматривается модель признакового пространства, которое ис-

пользуется в задаче обнаружения аномальных SQL-запросов методами 

машинного обучения. Обсуждается структура признакового про-

странства и подход к его оптимизации. Приводятся результаты экс-

периментальной оценки эффективности обнаружения аномальных за-

просов с использованием оптимизированного признакового простран-

ства. 

Ключевые слова: признаковое пространство, база данных, запрос, ано-

малия, машинное обучение, метод. 
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ON THE CONSTRUCTION OF FEATURE SPACE FOR DETECT-

ING ABNORMAL SQL-QUERIES BY MACHINE LEARNING 

METHODS 

Abstract 
The paper considers the model of feature space, which is used in the task of 

anomalous SQL-queries detection by machine learning methods. The struc-

ture of the feature space and the approach to its optimization are discussed. 

The results of experimental efficiency evaluation of abnormal queries detec-

tion using optimized feature space are given. 

Keywords: feature space, database, query, anomaly, machine learning, 

method. 

 

Проводимое исследование преследует две цели. Во-первых, оцени-

вается возможность использования методов машинного обучения для 
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обнаружения аномальных SQL-запросов [1]. Во-вторых, исследуется 

возможность оптимизации признакового пространства, используемого 

в методах машинного обучения, в целях повышения эффективности об-

наружения аномальных SQL-запросов [2].  

Наборы данных были взяты из регистрационных журналов СУБД. 

Первоначальное признаковое пространство было сформировано из трех 

групп признаков. Первая группа была образована из количеств вхожде-

ния в SQL-запрос ключевых слов языка SQL. С помощью значений этих 

признаков можно определить уровень сложности SQL-запроса и его 

тип. Вторая группа признаков включала в себя количества вхождений в 

запрос специальных конструкций, свойственных SQL-инъекциям. Тре-

тья группа признаков была образована количествами вхождения раз-

личных имен таблиц данных в SQL-запросы. С помощью этой группы 

признаков можно обнаруживать аномальные SQL-запросы, в которых 

пользователи предпринимают попытки несанкционированного доступа. 

Реализация моделей машинного обучения была сделана в системе 

Orange 3.32. Эксперименты на полном признаковом пространстве про-

водились для следующих моделей машинного обучения: SVM, DT, LR, 

KNN, RF, BN, ANN. Все классификаторы показали точность, превыша-

ющую 0,92.  

Оптимизация признакового пространства проводилась на основе 

оценки информативности признаков. Использовались следующие мет-

рики: Info.Gain, Gain ratio, ANOVA, а также нормированное среднее 

значение этих метрик. Была проведена серия экспериментов по оценке 

точности обнаружения аномальных запросов за счет сокращения коли-

чества признаков. Критерий сокращения был следующим: остаются те 

признаки, метрика которых превышает среднее значение этой метрики. 

Эксперименты подтвердили эффективность предложенного подхода. 

Точность обнаружения аномальных SQL-запросов возросла с 0,92 до 

0,98.   

Таким образом, полученные результаты подтверждают возмож-

ность успешного использования методов машинного обучения для об-

наружения SQL-запросов и правомерность предложенного подхода к 

сокращению используемого этими методами признакового простран-

ства. Программная реализация этого подхода и внедрение ее в систему 

защиты базы данных является дальнейшим направлением исследова-

ний. 
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Аннотация 

В данной статье рассмотрены вопросы эффективной   разработки 

обучающих тренажеров с использованием технологий виртуальной ре-

альности и их влияние на психофизиологические характеристики поль-

зователя во время прохождения обучения. Представлены проблемы 

изучения влияния технологии виртуальной реальности на когнитивные 

процессы формирования профессиональных знаний и умений. 

Ключевые слова: виртуальная реальность, когнитивные процессы, обу-

чение, психофизиологические характеристики. 

Abstract 

This article discusses the issues of effective development of training simula-

tors using virtual reality technologies and their impact on the user's psycho-

physiological characteristics during training. The problems of studying the 

influence of virtual reality technology on the cognitive processes of the for-

mation of professional knowledge and skills are presented. 

Keywords:  virtual reality, cognitive processes, learning, psychophysiologi-

cal characteristics. 

 

Технологии виртуальной реальности на сегодняшний день активно 

используются в разработке приложений для подготовки специалистов в 

различных сферах деятельности, так как созданные обучающие VR-

тренажеры являются идеальной обучающей средой. Тренажеры дан-

ного типа позволяют изучать предмет на качественно новом, более вы-

соком уровне за счет большей наглядности по сравнению, например, с 

традиционными компьютерными тренажерами. В итоге обучающийся 

получает как минимум не меньший опыт, чем при реальном взаимодей-

ствии с объектами окружающего мира, а зачастую - гораздо больший. 

Технология виртуальной реальности значительно отличается от 

классических методик обучения тем, что она позволяет осуществлять 

полный контроль за вниманием человека и достигается за счет реализа-

ции свойств виртуальной реальности таких как иммерсивность и интер-

активность. Данные свойства формируют иллюзию «погружения», что 

характеризуется возникновением у пользователя глубоких впечатлений 
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пребывания в реалистичной ситуации, хотя на самом деле вся виртуаль-

ная среда искусственно смоделирована специальными программно-ап-

паратными средствами [1].  

Однако технологии VR - это достижение не только кибернетики, 

но и психологии. Они изначально реализовывалась и задумывалась как 

способ эффективного моделирования человеческого восприятия [2].  

При этом оценка влияния свойств виртуальной реальности на человека 

в настоящее время практически не ведется, поскольку сама технология 

представляет собой симбиоз различных научных направлений и отли-

чается междисциплинарным подходом.    

Ряд исследователей отмечают, что виртуальная реальность оказы-

вает комплексное влияние на психику человека, активизируя его позна-

вательную деятельность, способствует развитию творческих способно-

стей и логического мышления [3].   

Но при этом остаются не изучены вопросы влияния технологий 

виртуальной реальности на психологическое состояние человека, такие 

как: 

1. взаимодействия между когнитивными процессами (восприя-

тие, память, мышление) и поведенческими актами (действиями); 

2. влияния степени и форм двигательно-когнитивной кооперации 

на успешность выполнения пользователем различных видов практиче-

ской деятельности в рамках обучения новым навыкам с использованием 

технологий виртуальной реальности; 

3. специфики активности мозга и вегетативной нервной системы 

в условиях реального целенаправленного поведения в виртуальной 

среде.  

Поэтому процессы профессионального становления и управления 

профессиональной деятельностью персонала требуют специальных зна-

ний и умений в области изучения когнитивных процессов для оптималь-

ного их формирования. 

Установлено, что неэффективность профессиональной деятельно-

сти примерно на 80 % обусловлена физиологическими, психическими и 

социально-психологическими особенностями человека [4]. Для разра-

ботки эффективного обучающего VR-тренажера необходимо будет учи-

тывать и психофизиологические особенности пользователя, которые из-

начально отличаются у каждого человека, но они также и меняются у 

человека с возрастом, так как активность когнитивных процессов и со-

стояние вегетативной нервной системы начинает ухудшаться.   

Для обеспечения эффективного процесса обучения в виртуальной 

среде также необходимо определить сколько по времени должен состав-
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лять сеанс работы, так как после продолжительного нахождения в вир-

туальной среде начинается ухудшаться самочувствие человека, а после 

выхода «из погружения» наблюдаются различные эффекты – голово-

кружение, потеря ориентации, тошнота, головная боль и др. 

Таким образом, необходимо определить оптимальное время сеанса 

обучения, которое бы позволило более эффективно формировать необ-

ходимые знаний и умения без причинения ущерба здоровью человека.  

Проведение междисциплинарных исследований влияния техноло-

гий виртуальной реальности на психофизиологическое состояние поль-

зователя, находящегося в виртуальной среде, позволит одновременно 

создавать различные профессионально-подобные симулируемые ситуа-

ции и изучать модели поведения человека в экстремальных условиях, 

как в период освоения профессиональных навыков, так и в процессе 

профессиональной деятельности. Поскольку виртуальная среда про-

граммируется, то это делает ее гибкой и позволяет пластично менять 

параметры виртуальных объектов и процессы взаимодействия пользо-

вателя с ними.  

В виртуальных средах появляется возможность моделировать раз-

ные ситуации и предъявлять множество разнообразных стимулов (как 

неподвижных, так и движущихся) с контролируемыми параметрами 

(яркость, цвет, форма и др.). Кроме того, в виртуальных средах програм-

мируется структура появления стимуляции и настройка этой структуры 

в зависимости от реакции человека.  

Изучение данных вопросов позволит получить представление о 

том, как когнитивные процессы участвуют в формировании различных 

профессиональных знаний и умений человека с использованием техно-

логий виртуальной реальности, полученные результаты позволят реали-

зовывать разработку VR-приложений, показывающих высокую эффек-

тивность и безопасность обучения.   
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Аннотация 

Рассматриваются вопросы внедрения проектно-образовательных ин-

тенсивов (ПОИ) в учебный процесс высшего учебного заведения. С по-

мощью функциональной модели анализируются области возникновения 

возможных проблем и предлагаются варианты их решений. 
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Abstract 
The issues of implementation of project-educational intensives (PEIs) in the 

educational process of a higher educational institution are considered. With 

the help of a functional model, areas of possible problems are analyzed and 

options for their solutions are proposed. 
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Проектно-образовательный интенсив (ПОИ) предполагает, что 

учащиеся образовательных организаций разрабатывают и создают 

практические решения проблем, предоставленных задач от внешних за-

казчиков. Образовательная ценность ПОИ заключается в том, что он 

направлен на развитие у учащихся, работающих в небольших группах, 

творческих способностей для решения сложных или плохо структури-

рованных задач и формирование командных компетенций [1]. Как пра-

вило, ПОИ проводит учащихся через следующие этапы или шаги: 

1. Выявление проблемы. 

2. Согласование или разработка решения и потенциального пути 

минимизации проблемы. 

3. Проектирование и разработка прототипа решения. 

4. Доработка решения на основе отзывов экспертов, авторов раз-

рабатываемого проекта, наставников и/или коллег. 

5. В зависимости от целей автора проекта размер и объем проекта 

могут сильно различаться. Студенты могут проходить четыре перечис-

ленных этапа в течение многих недель или даже несколько раз в течение 

одного учебного периода. 
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В ОмГТУ, чьей основной целью является непрерывное обеспече-

ние образовательного процесса, проектно-образовательный интенсив 

включает в себя несколько ключевых видов деятельности: 

1. Управление деятельностью по организации проведению про-

ектно-образовательных интенсивов. 

2. Инициация нового проектно-образовательного интенсива. 

3. Подготовка нового проектно-образовательного интенсива.  

4. Проведение проектно-образовательного интенсива. 

5. Завершение проектно-образовательного интенсива.  

Для проведения детального анализа каждого из выделенных видов 

деятельности и определения проблемных зон авторами статьи была по-

строена функциональная модель деятельности образовательной органи-

зации в рамках ПОИ. Пример диаграммы верхнего уровня модели в но-

тации IDEF0 приведен на рисунке 1. 

 
 

Рисунок 1 – Диаграмма деятельности по организации и проведе-

нию ПОИ 

 

В силу того, что опыт проведения ПОИ в таком формате в ОмГТУ, 

на сегодняшний день, еще не велик, интенсивы проводятся здесь только 

второй год, в процессе проведения, возникает большое количество ор-

ганизационных, идеологических, методических и других вопросов. 
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Одним из таких вопросов является вопрос корреляции результатов 

прохождения студентами ПОИ с решением образовательных задач, по-

скольку в интенсивах участвуют студенты первого и второго курса раз-

ных направлений 

Студенты участвуют в ПОИ в рамках освоения дисциплины "Про-

ектная деятельность". Поэтому, помимо выполненного проекта, резуль-

татом интенсива является курсовая работа по дисциплине, с формиро-

ванием всех необходимых компетенций, предусмотренных рабочей 

программой дисциплины. 

Процесс интеграции двух видов деятельности, проектной и обра-

зовательной может выглядеть, например, так, как показано на рисунке 

2.  

 
 

Рисунок 2 – Интеграция ПОИ с учебным процессом 

 

Каждый этап выполнения ПОИ заканчивается представлением ре-

зультатов в форме проекта и курсовой работой по дисциплине "Проект-
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ная деятельность". Курсовая работа, в этом случае, выполняется на ос-

нове результатов, которых удалось достичь студентам при выполнении 

проекта в рамках ПОИ. Однако, по желанию студента, он может не 

участвовать в ПОИ, а выполнять только курсовую работу по отдельной 

теме. 

На каждом следующем этапе можно начинать новый проект, вы-

полняя его на более высоком уровне. Или можно продолжать проект, 

уже начатый на предыдущем этапе, совершенствуя свои компетенции и 

развивая их. Результатом развития проекта может стать выпускная ква-

лификационная работа или стартап. 

Однако, в предлагаемой схеме интеграции существует проблемная 

зона: в случае выполнения студентом и проекта, и курсовой работы по 

одной теме, необходимо обеспечить обязательное соответствие компе-

тенций, формируемых в процессе прохождения ПОИ, компетенциям, 

закрепленным за учебной дисциплиной основной образовательной про-

граммой. Возможно, для достижения необходимого соответствия, по-

требуется доработка рабочих программ дисциплины "Проектная дея-

тельность", тщательный отбор кейсов для проведения ПОИ для студен-

тов конкретных направлений и для междисциплинарных команд. 
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IMPLEMENTATION FEATURES AND TRAINING OF CONVOLU-

TIONAL SPIKING NEURAL NETWORKS 

Abstract 

We consider the architecture of spiking neural network for image classifica-

tion and study various approaches to the implementation of spike convolution 

functions in forward and backward propagation of signals.  

 

Спайковые нейронные сети (SNN - Spiking Neural Network). отли-

чаются от традиционных нейросетей используемыми моделями нейро-

нов, в которых информация представляется в виде последовательности 

импульсов (спайков), что обеспечивает их более высокую энергоэффек-

тивность [1]. 

Наибольшее распространение получили модели спайковых нейро-

нов на основе порогового интегратора с утечкой (LIF – Leaky Integrate 

and Fire). Состояние LIF-нейрона определяется значением мембранного 

потенциала. Если его значение превышает некоторый порог, то нейрон 

формирует выходной спайк и мембранный потенциал устанавливается 

равным нулю. На вход интегратора подается сумма взвешенных вход-

ных cпайков, поступающих от других нейронов сети.  

Обучение глубоких спайковых нейросетей может осуществляться 

на основе алгоритма обратного распространения с использованием сур-

рогатного градиента пороговой функции, используемой в составе LIF 

нейрона [1].  



131 

В докладе рассматривается сверточная спайковая нейросеть, осу-

ществляющая классификацию изображений. Архитектура сети состоит 

из 2-х сверточных спайковых слоев (convLIF), за которыми следуют 

усредняющие спайковые пулинг слои (avepoolLIF), полносвязный слой 

(fc) и слой классификатора (softmax). Формально архитектура сети мо-

жет быть описана строкой 12conv5x5-avepool-64conv5x5 - avepool- fc – 

softmax. Первый сверточный слой состоит из 12 фильтров размером 5х5, 

второй – из 64 фильтров размером 5х5.  

В качестве примера на рисунке 1 показаны результаты обработки 

цветного изображения с помощью реализованной в составе сети 2D 

спайковой свертки. Исходное изображение было преобразовано в по-

следовательсность спайков. Результирующие изображение восстанав-

ливалось путем простого подсчета входных и выходных спайков. Обра-

ботка выполнялась тремя 2D фильтрами размером 3х3. Первый фильтр 

обеспечивал преобразование цветного изображения в полутоновое, а 

второй и третий осуществляли подчеркивание перепадов яркости (опе-

ратор Собела).  

 

 
 

Рисунок 1 – Обработка изображения с помощью 2D спайковой свертки 

 

Рассмотренная сверточная спайковая нейросеть позволяет полу-

чить точность классификации 99,2% для задачи классификации дата-

сета MNIST, что соответствует точности традиционных сверточных 

нейросетей аналогичной архитектуры. 
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В настоящее время когнитивной доступности и эргономическим 

характеристикам интерфейсов цифровых продуктов уделяется все боль-

шее внимание, что связано с непрерывным развитием отрасли.  

Каким образом будут складываться взаимодействие пользователя 

с сайтом или приложением, чтобы каждое действие, которое совершает 

человек, давалось ему легко, и какой опыт он получит в результате, 

определяется когнитивной доступностью цифрового продукта.  

При взаимодействии человека с графическим пользовательским 

интерфейсом в процессе обмена информацией в значительной степени 

задействован зрительный анализатор с характерной напряженностью 

труда [1]. При переутомлении зрения возникает риск развития «про-

грессирующей близорукости от повышенного напряжения зрения» (по 

МКБ–10 код H52.1, код внешних причин X50.1–8). 

Целью работы является анализ эргономических характеристик 

пользовательских интерфейсов и степень их влияния на когнитивную 

доступность цифровых продуктов. 

При проектировании пользовательского интерфейса необходимо 

учитывать, что с интерфейсом должно быть удобно взаимодействовать 

при любых обстоятельствах и на любом устройстве, а также пользова-

тельский опыт целевой аудитории. 

Внедрение в системы и искусственную среду эффективных и удоб-

ных для всех функций может быть обеспечено средствами универсаль-

ного дизайна.  

Неограниченный доступ к информационным продуктам, способ-

ствует вовлечению людей с самым широким диапазоном когнитивных 

потребностей в широкий круг жизненных ситуаций.  
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Известен спектр когнитивных потребностей и данные о том, как 

можно изменить деятельность и факторы окружающей среды для рас-

ширения участия пользователей, которые необходимо применить на 

практике при разработке интерфейсов цифровых продуктов.  

Таким образом, при разработке когнитивно доступных цифровых 

продуктов необходимо обеспечивать мотивацию и удерживать фокус 

пользователя, учитывать различия в способности пользователя к совла-

данию, обеспечить поддержку обратной связи системой и упрощения 

языка и структуры сообщения, обеспечивать ориентацию в простран-

стве и понимание значений и размеров. 
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МОДЕЛЬ ПОДБОРА ИСПОЛНИТЕЛЯ РАБОТЫ  

Аннотация 
Исполнитель любой работы характеризуется профессионализмом и 

морально-волевыми качествами. Раскрытие и моделирование этих 

свойств позволяет более объективно оценить, насколько они удовле-

творяют требованиям, предъявляемым к исполнителю работы. Рас-

сматриваются показатели, отражающие профессионализм и лич-

ностные свойства исполнителя работы. 

Ключевые слова: работа, исполнитель работы, модель оценивания, ква-

лификация, личностные качества, психологический портрет. 

SELECTION MODEL OF WORK CONTRACTOR 

Abstract 

The performer of any work is characterized by professionalism and moral-

volitional qualities. The disclosure and modeling of these properties allows 

a more objective assessment of how they meet the requirements for the per-

former of the work. The indicators reflecting the professionalism and per-

sonal properties of the performer of the work are considered. 

Key words: work, performer of work, assessment model, qualification, per-

sonal qualities, psychological portrait. 

 

Качество любой работы зависит как от применяемой технологии 

её выполнения, так и от человека, использующего эту технологию. 

Наряду с профессионализмом человека на результаты работы влияют 

его личностные качества, характеризующие приспособленность к эф-

фективному выполнению данной работы. Решению этой проблемы по-

священа, в частности, работа [1]. В связи с этим актуальной является 

разработка формальной модели исполнителя работы с целью автомати-

зации подбора кадров с применением системы поддержки принятия ре-

шений (СППР). 

Квалификация исполнителя определяется его знанием, умением и 

опытом работы в конкретной предметной области. Знание характеризу-

ется набором закономерностей и принципов, которым исполнитель дол-

жен владеть для выполнения конкретной работы. Оно формализуется 

mailto:valeriov@yandex.ru
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перечнем нормативов. Степень соответствия им определяет пригод-

ность исполнителя к заданной работе с точки зрения профессиональ-

ного знания. В том случае, если нормативы упорядочены по степени их 

ужесточения, задача определения принадлежности специалиста одной 

из категорий квалификации может быть автоматизирована с примене-

нием модели многомерной классификации по упорядоченным классам 

(классификация по принадлежности классу).  

Умение проверяется решением типовых задач соответствующей 

специальности и оценивается числом решённых задач за допустимое 

время. Опыт работы измеряется временем работы по специальности и 

её оценкой (благодарности, премии). 

На профессиональную деятельность влияют личностные качества 

исполнителя. К ним относятся: нравственность, жизненные ценности, 

волевые качества, стрессоустойчивость, отношение к внешнему миру (к 

людям, животным и т.п.), приспособляемость к переменам, организа-

торские способности. Перечисленные качества подлежат дальнейшей 

конкретизации. Например, к волевым качествам относятся: настойчи-

вость, трудолюбие, дисциплинированность, целеустремлённость и пр. 

Для успешного выполнения различных работ устанавливается различ-

ное соотношение перечисленных качеств, измеренных, например, в де-

сятибалльной шкале.  

Вектор балльных оценок, сформированный экспертами для кон-

кретной работы, представляет собой цифровой психологический порт-

рет (шаблон) нужного специалиста. Степень соответствия предлагае-

мой работе определяется вектором отклонений балльных оценок пре-

тендента от психологического портрета специалиста. По векторам от-

клонений определяется очерёдность претендентов на эту работу (упо-

рядочение по отклонениям от портрета исполнителя работы) [2]. Каче-

ство оценивания зависит от системы принятых показателей, точности 

их измерения (самим претендентом или психологом) и от предложен-

ного экспертом эталонного психологического портрета исполнителя ра-

боты. 

Исследования, выполненные по данной тематике, проводились в 

рамках бюджетной темы FFZF–2022–0004. 
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ской подготовки студентов, процессы развития soft skills и hard skills 

студентов на базе лабораторий и центров университета. 

Ключевые слова: IT-образование, высшее образование, подготовка IT-

кадров, IT-среда университета. 

Annotation 

The article presents an approach to IT specialists training implemented at 

Yugra State University. The interactions forms with IT- industry, the practical 

training organization of students, the processes of developing students soft 

skills and hard skills in laboratories and centers university are described. 

Key words: IT education, higher education, IT personnel training, IT envi-

ronment of the university. 

 

В современных реалиях масштабного перехода на импортозамеще-

ние, дефицита в квалифицированных ИТ-кадрах остро встает вопрос по-

строения качественной системы региональной подготовки студентов по 

ИТ-специальностям [1, 2]. Учитывая критику к непоследовательности 

преподавания, оторванности от решения реальных (не учебных) задач, 

университет принял вызов и разработал новые программы подготовки 

ИТ-специалистов. Основными подходами подготовки специалистов в 

области информационных технологий стали: 

Тесное партнерство с представителями отрасли. В университете 

функционируют базовые кафедры, что позволяет выстроить образова-

тельный процесс в специализированных лабораториях и центрах. Спе-

циалисты ИТ-компаний привлекаются в качестве преподавателей про-

фильных дисциплин (2022 год - 40%). Для формирования актуальных 

профессиональных компетенций, оценки качества программ сформиро-

ван экспертный совет, в состав которого вошли крупнейшие представи-

тели ИТ-отрасли региона.  

https://context.reverso.net/%D0%BF%D0%B5%D1%80%D0%B5%D0%B2%D0%BE%D0%B4/%D0%B0%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9-%D1%80%D1%83%D1%81%D1%81%D0%BA%D0%B8%D0%B9/IT+environment
https://context.reverso.net/%D0%BF%D0%B5%D1%80%D0%B5%D0%B2%D0%BE%D0%B4/%D0%B0%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9-%D1%80%D1%83%D1%81%D1%81%D0%BA%D0%B8%D0%B9/IT+environment
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Включение в деятельностные практики, расширение возможно-

стей обучающихся для самореализации и саморазвития за счет форми-

рования индивидуальных образовательных траекторий и выбора 

надпрофессиональных и профессиональных треков.  

Привлечение студентов в группы разработки ИТ-продуктов. В ла-

бораториях инженерной школы цифровых технологий студенты прини-

мают активное участие в реализации реальных проектов в таких обла-

стях как автоматика и робототехника, технология 3D-моделирования, 

виртуальная и дополненная реальность, веб-разработка, а также анализ 

и обработка данных.  

Развитие мягких компетенций. Большое внимание при подготовке 

ИТ-специалистов уделяется формированию таких компетенций, как ра-

бота в команде, навыки коммуникации, и планирования. Наработка дан-

ных навыков осуществляется в рамках дисциплин, проектной деятель-

ности студентов, их практической подготовки на базе лабораторий и 

центров университета, площадках работодателей.  

Цифровизация образовательного процесса. Важным элементом ор-

ганизации учебного процесса является IT-среда университета. В уни-

верситете создана и успешно функционирует система цифровых серви-

сов, позволяющая студентам получать подробную информацию об 

учебном процессе, активно взаимодействовать с преподавателями и ад-

министрацией университета.  
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sional form, which in turn, improves the quality of training of IT students. 

Key words: IT-education, student design bureau, scientific and technical cre-

ativity, professional symbiosis. 

 

Одной из ведущих тенденций в развитии инженерного образова-

ния, способствующих эффективному преобразованию студентов ИТ-

направлений в компетентных специалистов отрасли, является создание 

студенческих конструкторских бюро. 

Являясь добровольным объединением, студенческое конструктор-

ское бюро (СКБ) привлекает единомышленников, имеющих интерес и 

склонность к научно-техническому творчеству. Те же характеристики, 

как правило, присущи и руководителю СКБ – преподавателю тематиче-

ской кафедры.  

Пятилетний опыт проектной работы в СКБ «Политех\Медиа» (Ом-

ский государственный технический университет) со студентами про-

филя «Информационные технологии в медиаиндустрии», показал, что у 

студенческой молодежи есть стремление создавать нечто общественно-

значимое, уникальное, современное и завершенное, а работу в СКБ они 
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рассматривают, как возможность реализовать свою потребность к ко-

гнитивному творчеству, а также пораньше и поглубже погрузиться в 

профессиональную среду.  

Ранний вход в ИТ-профессию возможен и через свободный подряд 

на выполнение коммерческих заказов (фриланс). Однако, коммерче-

ский заказ, содержащий четкое ТЗ и минимальный срок исполнения, для 

студента, не имеющего соответствующих знаний и опыта, часто оказы-

вается неподъемным делом.  

СКБ «Политех\Медиа» сотрудничает с мультимедийным истори-

ческим музейным парком «Россия – Моя история» (г. Омск), руководи-

тель которого заинтересован в наполнении экспозиций современными 

интерактивными цифровыми продуктами. Когда сотрудники музея за-

думывают очередную выставку, у них существует концептуальное ви-

дение будущих инсталляций, но нет четко сформированного техниче-

ское задания. И это – идеальная ситуация для творческого поиска, соче-

тающаяся с научно-образовательными задачами СКБ. 

Творческих ребят привлекает работа в команде, а наличие руково-

дителя-наставника добавляет спокойствия и уверенности. При этом от-

сутствие требуемых умений не пугает и не останавливает ребят, а, 

напротив, мотивирует к освоению новых средств и технологий, разжи-

гает азарт.  

Перед участниками СКБ ставится открытая задача, к выполнению 

которой обе стороны продвигаются итерациями, и где студент может 

предлагать собственное, современное с его точки зрения, решение. 

Симбиоз – форма взаимоотношений, когда элементы не просто 

взаимодействуют, а нуждаются друг в друге. Участие в проектах СКБ 

являет собой то сообщество – преподавателей и студентов – которое пи-

тает и обеспечивает профессиональное совершенствование друг друга. 

Студенту этот симбиоз обеспечивает комфортный вариант входа в 

профессию – когда первые реальные продукты создаются под руковод-

ством наставника, который не просто выдает задание, но помогает спла-

нировать этапы работы, организовывает на каждом этапе «приемку» и 

коррекцию, задает определенный когнитивный уровень проработки за-

дачи, помогает определиться с референсами и технологиями. 

Преподавателю руководство творческой, (с инновационным поис-

ком), работой, исполняемой студентами по коммерческому договору с 

СКБ, во-первых, дает новые знания, которые актуализируют професси-

ональную информацию – будущее содержание лекционного материала, 

и, во-вторых, повышает качество самого педагога, как специалиста, по-

скольку хорошо выполненная командой работа отражает, в том числе, 
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способности, ум, вкус и педагогическое мастерство самого преподава-

теля. Эти факторы, в свою очередь, положительно отражаются на каче-

стве подготовки всех студентов ИТ-направлений, охваченных деятель-

ностью преподавателя, курирующего проекты тематического СКБ. 
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Аннотация 

В условиях возрастания требований к качеству подготовки научных и 

научно-педагогических кадров высшей квалификации немаловажное 

значение приобретает вопрос оценки и стимулирования труда научных 

руководителей аспирантов. Рассматривается технология квалимет-

рической оценки качества работы научных руководителей. Представ-

лены результаты экспериментального внедрения Автоматизирован-

ной системы поддержки принятия решений «АСОР-2022.1_НР», кото-

рая может быть рекомендована к использованию в качестве инстру-

мента цифровизации процедуры оценивания качества работы научных 

руководителей аспирантов на различных этапах обучения (подготовки 

диссертационных работ) с учетом специфики выбранной укрупненной 

группы научных специальностей, профиля научно-образовательной ор-

ганизации и других факторов. 

Ключевые слова: кадры высшей квалификации, оценка качества ра-

боты научного руководителя аспиранта, измерение качества, квали-

метрия, критерии и технология оценивания, автоматизированная си-

стема поддержки принятия решений. 

Abstract 

In the context of increasing requirements for the quality of training of scien-

tific and scientific and pedagogical personnel of the highest qualification, the 

issue of assessing and stimulating the work of scientific leaders of graduate 

students becomes important. The technology of kvali-metric assessment of the 

quality of work of scientific supervisors is being considered. The results of 

the experimental introduction of the Automated Bathroom Decision Support 

System "ASOR-2022.1_NR", which can be recommended for use as an in-tool 

for digitalization of the procedure for assessing the quality of work of post-

graduate students at various stages of training (preparing dissertation 

works), taking into account the specifics of the selected enlarged group of 
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scientific specialties, the profile of the scientific and educational organization 

and other factors, are presented. 

Keywords: personnel of the highest qualification, assessment of the quality 

of the work of the scientific co-driver of the graduate student, quality meas-

urement, qualimetry, criteria and assessment technology. 

 

Стремительное развитие отечественных информационных техно-

логий (ОИТ) в условиях цифровой трансформации отраслей экономики 

и социальной сферы, сопровождаемое неуклонным возрастанием слож-

ности организационно-технических систем (ОТС), обуславливает необ-

ходимость рассматривать повышение эффективности управления ОТС 

на основе внедрения ОИТ в качестве одной из ключевых проблем [1-3], 

гарантирующих их устойчивое функционирование и развитие. 

Cведение множества требований, критериев и частных показателей ка-

чества к групповым, модельным и в конечном счете – агрегированному 

(интегральному) показателю качества позволяет осуществить переход к 

цифровизации и автоматизировать анализ системных характеристик 

ОТС за счет снижения уровня сложности решаемых задач. Применение 

квалиметрической парадигмы в сочетании с рядом соответствующих 

методов и технологий [4-12] наряду с уникальным свойством инвари-

антности к специфике решаемых задач обеспечивает возможность со-

поставления сложных и разнородных ОТС по такому важному систем-

ному критерию как качество (мера соответствия объекта анализа своему 

предназначению). В наибольшей степени эта возможность проявляются 

при исследовании трудноформализуемых процессов, к числу которых 

следует отнести процессы управления ОТС, и, в частности, процесс ру-

ководства подготовкой научных и научно-педагогических кадров в ас-

пирантуре, в рамках которого научный руководитель аспиранта осу-

ществляет руководство научной (научно-исследовательской) деятель-

ностью аспиранта с целью достижения конечного результата – подго-

товки и защиты диссертации на соискание ученой степени кандидата 

наук. 

В условиях возрастания требований к качеству подготовки науч-

ных и научно-педагогических кадров высшей квалификации немало-

важное значение приобретает задача оценки и стимулирования труда 

научных руководителей аспирантов, которая может быть решена на ос-

нове интенсивно развивающихся в последнее время методов квалимет-

рического анализа, синтеза и оптимизации [4-7]. 

При выборе критериев оценивания результатов работы научного 

руководителя аспиранта, учитывающих результативность, а также сте-



143 

пень заинтересованности и личного участия научного руководителя ас-

пиранта в реализации соответствующей программы подготовки науч-

ных и научно-педагогических кадров и подготовке аспирантом канди-

датской диссертации, за основу приняты критерии, которым должны от-

вечать диссертации на соискание ученой степени кандидата наук, опре-

деленные постановлением Правительства Российской Федерации от 24 

сентября 2013 г. № 842 (ред. от 11.09.2021) «О порядке присуждения 

ученых степеней» (вместе с «Положением о присуждении ученых сте-

пеней»). В частности, оценка результатов работы научного руководи-

теля аспиранта в баллах может быть организована в процессе проведе-

нии аттестационных мероприятий (промежуточной и итоговой аттеста-

ции аспирантов) по критериям: выполнения аспирантом индивидуаль-

ного плана научной деятельности; выполнения аспирантом индивиду-

ального учебного плана; результативности работы аспирата над диссер-

тацией; взаимодействия научного руководителя с аспирантом. 

Особое значение задача оценки качества работы научных руково-

дителей аспирантов в соответствии с Федеральным законом от 

30.12.2020 № 517-ФЗ приобретает в связи с введением в действие с 

01.03.2022 постановления Правительства РФ от 30.11.2022 № 2122 и 

приказа Минобрнауки России от 20.10.2021 № 951, согласно которым 

прием в аспирантуру, начиная с 2022/23 учебного года, осуществляется 

в соответствии с федеральными государственными требованиями к про-

граммам подготовки научных и научно-педагогических кадров в аспи-

рантуре [1]. 

Ниже представлены результаты разработки и использования авто-

матизированной системы поддержки принятия решений (АСППР) РПК 

«АСОР-2022.1_НР», включающей пять модулей, предназначенных для 

выполнения следующих функций:  

«1.Задача»: постановка задачи оценивания качества работы науч-

ного руководителя аспиранта; 

«2.Требования»: формулировка основных требований Положения 

ВАК с описанием системы соответствующих критериев и показателей. 

«3.Модель»: систематизация критериев и их агрегирование в три 

групповых показателя качества и основные свойства – ГПК «1.Резуль-

тативность», ГПК «2.Учебно-методическое обеспечение», ГПК «3. 

Научно-организационное обеспечение» с последующим сведением в 

единый агрегированный показатель качества научного руководства 

АПК на основе гармонического алгоритма агрегирования 10 ЧПК в 3 

ГПК, в 3 МПК (по числу лет подготовки диссертационной работы) и 

один АПК [7-9]. 
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При этом матрица индексов критериальной значимости (ИКЗ, ве-

совые коэффициенты) может быть расширена и обеспечивать возмож-

ность по заданным отношениям предпочтений учитывать не только год 

подготовки аспиранта, но и специфику научной специальности (укруп-

ненной группы научных специальностей), профиль научно-образова-

тельной организации, характер диссертационного исследования (теоре-

тический или прикладной) и т.п. 

«4.Оценка»: главная экранная форма, обеспечивающая ввод исход-

ных данных, их регистрацию, обработку и вывод результатов оценива-

ния, включая значения АПК, итоговый АПК по всем обучаемым, отно-

сительный уровень выполнения научным руководителем заданного по-

казателя и относительный уровень его конкурентноспособности по от-

ношению к лучшему значению АПК в данной организации (ее подраз-

делении). 

«5.Архив»: база данных, включающая в том числе скриншоты ат-

тестационных листов (экранных форм модуля «4.Оценка») по каждому 

аспиранту и их научным руководителям. 

На рисунке 1 представлен пример главной экранной формы 

АСППР «АСОР-22.1_НР» в режиме оценки качества научного руковод-

ства профессором Алешиным А.В. аспиранта Смирнова А.В. на третьем 

году обучения по 10+8+8=26 частным показателям качества (фрагмент 

требований и соответствующих ЧПК приведен на рис. 2), сведенным в 

три групповых показателя качества. 

 
Рисунок 1 – Главная экранная форма АСППР (РПК) «АСОР-22.1_НР» 
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Результаты оценки качества научного руководства (левая верхняя 

часть рис. 1) составили: на первом году обучения – 44,6, на втором году 

– 45,2 (+1,4%), на третьем году – 44,1 (-1,1%). Причем, с целью анализа 

влияния специфических особенностей требований на разных годах обу-

чения эти оценки выполнены при одинаковых исходных данных. Соот-

ветствующие отличия оценок приведены выше в скобках. 

Также на рис. 1 приведены значение итогового АПК научного ру-

ководства по всем обучаемым аспирантам 119,6 (при введенном значе-

ние суммы АПК по двум другим аспирантам 75,5) и соответствующая 

степень 99,7% выполнения научным руководителем заданного показа-

теля 120 по трем обучаемым, а также соответствующий индекс (конку-

рентная способность по качеству научного руководства) 1,054 в сравне-

нии с лучшим значением АПК по организации 46,5.  

Представленные результаты количественного оценивания позво-

ляют руководителю организации принимать обоснованные решения в 

сфере управления подготовкой кадров высшей квалификации, направ-

ленные на повышение качества образовательного процесса и результа-

тивности диссертационных исследований, совершенствование системы 

подготовки аспирантов, стимулирование повышения качества научного 

руководства аспирантами.  

 

 Рисунок 2 – Фрагмент формирования системы критериев 
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1 Является ли представленная диссертация научно-квалификационной работой,

в которой содержится решение научной задачи, имеющей значение для

развития соответствующей отрасли знаний, либо изложены новые научно

обоснованные технические, технологические или иные решения и разработки,

имеющие существенное значение для развития страны

11.Достигнутый 

квалификационный 

уровень ДР

2 Подготовлена ли диссертация автором самостоятельно, содержит ли

диссертация новые научные результатыи положения, выдвигаемые для 

12.Самостоятельност

ь автора

3 Характеризуется ли представленная диссертация внутренним единством,

полнотой и законченностью, достигаетли сформулированные цели проведения 

диссертационного исследования, решает ли поставленные задачи

13.Единство, полнота, 

законченность, 

верификация, 

валидность

4 Если диссертация носит прикладной характер, имеются ли сведения о

практическом использовании полученных автором диссертации научных

результатов, а в диссертации, имеющей теоретический характер,

представленыли рекомендации по использованию основных научных выводов

14.Уровень 

реализации

5 Являются ли предложенные автором диссертации решения достаточно

аргументированными и оцененными по сравнению с другими известными

решениями

15.Уровень 

сравнительной 

эффективности 

решений

6 Опубликованы ли основные научные результаты диссертациив количестве,

установленном требованиями Высшей аттестационной комиссии при

Министерстве науки и высшего образования Российской Федерации, в

рецензируемых научных изданиях, перечень которых установлен

Министерством науки и высшего образования Российской Федерации,

имеютсяли у автора приравненные к указанным публикациям патенты на

изобретения, полезные модели, промышленные образцы, селекционные

достижения, свидетельства о государственной регистрации программ для

ЭВМ, баз данных, топологий интегральных микросхем

16.Достигнутый 

уровень апробации

7 Включены ли автором в диссертацию ссылки на авторов и (или) источники

заимствования материалов или отдельных результатов диссертации; отмечено

ли автором использование в диссертации результатов научных работ,

выполненных соискателем ученой степени лично и (или) в соавторстве

17.Научная 

корректность 

материалов
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Матрица индексов критериальной значимости (весовых коэффи-

циентов) принятой системы критериев оценки качества работы науч-

ного руководителя, позволяющая учесть специфику соответствующих 

процессов подготовки кадров, формируемая учебно-методической ко-

миссией и утверждаемая руководителем научно-образовательной орга-

низации, приведена на рис. 3 с соответствующими графиками. 

Программная реализация данной задачи позволяет корректировать 

перечень и содержательное наполнение принятой системы критериев и 

соответствующих ИКЗ, что обеспечивает широкие возможности ис-

пользования оболочки АСППР «АСОР-22.1» и ее адаптации к условиям 

учебного процесса с учетом специфики научно-образовательной орга-

низации, а также к принятой системе критериев оценки качества руко-

водства без предъявления к пользователям требований к уровню их под-

готовки в среде открытого программирования.  

 

  

 Рисунок 3 – Фрагмент формирования матрицы ИКЗ 

 

Как показал опыт экспертного оценивания сложных процессов, 

наиболее результативным следует считать метод «регулируемой само-

оценки», при котором научный руководитель представляет самоотчет в 

Модели требований

Год обучения: 1 2 3 Тест

1.Результативность 0,23 0,33 0,43 0,33

11.Достигнутый квалификационный уровень ДР 0,038 0,038 0,115 0,100

12.Самостоятельность автора 0,046 0,115 0,138 0,100

13.Единство, полнота, законченность, верификация, валидность 0,055 0,046 0,200 0,100

14.Уровень реализации 0,066 0,055 0,166 0,100

15.Уровень сравнительной эффективности решений 0,115 0,200 0,096 0,100

16.Достигнутый уровень апробации 0,080 0,066 0,080 0,100

 иметь любые ненулевые значения 0,138 0,166 0,066 0,100

18.Соответствие содержания теме ДР 0,166 0,138 0,055 0,100

19.Актуальность исследования и результатов 0,200 0,080 0,046 0,100

110.Научная новизна, достоверность и полезность 0,096 0,096 0,038 0,100

2.Методичность 0,33 0,43 0,33 0,33

21.Методическая поддержка роста компитенций 0,278 0,278 0,117 0,125

22.Методическое руководство исследованием 0,208 0,208 0,156 0,125

23.Методическая поддержка публикационной активности 0,117 0,117 0,208 0,125

24.Методическая поддержка практики 0,088 0,156 0,278 0,125

25.Методическая поддержка аттестования 0,066 0,088 0,088 0,125

26.Участие руководителя в аттестации 0,049 0,066 0,066 0,125

27.Методический контроль оформления темы диссертации 0,156 0,049 0,049 0,125

Резервный показатель качества

Резервный показатель качества

210.Другие показатели качества 0,037 0,037 0,037 0,125

3.Организованность 0,43 0,23 0,23 0,33

31.Регулярность руководства соискателем 0,278 0,088 0,049 0,125

32.Регулярность контроля соискателя 0,208 0,066 0,066 0,125

33.Организационная поддержка условий роста соискателя 0,156 0,049 0,088 0,125

34.Привлечение к участию в других НИОкР и грантах 0,117 0,278 0,117 0,125

35.Методический контроль наличия публикаций 0,066 0,156 0,156 0,125

36.Методический контроль апробации результатов 0,088 0,208 0,208 0,125

37.Методический контроль валидности, развития тематики 0,049 0,117 0,278 0,125

Резервный показатель качества

Резервный показатель качества

310.Другие показатели качества 0,037 0,037 0,037 0,125
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соответствии с предложенной системой критериев, который корректи-

руется по итогам проведения аттестации коллективным органом регу-

лирования — аттестационной комиссией. Как показало тестирование, 

время, затрачиваемое научным руководителем на подготовку самоот-

чета о результатах работы в течение отчетного периода (семестра, учеб-

ного года) при наличии подготовленных шаблонов и дружественного 

интерфейса весьма незначительное, а наличие расширяемой базы дан-

ных способствует сокращению временных затрат. 

При этом ключевую роль играют факторы коллегиальности, про-

зрачности и объективности оценивания, возможности систематизации и 

ранжирования требований, предъявляемых к результатам работы науч-

ного руководителя и опосредованно – аспиранта, а также мотивирова-

ние на достижение более высоких показателей, характеризующих твор-

ческую активность, ответственность и квалификационную зрелость, 

обеспечение взаимопонимания и межличностного взаимодействия с ас-

пирантом и, в конечном счете, на достижение конечной цели – подго-

товки и успешной защиты диссертации на соискание ученой степени 

кандидата технических наук. 

Результаты опытной эксплуатации разработанного в среде откры-

того программирования программного комплекса АСППР (РПК) 

«АСОР-22.1» позволяют рекомендовать его к использованию в качестве 

инструмента цифровизации процедуры оценивания качества работы 

научных руководителей аспирантов с учетом выбранной научной спе-

циальности (укрупненной группы научных специальностей), профиля 

научно-образовательной организации, специфики области научных ис-

следований и других факторов. Приведенный пример междисциплинар-

ного использования технологии квалиметрического анализа подтвер-

ждает возможность и целесообразность проведения анализа и автома-

тизированного оценивания объектов информатизации при принятии и 

обосновании соответствующих организационно-технических, иннова-

ционных и инвестиционных решений.  

 

Библиографический список 

1. Постановление Правительства Российской Федерации от 30 ноября 

2021 г. № 2122 «Об утверждении Положения о подготовке научных и 

научно-педагогических кадров в аспирантуре (адъюнктуре)» 

2. Приказ Минобрнауки России от 20 октября 2021 г. № 951 «Об утвер-

ждении Федеральных государственных требовании к структуре про-

грамм подготовки научных и научно-педагогических кадров в аспиран-



148 

туре (адъюнктуре), условиям их реализации, срокам освоения этих про-

грамм с учетом различных форм обучения, образовательных техноло-

гий и особенностей отдельных категорий аспирантов (адъюнктов)». 

3. Постановление Правительства РФ от 24.09.2013 N 842 (ред. от 

11.09.2021) «О порядке присуждения ученых степеней» (вместе с «По-

ложением о присуждении ученых степеней»). 

4. Азгальдов Г.Г., Костин А.В. Квалиметрия и бизнес // Менеджмент ин-

новаций, 2011. - №4(16). – С.284-296. 

5. Микони С. В., Соколов Б. В. Юсупов Р. М. Квалиметрия моделей и 

полимодельных комплексов: монография. — М.: РАН, 2018. – 314 с. 

6. Субетто А.И., Алексеев А.В. Теория практики квалиметрического 

обеспечения развития морских автоматизированных систем / Актуаль-

ные проблемы морской энергетики: материалы седьмой Всероссийской 

межотраслевой научно-технической конференции в рамках Второго 

Всероссийского научно-технического форума «Корабельная энерге-

тика: из прошлого в будущее». – СПб.: Изд-во СПбГМТУ, 2018, с. 78 – 

86. 

7. Алексеев А.В. Модель и технология мониторинга и информационно-

аналитической поддержки управления информатизацией и развитием 

информационного общества / Перспективные направления развития 

отечественных информационных технологий: материалы VI межрегио-

нальной научно-практической конф. Севастополь, 22-26 сентября 2020 

г. / Севастопольский государственный университет; науч.ред. Б.В.Соко-

лов. – Севастополь: СевГУ, 2020, с. 16-18.   

8. Алексеев А.В. Методика инвариантной оценки качества и эффектив-

ности объектов морской техники и морской инфраструктуры / Морские 

интеллектуальные технологии/Marine intellectual technologies, № 1 (51) 

том 2, 2021, с. 60-67. 

9. Алексеев А.В. Примеры реализации полимодельного квалиметриче-

ского метода системной оптимизации объектов морской техники и мор-

ской инфраструктуры / Морские интеллектуальные технологии/Marine 

intellectual technologies, № 2 (52) том 3, 2021, с. 69-81. 

10. Бобрович В.Ю., Алексеев А.В., Антипов В.В., Смольников А.В. 

Синтетическая квалиметрия: метод и технология поиска конкурентно 

способных решений в классе систем борьбы за живучесть корабля /  

Актуальные проблемы морской энергетики: материалы одиннадцатой 

международной научно технической конференции. – СПб.: Изд-во 

СПбГМТУ, 2022, с. 290-299. 

11. Алексеев А.В., Михальчук А.В. Перспективные направления разви-

тия технологии полимодельного квалиметрического анализа, синтеза и 

http://www.consultant.ru/document/cons_doc_LAW_152458/
http://www.consultant.ru/document/cons_doc_LAW_152458/
http://www.consultant.ru/document/cons_doc_LAW_152458/


149 

оптимизации организационных и технических решений / Перспектив-

ные направления развития отечественных информационных техноло-

гий: материалы VII межрегиональной научно-практической конф. Сева-

стополь, 21-25 сентября 2021 г. / Севастопольский государственный 

университет; науч.ред. Б.В.Соколов. – Севастополь: СевГУ, 2021, с. 40-

41. 

12. Мусатенко Р.И., Алексеев А.В. Примеры полимодельной оценки 

компетенций обучающихся при подготовке морских кадров // Актуаль-

ные проблемы морской энергетики: материалы десятой международной 

научно-технической конференции в рамках Пятого Всероссийского 

научно-технического форума «Корабельная энергетика: из прошлого в 

будущее». – СПб.: Изд-во СПбГМТУ, 2021, с. 363 – 369. 

 

 

 

 

 

 

 

 

 

  



150 

УДК 337.004 

М. В. Шматко, к. филос. н., доцент; Д. Д. Мухина, магистрант; А. А. 

Соседко, магистрант 
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сия   

ПРОФЕССИОНАЛЬНОЕ ОБРАЗОВАНИЕ ПО ЦИФРОВЫМ 

СПЕЦИАЛЬНОСТЯМ В ОМСКОМ РЕГИОНЕ 

Аннотация 

Статья посвящена исследованию проблемы профессиональной подго-

товки кадров по цифровым специальностям в Омском регионе. В его 

контекст включены направления профессиональной подготовки выс-

ших учебных заведений, учреждений среднего профессионального обра-

зования, а также различные программы повышения квалификации и пе-

реподготовки.  В статье приводятся результаты анализа и сопостав-

ления потребностей государства в кадрах по цифровым специально-

стям, определенных в рамках Программы «Цифровая экономика Рос-

сийской Федерации», с востребованностью различных ИТ-направлений 

у абитуриентов и количеством выпускников по ним в учебных заведе-

ниях Омского региона.  

Ключевые слова: цифровые специальности, Омский регион, профессио-

нальное обучение, цифровая экономика, ИТ-направления, цифровые 

технологии. 

Abstract 

The article is devoted to the study of the problem of professional training of 

personnel in digital specialties in the Omsk region. Its context includes areas 

of professional training of higher educational institutions, institutions of sec-

ondary vocational education, as well as various professional development 

and retraining programs. The article presents the results of the analysis and 

comparison of the needs of the state for personnel in digital specialties, de-

fined within the framework of the Program «Digital Economy of the Russian 

Federation», with the demand for various IT-areas among applicants and the 

number of graduates in them in educational institutions of the Omsk region. 

Keywords: digital specialties, Omsk region, vocational training, digital econ-

omy, IT-areas, digital technology. 

 

Введение. В 2017 г. Правительство нашей страны утвердило Про-

грамму «Цифровая экономика Российской Федерации». Согласно ее по-

ложениям, основными сквозными цифровыми технологиями являются:  

– большие данные; 

– нейротехнологии и искусственный интеллект;  

– системы распределенного реестра;  
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– квантовые технологии; 

– новые производственные технологии; 

– промышленный интернет; 

– компоненты робототехники и сенсорика; 

– технологии беспроводной связи; 

– технологии виртуальной и дополненной реальностей [1]. 

При этом в Программе подчеркивается важность обеспечения циф-

ровой экономики Российской Федерации высокопрофессиональными 

кадрами для проектирования и внедрения перечисленных цифровых 

технологий. 

Особенно актуальным профессиональное образование по цифро-

вым специальностям стало в 2022 г. Многие крупные зарубежные ИТ-

компании, такие как «Microsoft», «Oracle», «SAP», «Autodesk», 

«Acronis», «EPAM Systems», «Cisco», «Intel», «AMD» и др., приостано-

вили свою деятельность в нашей стране. Как следствие этого возникла 

потребность в разработке собственных цифровых технологий, а, значит, 

усилилась роль образования по различным ИТ-направлениям. 

Так, например, в Омском регионе в 2022 г. для решения этой про-

блемы создано региональное Министерство цифрового развития и 

связи, которое под руководством Андрея Александровича Ключенко 

осуществляет разработку и реализацию государственных и ведомствен-

ных целевых программ, а также и приоритетных национальных проек-

тов [2]. Примером такого проекта является национальный проект 

«Наука и университеты», а также программа цифровой трансформации 

Омской области [3].   

Постановка задачи. Цель данного исследования – выявление при-

оритетных направлений подготовки кадров по цифровым специально-

стям в Омском регионе для обеспечения потребности региональной 

цифровой экономики. 

В рамках исследования необходимо проанализировать открытые 

данные различных учебных заведений Омского региона – государствен-

ных и частных вузов, а также техникумов и колледжей, включая про-

граммы повышения квалификации и профессиональной переподго-

товки.  

Теория. В Российской Федерации подготовка кадров по цифровым 

специальностям осуществляется как учреждениями среднего професси-

онального образования, так и высшими учебными заведениями. 

Согласно действующим федеральным государственным образова-

тельным стандартам, информационно-образовательная среда професси-

ональной подготовки ИТ-специалистов в условиях непрерывного обу-
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чения должна опираться на новые подходы и технологии: широкое ис-

пользование информационно-коммуникационных ресурсов, сочетание 

высокой экономической эффективности и гибкости учебного процесса, 

а также построение новых результативных форм освоения сквозных 

цифровых технологий. Для создания такой образовательной среды в ка-

честве базового закладывается принцип модульности: модуль – это са-

мостоятельный курс, предусматривающий освоение одной или несколь-

ких цифровых компетенций [4]. Это позволяет обеспечивать конкрет-

ные области производства цифровыми кадрами, готовыми эффективно 

решать конкретные прикладные задачи.   

Также можно выделить и другие принципы, которые должны ис-

пользоваться при создании информационно-образовательной среды 

подготовки ИТ-кадров: технологичность, организованность, динамич-

ность, целостность, открытость, многофункциональность [4]. Через 

контроль за реализацией этих принципов государство обеспечивает 

процесс профессиональной подготовки кадров по цифровым специаль-

ностям. 

Что касается экспертов от ИТ-сообщества и представителей произ-

водств, нуждающихся в ИТ-специалистах, то они сходятся во мнениях, 

что ИТ-образование должно следовать международным тенденциям. 

Приведем некоторые из них.  

Первая тенденция – это гибридный формат обучения, особенность 

которого состоит в сочетании оффлайн и онлайн обмена знаниями. Вто-

рая – дополнение базового образования постоянным освоением про-

грамм микрообучения в онлайн-режиме. По мнению экспертов, исполь-

зование микрообучения работником является важным показателем его 

прогрессивности и способности к профессиональному самосовершен-

ствованию. Еще одна важная тенденция, которая, по мнению, экспертов 

должная распространиться в российском ИТ-образовании – непрерыв-

ное совмещение учебы с практикой. Особенно это касается студентов, 

которые получают базовую ИТ-подготовку. В свою очередь, эксперты 

отмечают, что на ее осуществление у учебных заведений в нашей стране 

пока недостаточно ресурсов, позволяющих в полной мере объединить 

государственные стандарты подготовки ИТ-специалистов с потребно-

стями региональных предприятий.  

Четвертая тенденция появилась благодаря молодым и мобильным 

сотрудникам, которые стремятся к автономному обучению. Она, по 

мнению экспертов, приобретает большое значение и станет «ключевой» 

в 2023 г., так как ИТ-специалисты должны сами формировать свою об-
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разовательную траекторию, осваивая интересующие их, а не работода-

телей, цифровые компетенции и имея возможность смены отрасли про-

изводства [5].  

Результаты экспериментов. Для достижения поставленной цели 

исследования нами были составлены базы данных по вузам, технику-

мам и колледжам Омского региона, государственным программам по-

вышения квалификации и профессиональной переподготовки, а также 

по курсам от омских организаций, на которых слушатели могут обу-

читься цифровым направлениям на коммерческой основе. 

В результате анализа данных было выявлено, что в Омском реги-

оне в государственных и частных вузах, а также в учреждениях сред-

него профессионального образования (СПО) осуществляется подго-

товка по 20-ти различным цифровым направлениям, среди которых по 

17-ти направлениям – в высших учебных заведениях, а по 3-м направ-

лениям – в техникумах и коллежах. 

В свою очередь, на программах повышения квалификации и пере-

подготовки в Омской области, доступ к которым предоставляется бес-

платно (за счет средств бюджета) или и на коммерческой основе, слу-

шатели могут выбрать любое из 177 различных цифровых направлений. 

Определим наиболее популярные направления подготовки по циф-

ровым специальностям в Омском регионе. Сперва представим на ри-

сунке 1 рейтинг, сформированный по количеству поданных заявлений 

в государственные и частные вузы.  

 
Рисунок 1 – Рейтинг направлений подготовки студентов по различным 

цифровым специальностям в государственных и частных вузах Ом-

ского региона (на основе данных о количестве заявлений, поданных на 

очную форму обучения за счет бюджетных и коммерческих ассигнова-

ний) 
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Как видно из данных на рисунке 1, топ-5 самых популярных среди 

абитуриентов направлений подготовки по цифровым специальностям в 

вузах охватывает следующий перечень: 09.03.01 «Информатика и вы-

числительная техника» (государственные ВУЗы – 2 727 заявлений); 

09.03.03 «Прикладная информатика» (государственные ВУЗы – 2 264 

заявления, частные ВУЗы – 8 заявлений); 10.03.01 «Информационная 

безопасность» (государственные ВУЗы – 2 257 заявлений); 09.03.02 

«Информационные системы и технологии» (государственные ВУЗы –1 

345 заявлений); 02.03.02 «Фундаментальная информатика и информа-

ционные технологии» (государственные ВУЗы – 657 заявлений). 

 Что касается заведений среднего профессионального образования 

в Омском регионе, то по аналогичному параметру абитуриенты выби-

рают другие ИТ-направления подготовки (рис. 2). 

 

 
 

Рисунок 2 – Рейтинг направлений подготовки студентов по различным 

цифровым специальностям в государственных и частных учреждениях 

СПО Омского региона (на основе данных о количестве заявлений, по-

данных на очную форму обучения за счет бюджетных и коммерческих 

ассигнований) 

 
Как показывают данные диаграммы на рисунке 2, топ-5 выбранных 

абитуриентами направлений подготовки по цифровым специальностям 

в Омских учреждениях СПО включает: 09.02.07 «Информационные си-

стемы и программирование» (468 заявлений, поданных в государствен-

ные учреждения СПО, 78 – в частные); 54.01.20 «Графический дизай-

нер» (144 заявления, поданных в государственные учреждения СПО); 
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09.02.06 «Сетевое и системное администрирование» (136 заявлений, по-

данных в государственные учреждения СПО); 10.02.01 «Организация и 

технология защиты информации» (114 заявлений, поданных в частные 

учреждения СПО); 10.02.05 «Обеспечение информационной безопасно-

сти автоматизированных систем» (78 заявлений, поданных в государ-

ственные учреждения СПО).  

Также представим результаты анализа численности выпускников 

по различным направлениям в государственных и частных вузах, а 

также учреждениях СПО (рис.3).  
 

 
 

Рисунок 3 – Рейтинг направлений подготовки студентов по различным 

цифровым специальностям в государственных и частных учреждениях 

СПО Омского региона (на основе данных о численности выпускников 

очной формы обучения за счет бюджетных и коммерческих ассигнова-

ний) 

 
Согласно данным диаграммы на рисунке 3, топ-5 направлений под-

готовки по цифровым специальностям, которые в 2022 г. обеспечили 

вузам абитуриентов, уже имеющих базовую профессиональную подго-

товку, а также приток на рынок труда новых кадров (выпускников гос-

ударственных и частных учреждений СПО) включает: 09.02.07 «Инфор-

мационные системы и программирование» (332 выпускника в Омском 

регионе); 09.02.02 «Компьютерные сети» (76 выпускников в Омском ре-

гионе); 10.02.05 «Обеспечение информационной безопасности автома-

тизированных систем» (65 выпускников в Омском регионе); 09.01.03  

«Мастер по обработке цифровой информации» (46 выпускников в Ом-

ском регионе); 09.02.03 «Программирование в компьютерных систе-

мах» (44 выпускника в Омском регионе).  

Аналогичный анализ произведен на основе данных о выпускниках 

государственных и частных вузов Омского региона. Его результаты 

предоставлены на рисунке 4. 
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Рисунок 4 – Рейтинг направлений подготовки студентов по различным 

цифровым специальностям в государственных и частных вузах Ом-

ского региона (на основе данных о численности выпускников бака-

лавриата очной формы обучения за счет бюджетных и коммерческих 

ассигнований)  

 
Согласно данным диаграммы на рисунке 4, топ-5 направлений под-

готовки по цифровым специальностям, которые в 2022 г. обеспечили 

приток на рынок труда новых профессиональных кадров (выпускников 

государственных и частных вузов) включает: 09.03.01 «Информатика и 

вычислительная техника» (116 выпускников в Омском регионе); 

09.03.03 «Прикладная информатика» (111 выпускников в Омском реги-

оне); 09.04.01 «Информатика и вычислительная техника» (88 выпускни-

ков в Омском регионе); 01.03.02  «Прикладная математика и информа-

тика» (69 выпускников в Омском регионе); 09.03.02 «Информационные 

системы и технологии» (45 выпускников в Омском регионе).  

Обсуждение результатов. Выявление приоритетных направлений 

подготовки по цифровым специальностям в Омском регионе одновре-

менно с двух позиций – абитуриентов и государства – позволяет сопо-

ставить, насколько потребности цифровой экономики (региональной и 

федеральной) могут быть обеспечены профессиональными кадрами. 

Однако, наше исследование показало, что формально названия 

направлений профессиональной подготовки в учреждениях СПО и в ву-

зах не соответствуют перечню основных сквозных цифровых техноло-

гий, утвержденных в рамках Программы «Цифровая экономика Россий-
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ской Федерации». Следовательно, абитуриенты, выбирая для себя опре-

деленное направление, не могут сориентироваться, какие необходимые 

для государства и его цифрового суверенитета задачи они будут решать, 

когда пополнят рынок труда.  

Выводы и заключение. Очевидно, что для эффективного выпол-

нения Программы «Цифровая экономика Российской Федерации» тре-

буется более глубокая специализация цифровых профессий. Кадры, не-

обходимые для решения конкретных отраслевых задач, обеспечения 

нашей экономики сквозными цифровыми технологиями, должны про-

ходить обучение на совместно создаваемых ресурсных базах учебных 

заведений и предприятий. В этом контексте, более тесное взаимодей-

ствие Министерства цифрового развития, связи массовых коммуника-

ций РФ с Министерством науки и высшего образования РФ может при-

вести к оптимизации перечня направлений и профилей подготовки по 

цифровым специальностям, а также к повышению требований по инте-

грации профессионального образования с производственной деятельно-

стью предприятий.  
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Аннотация 

В настоящей работе рассмотрен принцип создания учебно-методиче-

ского ресурсного центра по направлению «Кибербезопасность». Рас-

сматриваются стоящие цели, задачи и краткое описание проекта.  
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Аnnotation 

In this paper, the principle of creating an educational and methodological 

resource center in the direction of "Cybersecurity" is considered. The worth-

while goals, objectives and a brief description of the project are considered. 

Key words: cybersecurity, educational and methodological center, technical 

and personnel risks, distance course on cybersecurity. 

 

Введение.  

Один из самых важных вопросов, стоящих сейчас перед любым 

государственным учреждением с точки зрения применения информаци-

онных технологий, – это вопрос информационной безопасности (кибер-

безопасности). Однако особенно остро этот вопрос стоит перед учре-

ждениями среднего образования.  

Риски, связанные с использованием сети Интернет, не ограничива-

ются опасностью заражения вирусами или хакерскими атаками. Про-

блема киберпреступности, защиты детей от информации, причиняющей 

вред здоровью и (или) развитию детей, а также не соответствующей за-

дачам образования, особенно актуализирована в настоящее время. Про-

блемы, возникающие в связи с кибератаками и киберпреступностью, 

имеют далеко идущие последствия и должны решаться путем согласо-

ванной киберстратегии. 

Школа должна выполнять все требования федерального законода-

тельства по защите информации, например, 152–ФЗ «О персональных 

данных» и 149-ФЗ «Об информации, информационных технологиях и о 

защите информации». Однако, сотрудники школ (учителя, инженеры) 

не имеют должной квалификации в вопросах защиты информации. 

Методические рекомендации по ограничению в образовательных 

организациях доступа обучающихся к видам информации, распростра-

няемой посредством сети «Интернет», причиняющей вред здоровью и 
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(или) развитию детей, а также не соответствующей задачам образова-

ния, подготовленные Министерством образования и науки Российской 

Федерации в 2014 году, указывают, что в соответствии с Федеральным 

законом № 436-ФЗ (часть 1 статьи 14) должны проводиться организаци-

онно-административные мероприятия, направленные на защиту детей 

от информации, причиняющей вред их здоровью и (или) развитию. В 

том числе, мероприятия должны осуществляться по направлению «По-

вышение квалификации специалистов (руководителей) образователь-

ных организаций и муниципальных органов управления образованием, 

ответственных за информатизацию по вопросам защиты детей от ин-

формации, причиняющей вред их здоровью и (или) развитию, распро-

страняемой посредством сети «Интернет»»; 

В качестве области практического использования и применения 

результатов выполнения проекта предлагается следующее. 

Создание пилотного учебно-методического ресурсного центра по 

направлению кибербезопасность. Это позволит не только аккумулиро-

вать новейшие информационно-технологические и научно-методиче-

ские ресурсы, предназначенные для повышения квалификации по 

направлению кибербезопасность, но и обеспечить условия устойчивой 

интеграции подобных межрегиональных центров в национальную си-

стему образования России.  

В рамках созданного пилотного учебно-методического ресурсного 

центра будет произведено объединение технических, технологических 

и кадровых ресурсов для дальнейшего роста Проекта, и, в том числе, 

будут разработаны новые и развиты имеющиеся подходы, технологии и 

методики дополнительного профессионального образования, в том 

числе, с использованием технологий дистанционного обучения, соот-

ветствующих международным стандартам. Будут сформированы мате-

риально-техническая и нормативная базы, необходимые для реализации 

проекта. 

Цели и задачи, краткое описание проекта.  

Цель проекта:  

Повышение качества общего образования за счет повышения ква-

лификации специалистов (руководителей) образовательных организа-

ций и муниципальных органов управления образованием, ответствен-

ных за информатизацию по вопросам защиты детей от информации, 

причиняющей вред их здоровью и (или) развитию, распространяемой 

посредством сети «Интернет». Для реализации Проекта на первом этапе 

будет создан учебно-методический ресурсный центр по направлению 

кибербезопасность, с дальнейшим тиражированием опыта и результа-

тов для увеличения зоны охвата регионов РФ. Созданный центр должен 
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быть оснащен необходимым программно-аппаратным обеспечением, и 

аккумулировать в себе научно-методические и информационно-техно-

логические образовательные ресурсы по направлению кибербезопас-

ность. 

Задачи проекта: 

Анализ современных тенденций и лучших образцов практики ки-

бербезопасности; 

SWOT – анализ массива имеющихся методических разработок по 

повышению квалификации специалистов по направлению информаци-

онная безопасность и кибербезопасность; 

Разработка и адаптация учебных и информационных образователь-

ных ресурсов по программам повышения квалификации для нужд спе-

циалистов (руководителей) образовательных организаций по направле-

нию кибербезопасность; 

Разработка дистанционных курсов повышения квалификации по 

направлению кибербезопасность, предназначенных для руководителей 

образовательной организации и специалистов органов управления об-

разованием, для ответственных по информационной безопасности в об-

разовательной организации, для педагогов, читающих курс кибербез-

опасность (или его аналог) учащимся образовательных организаций; 

Разработка методических рекомендаций для тьютеров, которые 

будут организовывать повышение квалификации по направлению ки-

бербезопасность на региональных площадках; 

Создание единого образовательного Интернет-портала, предназна-

ченного для дистанционного повышения квалификации по направле-

нию кибербезопасность. 

Создание библиотеки научных и методических материалов по во-

просам    кибербезопасности; 

Содействие в диссеминации и тиражировании опыта, накоплен-

ного межрегиональным пилотным учебно-методическим ресурсным 

центром, в систему повышения квалификации в Российской Федерации 

и стран СНГ. 

Краткое описание проекта 

В настоящее время в регионах РФ практически нет ни положитель-

ного опыта адаптации курсов повышения квалификации по вопросам 

информационной безопасности для нужд образовательных организа-

ций, ни опыта повышения квалификации специалистов (руководителей) 

образовательных организаций и муниципальных органов управления 

образованием, ответственных за информатизацию по вопросам защиты 

детей от информации, причиняющей вред их здоровью и (или) разви-
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тию, распространяемой посредством сети «Интернет». Для создания по-

добных положительных практик, объединяемых термином кибербез-

опасность, предлагается создать пилотный межрегиональный учебно-

методический ресурсный центр, который бы занялся адаптацией суще-

ствующих программ, апробированием их на практике и внедрением 

этих программ в ряде регионов России.  

В дальнейшем практику создания подобных ресурсных центров 

можно будет распространить и на остальные Федеральные округа. 

Планируемые работы.  

Анализ нормативно-правовой базы, регламентирующей вопросы 

информационной безопасности в образовательных организациях и за-

щиту детей от информации, причиняющей вред их здоровью и (или) 

развитию. 

Анализ современных тенденций и лучших образцов практики ки-

бербезопасности; 

SWOT – анализ массива имеющихся методических разработок по 

повышению квалификации специалистов по направлению информаци-

онная безопасность и кибербезопасность; 

Анализ имеющихся методических разработок по повышению ква-

лификации специалистов по направлению информационная безопас-

ность и кибербезопасность и выделение успешных «практик». 

Разработка и адаптация учебных и информационных образователь-

ных ресурсов по программам повышения квалификации по направле-

нию кибербезопасность, предназначенных для ответственных по ин-

формационной безопасности в образовательной организации. 

Разработка учебного плана курсов дистанционного повышения 

квалификации по направлению кибербезопасность.  

Разработка рабочих программ дистанционных курсов повышения 

квалификации по направлению «кибербезопасность».  

Разработка методических рекомендаций для тьютеров, которые 

будут организовывать повышение квалификации по направлению ки-

бербезопасность на региональных площадках. 

Определение мест проведения апробации дистанционных курсов 

повышения квалификации по направлению «кибербезопасность». 

Создание единого образовательного Интернет-портала, предназна-

ченного для дистанционного повышения квалификации по направле-

нию кибербезопасность. 

Создание библиотеки научных и методических материалов по во-

просам кибербезопасности. 

Создание дистанционных курсов по разработанным программам 

повышения квалификации по направлению кибербезопасность 
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Проведение апробации дистанционных курсов на специалистах 

(руководителях) образовательных организаций, одного из регионов 

России (например, Северо-Запад). 

Проведение обучения тьютеров, которые будут организовывать 

повышение квалификации по направлению кибербезопасность на реги-

ональных площадках. 

Анализ и обобщение опыта создания межрегионального пилотного 

учебно-методического ресурсного центра по направлению кибербез-

опасность. 

Подготовка отчета по результатам работы межрегионального пи-

лотного учебно-методического ресурсного центра по направлению ки-

бербезопасность. 

В качестве индикаторов результативности проекта могут быть вы-

браны следующие показатели 

-  Доля специалистов преподавательского и управленческого кор-

пуса системы дошкольного и общего образования, обеспечивающих 

распространение современных моделей доступного и качественного об-

разования, а также моделей региональных и муниципальных образова-

тельных систем, обеспечивающих государственно-общественный ха-

рактер управления образованием, в общей численности специалистов 

преподавательского и управленческого корпуса системы дошкольного 

и общего образования 

-    Доля учителей, эффективно использующих современные обра-

зовательные технологии (в том числе информационные коммуникаци-

онные технологии) в профессиональной деятельности, в общей числен-

ности учителей. 
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Первый личный кабинет студента в Югорском государственном 

университете был введен в эксплуатацию в 2016 году. Сервис был напи-

сан на языках программирования PHP и JavaScript. У всех студентов под 

рукой оказались: персональная информация, расписание занятий, от-

метки за промежуточные аттестации, новости университета и даже еже-

дневное меню столовой. Кроме того, студенты могли видеть размеры 

стипендий, карту учебных корпусов, и список всех работающих на базе 

университета творческих коллективов. Опыт применения цифровых 

технологий для взаимодействия со студентами оказался очень успеш-

ным, но выбранная архитектура лишила сервис масштабируемости и 

гибкости. 

В 2019 году началась разработка новой версии личного кабинета. 

В этот раз в качестве фреймворка был выбран Laravel. Клиентская часть 

разрабатывалась с использованием фреймворков Bootstrap и VueJs. 

Портал был организован на основе модульной архитектуры, по принци-

пам SOLID, Dry, Kiss.  

В начале 2020 года на портале начал работу сборщик Webpack, что 

позволило сократить объемы данных, загружаемых пользователями и 

реализовать систему ленивой загрузки. Также было принято решение 

разрабатывать микросервисы с использованием фреймворка Vuetify. C 

августа 2022 года, разработка сервисов осуществляется на фреймворке 

VueJs v3, некоторые микросервисы используют вебсокеты для обмена 

информацией.  

За прошедшее время портал значительно вырос и взял на себя ав-

томатизацию процессов не только учебной, но и административной, 

научной и финансово-экономической деятельности. Портал обзавелся 
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собственным API и теперь может выступать сервером авторизации для 

других информационных систем университета. На серверной стороне 

портала работают джобы, которые выполняют рутинную работу по об-

новлению и интеграции данных с другими системами. Также для сер-

верных задач, которые слишком тяжело решить средствами PHP, рядом 

с Laravel развернута система на фреймворке Django. Интерфейс личного 

кабинета студента версии 2022 года представлен на рисунке 1. 

 

 
 

Рисунок 1 – Личный кабинет студента ЮГУ 

 

В 2022 году личный кабинет мигрировал на компонентную 

верстку. Такой подход, сделал его в 14 раз легче, при этом увеличил его 

гибкость. Сейчас портал включает в себя немного более 100 микросер-

висов, при этом сохраняется его первоначальная гибкость, а прорабо-

танные в 2019 году системы модульности и ролевой политики не пре-

терпевали изменений и удачно справляются со своими задачами. Посе-

щаемость личного кабинета студентами с каждым годом увеличивается, 

а это означает, что портал развивается в правильном направлении. 
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К критическим жизненно важным системам городского хозяйства, 

наряду с системами электро-, газо- и теплоснабжения относится система 

водоснабжения и водоотведения. Глобальный водный кризис, уже за-

тронувший многие страны мира, заставил обратиться не только к сбору 

дождевой воды, но и технологиям водной циркуляции, применяемым 

для обеспечения повторного и оборотного использования водных ре-

сурсов. Проблема дефицита водных ресурсов обсуждается в научной 

печати и на международных конференциях и является актуальной и для 

Российской федерации, большая часть населения которой проживает в 

городах. Вместе с тем, многие существующие централизованные си-

стемы водоснабжения не соответствуют современным технологиче-

ским, экономическим и экологическим требованиям, необходимым для 

достижения целей устойчивого развития городов [1-2]. Адекватная по-

литика управления водными ресурсами также предполагает разработку 

эффективных методик отраслевого промышленного мониторинга для 

отслеживания качества сточных вод. 

Решение оперативных и стратегических задач эффективного рас-

пределения и управления водными ресурсами при условии обеспечения 

качества воды, а также при необходимости учета большого количества 
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различных параметров и факторов и соблюдения экономических, эко-

логических социальных требований невозможно без внедрения инфор-

мационно-коммуникационных систем и технологий. Решение актуаль-

ных проблем водного хозяйства городов требует применения техноло-

гий интернета вещей (IoT), обработки больших массивов данных (Big 

Data) и внедрения систем искусственного интеллекта. С помощью ин-

теллектуальных систем и алгоритмов глубокого машинного обучения 

могут быть решены задачи определения и устранения утечек воды, мо-

ниторинг расходов, их чрезмерного значения, сброса загрязнений, пре-

вышающих установленные нормативы. Инфраструктура распределения 

воды, которая может быть смоделирована с помощью интеллектуаль-

ных алгоритмов, сможет поддерживать эффективное распределение 

безопасного и устойчивого водоснабжения среди населения и промыш-

ленных объектов, социальной инфраструктуры. В настоящей работе 

предлагается концептуальная многоступенчатая модель информатиза-

ции и автоматизации процессов управления водными ресурсами, ис-

пользуемыми для хозяйственно-питьевых нужд. На первой ступени рас-

полагаются датчики качества воды и сенсорные сети, которые исполь-

зуются для обнаружения утечек воды. Вторая ступень модели исполь-

зуется для сбора данных. Третья ступень хранит всю информацию: ка-

чество и количество потребляемой воды для различных точек потребле-

ния, утечки воды. Такая модель может быть использована для глубокого 

обучения искусственного интеллекта и стать частью более развитой си-

стемы управления водным хозяйством города. 
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УПРАВЛЕНИЕ АГЕНТАМИ В ИМИТАЦИОННОМ МОДЕЛИРО-

ВАНИЕ УМНЫХ ГОРОДОВ 

Аннотация 
Научные исследования в области технологий умных городов 

направлены на использование их ресурсов для улучшения качества 

жизни людей. Также можно использовать различные виды 

управляющих сигналов от массивных систем и устройств, например, 

системы светофоров в умных городах. Сложно собрать массивную 

базу данных сигналов управления, поскольку в реальных условиях 

это требует значительных усилий и времени. В этой работе 

предлагается генеративная модель, объединяющая модели 

долговременной памяти и состязательную сеть (LSTM-GAN) для 

генерации сигналов управления агентами. 

Ключевые слова: логистика, имитационное моделирование, умный 

город, агенты, транспорт, управление сигналом.  

Abstract 
Scientific research on smart city technology is aimed at using its resources 

to improve the quality of life of people. Various kinds of control signals from 

massive systems and devices, such as traffic light systems in smart cities, can 

also be used. It is difficult to collect a massive database of control signals 

because it requires considerable effort and time in the real world. This paper 

proposes a generative model that combines long-term memory models and 

an adversarial network (LSTM-GAN) to generate agent control signals. 

Keywords: logistics, simulation modeling, smart city, agents, transportation, 

signal management. 

 

Введение 

Информационные и коммуникационные технологии (ИКТ) играют 

важную роль в развитии умных и устойчивых городов, которые 

представляют собой всеобъемлющую структуру, включающую не 

только физическую инфраструктуру, но и человеческие и социальные 

факторы [1]. Умные города являются одной из основных тем 

исследований, основанных на технологии Интернета вещей (IoT) [2]. В 

частности, приложения умных городов требуют различных 

интегрированных алгоритмов [3]. Разнообразные ресурсы умных 
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городов анализируются и используются с помощью таких технологий, 

как IoT, большие данные, социальные сети и облачные вычисления, 

которые улучшают качество жизни горожан [4]. В настоящее время 

развитие умных городов включает в себя разработку и внедрение 

систем транспорта, энергетики, управления движением, безопасности и 

других областей [5]. Стоимость физической установки этих систем 

очень высока как с точки зрения денег, так и ресурсов.  

Трудно оценить эффективность моделей и технологий, 

разработанных для умных городов [6]. Например, управление 

дорожным движением является одной из важных тем, рассматриваемых 

в исследованиях умных городов. Оценить различные модели и 

технологии сложно, когда в разных городах применяются различные 

интеллектуальные системы управления дорожным движением [7]. 

Поэтому для проверки моделей и технологий создаются имитационные 

среды [8]. В средах моделирования необходимо учитывать поведение и 

движения людей. Например, очень большие затраты потребуются при 

тестировании системы, используемой для обнаружения и отслеживания 

движения пешеходов. Методы симуляции помогают спроектировать 

такую систему, значительно снижая затраты; однако есть и недостаток, 

заключающийся в том, что для создания среды симуляции необходимо 

собрать управляющие сигналы от различных агентов. Хотя среда 

моделирования снижает затраты на сбор данных в эксперименте, для 

создания среды моделирования необходимы некоторые базовые данные 

для формулирования правил для агента. 

Моделирование умного города 

В нескольких предыдущих исследованиях по умным городам 

проводились междисциплинарные исследования по разработке 

виртуальных городов с транспортом, энергетикой [9, 10] и т.д. Тема 

"умных городов" все еще сталкивается с некоторыми проблемами при 

ее реализации, но было проведено больше исследовательских проектов 

по реализации "умных городов". Между тем, недавно был предложен 

фотореалистичный метод моделирования трехмерного города для 

обучения автономных транспортных средств в симуляции умного 

города. Методы глубокого обучения, такие как конволюционные 

нейронные сети (CNN), также широко применяются для моделирования 

поведения различных агентов и транспортных систем в реальном мире 

[11] 

В будущих умных городах новые информационные и 

коммуникационные технологии будут лучше управлять городскими 

ресурсами. Инфраструктура интеллектуальной энергосистемы 

превращается в сложную систему. Такая система может контролировать 
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и управлять производством и потреблением энергии в энергосистеме 

для повышения энергоэффективности.  

Для создания динамического поведения умных городов построен 

симулятор на основе программных агентов. Он также моделирует 

дискретные гетерогенные устройства, которые производят и 

потребляют энергию. Таким образом, "умные города используют 

множество технологий для улучшения реализации услуг транспортных, 

энергетических и дорожных систем, что приводит к повышению уровня 

комфорта для их жителей. При моделировании услуг умного города 

технология, имеющая значительный потенциал — это анализ больших 

данных. Важнейшей частью системы моделирования для обучения 

автономных агентов является генерация различных реальных ситуаций 

на основе данных, полученных из реального мира. 

LSTM и GAN 

Перечислим некоторые преимущества объединения моделей 

LSTM и GAN для автоматической генерации управляющих сигналов. 

Параллельно обсуждается производительность LSTM-GAN путем 

сравнения сигналов управления, генерируемых GAN, с сигналами 

управления, имеющимися в базах данных. 

Очевидно, что GAN достигли значительного успеха в 

компьютерном зрении в отношении создания реалистичных 

изображений. Опираясь на этот успех, недавно GAN изображений были 

расширены на такие задачи, как увеличение объема данных. Когда 

генератор на основе LSTM используется в качестве генераторной сети 

в GAN, вектор скрытого шума представляет собой входное скрытое 

состояние LSTM, а выход генератора - выходная сентенция, выдаваемая 

LSTM. [1] 

Управляющие сигналы, генерируемые LSTM-GAN, имеют 

формат, включающий выражения времени, действия и места в 

последовательном порядке. Они имеют хорошо упорядоченную 

структуру по сравнению с управляющими сигналами 

Таким образом, управляющие сигналы агентов, созданные на 

основе этого метода, могут быть использованы в имитационном 

эксперименте, что значительно повысит эффективность обучения. 

Заключение 

Сигналы управления агентами, сгенерированные с помощью 

предложенного метода, должны быть применены для последующего 

имитационного эксперимента, чтобы они соответствовали анимации в 

имитационном эксперименте. Управляющие сигналы агентов, 

созданные на основе предложенного метода, использовались в 
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имитационном эксперименте, что повысило эффективность обучения 

[12]. 

Предлагаемые сигналы управления агентами представляют собой 

набор данных для моделирования пешеходов в реальном времени в 

неконкретных местах или местах без адресов, которые являются 

общими факторами в общем моделировании дорожного движения. 

Чтобы убедиться, что новые разработанные сигналы управления 

агентами способны справиться с моделированием пробок в умном 

городе, нам необходимо модифицировать предложенную структуру 

данных для моделирования потоков людей и транспортных средств в 

конкретных местах. Для этого необходимо более детально определить 

движение людей, а именно, интегрировать места с определенными 

адресами в существующие дорожные сети для моделирования 

пешеходов в реальном времени [13]. В будущем нам необходимо 

создать набор данных о дорожном движении, основанный на новых 

данных, для моделирования движения пешеходов, на основе более 

четко сформулированных эмпирических данных. 
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Аннотация 

В статье обосновывается необходимость разработки многоуровневых 

архитектур умных городов на основе облачных и туманных вычисле-

ний, интернета вещей и искусственного интеллекта. Обозначены ос-

новные функциональные направления и риски, связанные с применением 

искусственного интеллекта в умных городах.  
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Abstract 

The article substantiates the need to develop multi-level architectures of 

smart cities based on cloud and fog computing, the Internet of Things and 

artificial intelligence. The main functional areas and risks associated with 

the use of artificial intelligence in smart cities are outlined. 

Key words: smart city, cloud, fog, artificial intelligence, Internet of things. 

 

Согласно оценкам Gartner, Inc., ожидается, что в 2025 году, 51% 

расходов на ИТ в сферах услуг, бизнес-процессов, системной инфра-

структуры, а также прикладного программного и инфраструктурного 

программного обеспечения переместится с традиционных решений на 

облачные технологии и на которые будут переориентированы, в том 

числе, почти две трети (65,9%) корпоративных расходов на прикладное 

программное обеспечение по сравнению с 57,7% в 2022 году. Экономи-

ческая целесообразность применения облачных технологий обуслов-

лена, в первую очередь, снижением затрат на закупку программных 

средств, серверного и сетевого оборудования, возможностью быстрого 

увеличения вычислительных мощностей и оперативного синтеза новых 

технологий для расширения круга решаемых задач [1].  

Применение облачных технологий следует считать целесообраз-

ным и для управления функциональными подсистемами умных городов 

(Smart City). Традиционная модель удаленного управления в умных го-

родах предполагает облачную обработку данных полученных от боль-

шого количества датчиков являющихся неотъемлемой частью системы, 

mailto:vi.shilkov@urfu.ru
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называемой интернетом вещей (IoT). Вместе с тем, на смену традици-

онной двухуровневой IT архитектуре (“IoT”- “Cloud”), должна прийти 

трехуровневая архитектура (“IoT”-“Fog”-“Cloud”), имеющая в своем со-

ставе уровень “туманных вычислений”, глобальный рынок которых, к 

2025 году может превысить 700 миллионов USD [2].  

Создание трехуровневой архитектуры, предполагающей уровень 

туманных вычислений, является целесообразным для важнейших под-

систем умного города, к которым, относятся, например, подсистемы 

управления: городским транспортом; водоснабжением; вывозом твер-

дых коммунальных отходов; энергопотреблением (Smart Energy), эле-

ментом которых является, применяемый в различных отраслях Интер-

нет вещей (IoT). Именно трехуровневая архитектура умного города, 

позволяющая уменьшить нагрузку на облачный уровень управления, 

может стать основой для осуществления интеллектуального и эффек-

тивного управления. Вместе с тем, в связи с ожидаемым применением 

инструментов искусственного интеллекта для управления умными го-

родами, необходимо разработать не только трехуровневые, но и много-

уровневые варианты, как централизованных, так и децентрализованных 

IT архитектур умного города, важным элементом, которых может вы-

ступить еще и уровень интеллектуального принятия решений. Однако, 

следует принять во внимание, что новые архитектурные решения могут 

приводить к появлению новых рисков, связанных, например, с угрозами 

кибербезопасности, c уязвимостью и неконтролируемым развитием ис-

кусственного интеллекта, что может приводить к непредсказуемым 

управленческим последствиям.  
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ЦИОННЫХ ТЕХНОЛОГИЙ 

 

УДК 517.98: 519.2.621.033 

В.А. Острейковский, д-р техн. наук, профессор, А.В. Сорочкин 

Сургутский Государственный Университет 

О НОВОМ ПОДХОДЕ К УЧЁТУ АСИММЕТРИИ ВНУТРЕННЕГО 

ВРЕМЕНИ ПРИ ОЦЕНКЕ РЕСУРСА СТРУКТУРНО И ФУНКЦИ-

ОНАЛЬНО СЛОЖНЫХ СИСТЕМ С ДЛИТЕЛЬНЫМИ СРО-

КАМИ АКТИВНОГО СУЩЕСТВОВАНИЯ 

Аннотация 
В статье рассмотрены современные математические методы и мо-

дели в теории долговечности, повышающие достоверность оценок и 

анализа показателей срока службы макроскопических сложных крити-

чески важных систем. 

Ключевые слова: долговечность; ресурс; срок службы или остаточные 

значения; неустойчивость; необратимые процессы; асимметрия вре-

мени. 

Аnnotation 
The article deals with modern mathematical methods and models in the the-

ory of durability, that increase the reliability of estimates and analysis of life-

time indicators of macroscopic complex critical systems. 

Key words: durability; resource; service life or residual values; instability; 

irreversible processes; asymmetry of time. 

 

Введение 

Существующие в настоящее время методы и модели оценки и ана-

лиза показателей долговечности ресурса, срока службы и их остаточных 

значений структурно и функционально сложных систем (СФСС) осно-

ваны на хорошо развитых теориях длительной прочности и не учиты-

вают эффект асимметрии времени в модусах «прошлое – настоящее - 

будущее» сложных комплексов с длительными сроками активного су-

ществования. В первую очередь это относится к системам типа назем-

ных, плавучих и подвижных ядерных энергетических установок, косми-

ческих аппаратов, магистральных трубопроводов нефти и газа и других 

критически важных комплексов. Причем модели долговечности обяза-

тельно должны учитывать особенности неустойчивостей и необрати-

мых процессов и весь комплекс природных и эксплуатационных факто-

ров. [1-3] 
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Именно поэтому целью предлагаемой статьи является дальнейшее 

уточнение современных математических методов и моделей, повышаю-

щих достоверность оценок и анализа показателей долговечности макро-

скопических сложных критически важных систем. 

1. Анализ современного состояния исследования теории долговеч-

ности СФСС 

Подавляющее большинство работ в области теории долговечности 

сложных систем как в нашей стране, так и за рубежом, в настоящее 

время базируются на результатах исследований, выполненных во вто-

рой половине XX века и получивших дальнейшее развитие на идеях 

классической механики (В.В. Болотина «Ресурс машин и конструкций» 

/ М.: Машиностроение, 1990. -448 с., В.В. Болотина «Прогнозирование 

ресурса машин и конструкций» / М.: Машиностроение, 1984. – 312 с., 

А.С. Проников «Надежность машин» / М.: Машиностроение, 1978. -592 

с., Дж. Богданофф и Ф. Козин «Вероятностные модели накопления по-

вреждений» / Пер. с англ. – М.: Мир, 1989. -344 с., Н.А. Махутов «Науч-

ные проблемы безопасности техногенной сферы» // Проблемы машино-

строения и надежности машин – 1999. - №1 – С.109-116, А.Ф. Гетман 

«Ресурс эксплуатации сосудов и трубопроводов атомных станций» / М.: 

Энергоатомиздат, 2000, А.В. Антонов, В.А. Острейоквский «Ресурс и 

срок службы энергоблоков атомных станций» / Москва: Инновационное 

машиностроение, 2017. -553 с.). 

Следует сказать, что в рассматриваемый период XX века в про-

блеме оценки и прогнозирования ресурса машин на основе методологии 

исследования длительной прочности были систематизированы огром-

ное количество теоретического и экспериментального материала, что 

нашло отражение в нормативной документации по этой проблеме, как 

например, в «Нормах расчета на прочность оборудования и трубопро-

водов атомных энергетических установок». [4] 

Многочисленные исследования в приведенных работах свидетель-

ствуют, что неустойчивость и необратимые процессы имеют свои осо-

бенности на трех уровнях описания систем: субмикроскопическом, 

микроскопическом и макроскопическом. Установлено, что причина 

сложных деградационных процессов, приводящих в итоге к отказам, 

авариям и катастрофам СФСС, являются коррозия, эрозия, износ, уста-

лость, деформации и другие макроскопические процессы. В указанных 

и других макропроцессах первопричиной служат необратимые про-

цессы типа химических реакций, диффузии, распада твердых растворов, 

адсорбции и т.п. Причем необратимые процессы обычно развиваются и 

прогрессируют под действием комплекса внутренних и внешних экс-

плуатационных факторов внешней среды (температуры, влажности, 



176 

давления, динамических и статических механических нагрузок, термо-

гидравлических ударов, облучения, воздействия электрических, маг-

нитных и других полей, а также влияние человеческого фактора. 

Необходимо обязательно подчеркнуть, что большим достижением 

теории прогнозирования ресурса, срока службы и их остаточных значе-

ний является получение в XX века аналитических выражений для мате-

матических моделей деградации конструкционных материалов обору-

дования СФСС. В качестве примеров некоторые их них приведены в 

таблицах 1-4. 

 

Таблица 1 – Модели процессов старения конструкционных материалов 

сложных систем на субмикроскопическом и микроскопическом уровнях 

№ 
Физико-химический 

процесс 
Модель процесса 

1 Диффузия D(𝑇0)  =  𝐷0𝑒𝑥𝑝 (−
𝐸𝑎

𝑅1𝑇0
) 

2 Химические реакции 
𝐶 = 𝐶0𝑒−𝑘𝑝𝑇0

,  𝑘𝑝 =

 𝑘𝑝0𝑒𝑥𝑝 (−
𝐸𝑎

𝑅1𝑇0) 

3 
Рекристаллизация твердого 

тела 

𝑑𝑥

𝑑𝑡
= 𝑘∗(1 − 𝑥)𝑒𝑥𝑝 (−

𝐸𝑎

𝑅1𝑇0
) 

4 Распад твердых растворов 
𝐶1 − 𝐶2

𝐶3 − 𝐶2

= exp (−𝑎𝑡𝑏) 

5 
Фазовые превращения в твер-

дых телах 𝑛 =  𝑎1𝑒
−

𝐸𝑎
𝑅1𝑇0𝑒

−
𝑎2
𝑇0−

𝛾3

(∆𝑇0) 

6 
Распад мартенситной струк-

туры в закаленных сталях 
𝑉 =  𝑎3𝑉0 [1 − 𝑒𝑥𝑝 (−𝑡𝑒

−
𝐸𝑎

𝑅1𝑇0)] 

7 
Удельная 

электропроводность 
𝜎э = 𝜎э0𝑒𝑥𝑝(−𝛼𝑇𝑇0) 

8 

Удельная 

электропроводность 

диэлектриков 
𝜎э = 𝜎э0𝑒𝑥𝑝(𝑎4𝐸) 



177 

9 
Диэлектрическая 

проницаемость 
𝜀п = 𝜀п0𝑒𝑥𝑝(𝛼𝐸п𝑇0) 

10 

Напряженность электриче-

ского поля при тепловом про-

бое 

𝐸кр = 𝐸кр0𝑒𝑥𝑝(−𝛼𝐸𝑇0) 

11 Электрическая прочность 𝐸пр = 𝐸пр0 − 𝑎5𝜎м
𝑏1 

  

Примечание: 

𝑡 − время;  
𝐷(𝑇0) − коэффициент диффузии; 
𝑇0 −  абсолютная температура; 
𝐷0 − коэффициент диффузии при 𝑇 = 0 °𝐶; 
𝐸𝑎 − энергия активации;  
𝑅1 − универсальная газовая постоянная; 
С −  концентрация вещества; 
С0 −  начальная концентрация исходного вещества; 
𝑘𝑝 − константа скорости химической реакции; 
𝑑𝑥

𝑑𝑡
− скорость рекристализации; 

𝑘∗ − коэффициент, зависящий от материала; 
С1 −  концентрация оставшихся в растворе частиц; 
С2 −  концентрация примесей на границе зародыша; 
С3 − концентрация примесей на достаточно большом удалении от  
          зародышей; 
𝑎 −  коэффициент, характеризующий число и объем зародышей; 
𝑛 −  число циклов кристаллизации; 
𝑉 −  объем материала; 
𝛾 −  коэффициент поверхностного натяжения; 
𝜎э0 −  удельная электрическая проводимость при 𝑇 = 0 °𝐶; 
𝛼𝑇 , 𝛼𝐸п, 𝛼𝐸 −  темпераутрные коэффициенты; 
𝐸 −  напряженность электрического поля; 
𝜀п0 −  начальная диэлектрическая проводимость при 𝑇 = 0 °𝐶; 
𝐸кр0 − напряженность электрического поля при пробое для 𝑇

= 0 °𝐶;  
𝜎𝑀 −  механическое напряжение; 
𝐸пр0 − напряженность электрического поля при пробое для 𝜎𝑀

= 0;  
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2𝑙 − длина трещины. 
 

Таблица 2 – Модели процессов, приводящих в потере работоспособно-

сти элементов конструкций СФСС на макроскопическом уровне 

№ Процесс Модель процесса 

1 Рост трещин в твердых телах 

𝑑𝑙

𝑑𝑁
= 𝐴Δ𝐾𝐼

𝑛 ,   
𝑑𝑙

𝑑𝑁
= 𝐶Δ𝐾𝐼

𝑛;  

 

𝑏(𝑡) = 𝑒𝑥𝑝 [𝑙𝑛𝑏кр

−
𝑡

𝛼
(

𝜎ср

𝑅𝜌0,2
𝑇 )

2

] 

 
Деформация твердого тела 

под напряжением 
𝜀̇ = 𝜀0̇𝑒𝑥𝑝 (−

∆𝐺

𝑅1𝑇0
) 

3 Ползучесть 𝜀̇ = 𝛼𝑒𝑥𝑝 (−
𝐸𝑎

𝑅1𝑇0
) 

4 Начальная стадия ползучести 𝜀̇ = 𝛽̇𝑡𝑚 

5 
Изменение относительного 

удлинения 
𝜀̇ =

𝜎𝑚

𝐸1

+
𝜎𝑚

𝐸2

(1 − 𝑒−𝑡/𝜏) +
𝜎𝑚

𝜂𝑟

 

6 
Вязкость при запаздывающей 

упругой деформации 
𝜂1 = 𝐴1𝑒𝑥𝑝 (

Δ𝐸𝑎

𝑅1𝑇0
) 

7 
Вязкость при течении 

материала 
𝜂2 = 𝐵𝑒𝑥𝑝 (

Δ𝐸𝑎

𝑅1𝑇0
) 

8 

Старение 

полупроводниковых 

ферромагнетиков 
Δ𝜇(𝑡) = Δ𝜇𝑚𝑎𝑥

1 − 𝑒𝑢𝑡

1 − 𝜔𝑒𝑢𝑡
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9 Старение конденсаторов 
𝐼ут(𝑡)

= 𝐼ут 𝑚𝑎𝑥[1 − 𝑒𝑥𝑝(−𝑘1𝑡𝑛1)] 

10 Старение терморезисторов 
Δ𝑅(𝑡)
= Δ𝑅𝑚𝑎𝑥[1 − 𝑒𝑥𝑝(−𝑘1𝑡𝑛1)] 

11 

Старение терморезисторов 

при одновременном протека-

нии процессов диффузии 

примесей и химических реак-

ций в рабочем материале 

Δ𝑅(𝑡) = 𝑎 + 𝑏𝑒𝑥𝑝(−𝑐𝑡); 

Δ𝑅(𝑡) = 𝑎1 −
𝑏1

(𝑡 + 𝑑)𝑛1
 

12 Скорость коррозии 

𝑑𝑦

𝑑𝑡
= 𝐶0𝑘𝑝𝑒𝑥𝑝(𝛼1𝑇0) 

𝑑𝑦

𝑑𝑡
= 𝛾𝐶0𝑒𝛼1𝑇𝑡𝛾−1 

13 

Скорость окисления цирко-

ниевых сплавов в водяном 

паре 

𝑘𝑝 = 𝐴2𝑒𝑥𝑝 (−
𝐸𝑎

𝑅1𝑇0
) 

14 Износ 
𝑥(𝑡) = 𝑎2(𝑒𝑘2𝑡 − 1),   𝑘2 > 0; 
𝑥(𝑡) = 𝑎2(1 − 𝑒𝑘2𝑡),   𝑘2 > 0 

15 
Износ при вращении 

(подшипники) 

𝑑𝑥

𝑑𝑡
= 𝑎3𝜀э𝑒𝑎3𝑡 ,    𝑎3 = 𝑘3𝑚𝜔3 

 

Примечание: 

𝑡 − время; 
С −  число циклов нагружения; 
∆𝐾1 −  размах коэффициента интенсивности напряжений; 
𝑏кр − критическая глубина трещины; 

𝑛 −  число центров кристаллизации; 
𝜎ср − среднее напряжение; 

𝑅𝜌0,2
𝑇 − предел текучести; 

𝜀 − деформация; 
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𝐸1 − модуль упругости; 
𝐸2 − модуль упругости при запаздывающей упругой деформации; 
𝜏 − постоянная времени; 
𝜇 − магнитная проницаемость; 
𝐼ут − ток утечки; 

Δ𝑅 − изменение сопротивления резистора; 
𝑚 − масса; 
𝜔 − угловая скорость; 
𝜀э − начальный эксцентриситет; 
𝑎0 − радиус пятна касания; 
𝑞1 − заряд электронавремя; 
𝑈 − напряжение; 
𝐸𝑎0 − начальная энергия активации процесса разрушения; 
𝛾1 − структурный коэффициент; 
𝑘1 − постоянная Больцмана; 
𝑎, 𝑏, 𝑐, 𝑑, 𝛾, 𝐴, 𝐵, 𝛼, 𝛽, 𝑘, 𝑛1, 𝑢, 𝜔 − константы. 

 

Таблица 3 – Модели, описывающие процессы изменения выходных пара-

метров реле во времени 

 

№ 
Вид процесса выходного 

параметра объекта 
Модель 

1 

Разборные электрические 

контакты. Изменение пе-

реходного сопротивления 

𝑅𝑛(𝑡)

=  
𝑅𝑛0

1 −
1

𝑎0
√2𝐷0𝑡 𝑒𝑥𝑝 (−

𝐸𝑎

𝑅1𝑇0)

 

2 

Напряжение 

срабатывания 

электромагнитых реле 

𝑉ср(𝑡) =  𝑉ср0exp(−𝑎𝑡𝑏) 

 

Таблица 4 – Математические модели показателей долговечности 

 

№ Показатель Модель 

1 Срок службы твердых тел 𝜏 = 𝜏0𝑒𝑥𝑝 (
𝐸𝑎0 − 𝛾1𝜎𝑀

𝐾1𝑇0
) 

2 

Срок службы полимеров и 

неорганических диэлектри-

ков 

𝜏 = 𝜏0𝑒𝑥𝑝 (
𝐸𝑎0 − 𝛾1𝜎𝑀

𝐾1𝑇0
) 
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3 
Постоянная времени дегра-

дации туннельных диодов 
𝜏д =  𝜏д0𝑒𝑥𝑝 (

𝑎1(𝜑 − 𝑈)

𝑘1𝑇0
) 

 

Примечание: 

𝜏0 − постоянная времени; 
𝐸𝑎0 − начальная энергия активации процесса разрушения; 
𝐸𝑚 − энергия массы 𝑚; 
𝐾1 − коэффициент интенсивности напряжений; 
𝛾1 − структурный коэффициент; 
𝜎𝑀 −  механическое напряжение; 
𝑅1 − универсальная газовая постоянная; 

𝑇0 −  абсолютная температура. 

2. Новый этап развития теории долговечности с учётом асиммет-

рии внутреннего времени оборудования СФСС 

Середина и конец XX века характеризуются следующим важных 

этапом научно-технической революции, который, в частности, обогатил 

науку новым подходом в теории асимметрии времени. В центре идей 

были работы научных школ А.М. Ляпунова, В.И. Вернадского и И.Р. 

Пригожина. [5-7] 

Физическая и математическая сущность нового подхода состоит в 

анализе уровней описания процессов старения конструктивных элемен-

тов СФСС с учётом достижений классической механики и термодина-

мики в следующем: 

1) широкое применение языка теории операторов функциональ-

ного анализа в классической механике, что означает замену описания 

систем на уровне изучения траекторий исследованиями их функций рас-

пределения; 

2) введение в описание систем более простых уравнений, учиты-

вающих специфику необратимых процессов и диссипативных структур; 

3) обязательное применение теории случайных процессов и функ-

ций Ляпунова; 

4) феномен времени не параметр, а оператор; 

5) оператор эволюции с нарушенной временной симметрией; 

6) применение макроскопической физики бифуркаций с нарушен-

ной асимметрией времени. 

3. Роль оператора внутреннего времени в повышение достоверно-

сти расчетов показателей долговечности сложных систем 

В главе 4 на с. 96 – 108 [1] в соответствии с [7] приведено строгое 

математическое доказательство существования оператора внутреннего 
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времени, которое с помощью простых уравнений учитывает специфику 

неустойчивости и необратимости физико – химических процессов кон-

струкционных материалов оборудования СФСС. В данной же статье ав-

тор избегает изложенного в [7] математического существа оператора 

внутреннего времени T и ограничивается только формальным заключи-

тельным выражением: 

〈𝑇〉𝜌 =
〈𝜌̅, 𝑇𝜌̅〉

〈𝜌̅, 𝜌̅ 〉
, (1) 

где  

〈𝑇〉𝜌 − средний возраст (читай ресурс или срок службы)объекта; 

ρ – функция распределения состояния анализируемого объекта; 

𝜌̅ − избыток 𝜌 по сравнению с равномерным распредлением. 
 

𝜌̅ =  𝜌 − 1 =  ∑ 𝐶𝑛𝜑𝑛

+∞

𝑛=−∞

, 
(2) 

n – собственные значения оператора T; а i – степень вырождения 

собственных значений n. 

То есть каждая функция распределения состояния объекта ρ допус-

кает разложение по собственным функциям {1, 𝜑𝑛}. 

При этом автором статьи так подробно изложил п.1, чтобы было 

понятно откуда берут данные для расчётов ресурса и срока службы зна-

чения ρ из таблиц типа 1-4 конкретных конструктивных элементов си-

стем. 

Таким образом появляется возможность сравнения результатов 

расчётов ресурса по принципиально различным методам: 1) по данным 

прогнозных методик теории длительной прочности, 2) с данными по ме-

тодике с учётом асимметрии внутреннего времени объекта. 

 

 

 

Выводы 

1. Выполнен анализ состояния исследований расчётов ресурса 

оборудования СФСС с применением классических методов теорий дли-

тельной прочности. 

2. Сделан обзор прогнозирования функций распределения ρ состо-

яния конструкционных материалов объектов различного назначения, 

функций усталости и математических моделей ряда процессов, приво-

дящих к отказам на субмикроскопическом и микроскопическом уров-

нях. 
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3. Рассмотрена физическая и математическая сущность нового 

подхода к определению показателей долговечности с учётом оператора 

внутреннего времени объектов, учитывающего влияние фактора асим-

метрии внутреннего времени в модусах «прошлое – настоящее – буду-

щее». 

4. Таким образом в статье фактически сформирован новый подход 

к развитию теории долговечности структурно и функционально слож-

ных систем с учетом двух факторов: асимметрии внутреннего времени 

и длительных сроков активного существования критически важных си-

стем. 

Именно следуя идеям в этих источниках автором в последние годы 

были опубликованы монографии пока применительно только к одному 

из свойств надежности и безотказности – долговечности и риска [6]. 
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Военная академия связи 

ПОДХОД К ПОСТРОЕНИЮ МОДЕЛИ ЕДИНОГО ИНФОРМА-

ЦИОННОГО ПРОСТРАНСТВА В ЦЕЛЯХ ОПТИМИЗАЦИИ РАС-

ПРЕДЕЛЕНИЯ ЕГО РЕСУРСОВ 

Аннотация 
Рассматривается подход к построению модели единого информацион-

ного пространства для выбора наилучшего варианта распределения ин-

формационных ресурсов по узлам единого информационного простран-

ства.   
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Annotation 

An approach to the construction of a model of a single information space for 

choosing the best option for the distribution of information resources across 

the nodes of a single information space is considered. 

Keywords: unified information space, information resource, optimization, 

distribution, model 

Решение задачи оптимизации распределения информационных ре-

сурсов (ИР) единого информационного пространства (ЕИП) априори 

подразумевает необходимость моделирования процесса функциониро-

вания ЕИП. 

Основной задачей ЕИП является предоставление пользователям 

доступа к необходимым информационным ресурсам из любого узла 

ЕИП с учетом разграничения прав доступа к информации [1], что явля-

ется одной из отличительных особенностей ЕИП в сравнении с обыч-

ными транзакционными системами. Второй особенностью предлагае-

мой модели является, то что ИР ЕИП имеют различный объем (от не-

больших текстовых документов до высокообъемного графического и 

видео контента). 

Существующее ЕИП имеет сложную топологию связей между уз-

лами, а интенсивность формирования запросов разными пользовате-

лями зачастую описывается различными законами распределения. В 

связи с этим для построения математической модели необходимо вне-

сти некоторые допущения: будем использовать диспетчеризацию FIFO, 

коллизии внутри каналов передачи данных учитывать не будем, поток 
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заявок на доступ к ИР будет Пуассоновским, максимальный объем за-

прашиваемого ИР будет ограничен 100 Мб, а очередь ожидающих за-

явок возьмем неограниченной длины.  

Допущения, которые были введены, существенно упрощают ис-

следование модели, но вместе с тем незначительно изменяют порядок 

предоставления (получения) доступа к ИР в ЕИП и цель конструирова-

ния модели, а именно определение времени реакции на запрос конкрет-

ного пользователя, а также времени реакции всей системы в целом, мо-

жет быть успешно достигнута.  
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МУЛЬТИАГЕНТНЫЕ СИСТЕМЫ В РАЗНЫХ ОБЛАСТЯХ ПРИ-

МЕНЕНИЯ 

Аннотация 

В статье рассматривается возможности МАС в областях 

моделирования и «умном городе».  Работа в области агент-

ориентированной программной инженерии, мультиагентного 

обучения, агент-ориентированного моделирования и применения 

агентов в таких актуальных областях, как умные города и 

окружающий интеллект позволяют сильно продвинуть 

интеллектуализацию и прогрессию государственных систем для 

помощи гражданам. 

Ключевые слова: агенты, логистика, транспорт, мультиагентные 

системы, Anylogic, моделирование 

Abstract 
This article examines the capabilities of MAS in the fields of modeling and 

the smart city.  Work in agent-based software engineering, multi-agent 

learning, agent-based modeling, and agent-based applications in topical 

areas such as smart cities and ambient intelligence strongly advance the 

intelligence and progression of government systems to help citizens. 

Keywords: agents, logistics, transportation, multi-agent systems, Anylogic, 

modeling. 

 

Введение 

Концепция интеллектуального агента - это концепция, которая 

родилась из области искусственного интеллекта; фактически, 

общепринятое определение связывает дисциплину искусственного 

интеллекта с анализом и проектированием автономных сущностей, 

способных демонстрировать разумное поведение. С этой точки зрения 

предполагается, что интеллектуальный агент должен быть способен 

воспринимать окружающую среду, рассуждать о том, как достичь своих 

целей, действовать для их достижения, применяя некоторый принцип 

рациональности, и взаимодействовать с другими интеллектуальными 

агентами, искусственными или человеческими [1]. 

Мультиагентные системы являются частным случаем 

распределенной системы, и их особенность заключается в том, что 
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компоненты системы автономны и эгоистичны, стремятся к 

достижению своих собственных целей. Кроме того, эти системы 

отличаются тем, что являются открытыми системами без 

централизованного дизайна [2]. Одна из основных причин большого 

интереса и внимания, которое уделяется мультиагентным системам, 

заключается в том, что они рассматриваются как технология, 

позволяющая создавать сложные приложения, требующие 

распределенной и параллельной обработки данных и действующие 

автономно в сложных и динамичных областях. 

Исследования в области мультиагентных систем (МАС) основаны 

на результатах распределенных вычислений, задающих новые вопросы 

о том, как агенты должны взаимодействовать друг с другом, чтобы 

координировать свою деятельность и решать сложные проблемы. 

Большинство современных исследований сосредоточено на разработке 

соответствующих механизмов координации для управления 

коалициями или командами агентов. Программирование 

интеллектуальных агентов ставит перед инженерами сложные задачи, 

поскольку в дополнение к сложности проектирования параллельных и 

распределенных систем добавляется сложность, связанная с тем, что 

компоненты должны иметь архитектуру, включающую такие аспекты, 

как реактивность, проактивность и общительность. Эти свойства 

нелегко запрограммировать, когда среда динамична и сложна. Для того 

чтобы достичь реального программирования агентов, многими 

исследователями было сделано множество предложений по 

архитектуре агентов, языкам общения, механизмам принятия решений 

и координации. В последнем случае, возникает необходимость в том, 

что агенты должны уметь договариваться, чтобы иметь возможность 

работать в многоагентной системе. Здесь кроется важный аспект 

сложности программирования интеллектуальных агентов. 

MAС и обучение 

Обучение в MAS является парадигмой огромной важности, 

поскольку система, способная обучаться и динамически менять свой 

образ действий, предоставляет большой потенциал для решения многих 

проблем, для которых нам неизвестно поведение других агентов в 

окружающей среде. Это добавляет дополнительные уровни сложности 

в задачи консенсуса и координации между агентами, поскольку они 

могут постоянно обучаться и менять свое поведение. 

Мультиагентное обучение (MAL)  позволяет разработать 

определенные рекомендации, на основе которых агент сможет 

использовать динамику своей среды и приспосабливаться к ней. В 

многоагентной среде обучение является одновременно и более важным, 
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и более сложным, поскольку выбор действий должен осуществляться в 

присутствии других агентов, которые не обязательно должны следовать 

правилам среды и могут принимать недетерминированные решения. 

Эти агенты, в свою очередь, будут адаптировать свои действия к тем, 

которые ранее выполняли другие агенты. Проблемы, рассматриваемые 

в MAL, имеют тесную связь с теорией игр, в которой агент выбирает 

действия, чтобы максимизировать свое преимущество над остальными. 

В области обучения МАС рассматривается проблема 

согласованного управления несколькими судами. Для решения этой 

проблемы необходимо разработать алгоритмы согласованного 

управления для нескольких агентов. Для одного транспортного 

средства они предложили использовать нейронные сети радиальных 

базисных функций для улучшения устойчивости контроллера. Для 

нескольких  транспортных средств можно рассмотреть возможность 

использования направленной топологии, но  с учетом того, что связь 

между транспортными средствами является непрерывной. 

Так же можно разработать подход к изучению моделей поведения 

в виде деревьев поведения для автономных агентов. Основная цель 

предложения - облегчить моделирование поведения автономных 

агентов в симуляторах и компьютерных играх.  

MAС и моделирование 

Агентное моделирование - это подход к моделированию систем, 

который фокусируется на моделировании сложных технических 

систем, которые распределены и включают сложное взаимодействие  

между людьми и машинами. Его можно рассматривать как тип 

вычислительной модели, которая позволяет имитировать действия и 

взаимодействия автономных индивидуумов в среде и позволяет 

определить, какие эффекты они производят в системе в целом. Она 

сочетает в себе элементы теории игр, сложных систем, вычислительной 

социологии, многоагентных систем и эволюционного 

программирования. Модели имитируют одновременные действия 

множества субъектов (агентов) в попытке воссоздать и предсказать 

действия сложных явлений. Это процесс чрезвычайных ситуаций от 

самого элементарного уровня (микро) до самого высокого уровня 

(макро). 

Таким образом, агентное моделирование можно рассматривать как 

мощный исследовательский метод, позволяющий в простой форме 

справиться со сложностью, чрезвычайностью и нелинейностью, 

характерными для многих социальных, политических и экономических 

явлений. 
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Мной была разработана модель цифрового двойника Западного 

Скоростного Диаметра Санкт-Петербурга на основе мультиагентного 

подхода и имитационного моделирования в программной среде 

Anylogic. Результатами разработки стало «построение цифрового 

двойника рассмотренной системы позволяет оценить проектные 

решения и наглядно продемонстрировать «узкие места», которые в 

будущем будут снижать пропускную способность. В целом, данная 

система требует незначительных доработок, например увеличение 

количества полос на съезд, что поможет увеличить поток автомобилей 

и, соответственно, увеличить путь из источника в сток. Данный путь 

развития бесспорно актуален и правилен для будущего развития 

Западного Скоростного Диаметра, вся система будет готова к постоянно 

растущему потоку  автомобилей и сможет обрабатывать до 4000 

автомобилей в час, что обеспечит устойчивое развитие транспортного 

комплекса мегаполиса.» [4] 

MAС в умных городах 

Концепция умного города возникла в связи с необходимостью 

найти решение проблемы быстрого роста населения и рисков, которые 

это влечет за собой для города, экономических рисков, таких как 

безработица, или физических рисков, таких как чрезмерное загрязнение 

окружающей среды. Для решения этих проблем были использованы 

различные технологии, в том числе и МАС. 

Мультиагентные системы вместе с Интернетом вещей 

традиционно являются наиболее используемыми. 

Как правило, эти концепции объединяются, проектируя 

взаимосвязанные сети, которые отвечают потребностям граждан, как по 

отдельности, так и в целом, а также отслеживая с помощью датчиков 

уровень загрязнения, трафика, шума и т.д. Умный город - это большой 

взаимосвязанный организм, который вместе с организациями стремится 

улучшить качество жизни своих граждан. 

Поэтому умный город будет полон датчиков, постоянно 

собирающих информацию о действиях, происходящих в городе, 

датчиков влажности, температуры, шума, загрязнения и т.д. Все эти 

датчики являются частью системы сбора данных, которая будет 

отвечать за быструю и интеллектуальную обработку информации. 

Именно для этого момента имеет смысл использовать мультиагентные 

системы. Децентрализованное управление МАС дает возможность 

распределенно управлять всей доступной информацией, а также 

эффективно координировать возможные действия в масштабах города. 

Более того, процессы принятия решений, помимо координации, могут 

выполнять параллельные действия в разных точках города, без сильного 
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централизованного контроля, что обеспечивает большую гибкость и 

адаптацию всей системы. 

Мною будет предложена мультиагентная система, которая 

предоставляет инструменты визуализации и прогнозирования для 

разрабатываемых систем улучшения городской инфраструктуры. 

Предложенная MAC включает агентов, который выполняет процессы 

сбора и очистки данных, а также способен создавать модели транспорта 

для каждой новой точки входа в систему. В предложенном решении 

собранная информация использовалась агентами, которые выполняли 

прогнозирование пробок и предложение альтернативного маршрута в 

случае проблем с дорожной сетью. Кроме того, в процессе 

прогнозирования будут использованы различные алгоритмы регрессии. 

Кроме того, был проведен статистический анализ, чтобы показать 

различия в их работе и определить релевантность результатов. Может 

быть реализована мультиагентная система для облегчения анализа 

различных возможных конфигураций размещения станций зарядки 

электромобилей в городе на основе спроса и местоположению 

регистрации электрических транспортных средств. MAC, 

предложенная в данной работе, объединяет информацию, извлеченную 

из разнородных источников данных, в качестве отправной точки для 

определения областей, где потенциально могут быть размещены 

будущие зарядные станции.  

Выводы 

Исследования в области MAС продолжают предлагать 

технологические решения в самых разных областях. Исследователи 

MAС разрабатывают новые достижения, которые позволяют создавать 

более мощные, гибкие и адаптированные системы, позволяющие 

прогнозировать необходимые данные. 
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в различных постановках в том числе задачи коммивояжёра в скалярной 

и векторных (многокритериальных) постановках.  

Методы решения скалярных задач коммивояжёра разработаны и 

применяются на практике. В векторных задачах коммивояжёра дуги 

связывающие узлы имеют несколько, зачастую, противоречивых оце-

нок. 

Стоит задача нахождения компромиссного решения обеспечиваю-

щего, в некотором смысле, наилучшее сочетание оценок траекторий, со-

ответствующее конкретной постановке задачи. 

Целесообразно при поиске компромиссов иметь оценки, соответ-

ствующие «идеальной точке»: для выбора уступок, для интегральной 

оценки компромиссных траекторий. 

Предлагается в зависимости от содержательной постановки задачи 

иметь возможность назначения приоритетов локальных критериев. 

Таким образом имея одинаковые входные данные можно получить 

различные решения, которые будут являться компромиссными при вы-

бранных приоритетах локальных критериев и назначаемых уступках. 

В работе предложены два возможных метода поиска решения за-

дачи. 

Рассмотрим применение предложенных методов для задачи ком-

мивояжёра с тремя критериями. 

Первый метод основан на методе последовательных уступок. При-

меняем метод последовательных уступок для оценок траекторий по пер-

вому (по важности) критерию оставляем только те траектории, которые 

по данному критерию имеют оценки не хуже, чем оценка в идеальной 

точке плюс уступка (при задаче минимизации). На следующем шаге для 

оставшегося множества траекторий находится наилучшая оценка по 

второму критерию и с учётом уступки получаем следующее множество 

траекторий для следующего шага. Операции продолжаются до послед-

него локального критерия. На последнем шаге выбираем траекторию с 

наилучшей оценкой по соответствующему критерию. 

Следующий алгоритм связанных уступок во много основан на 

предыдущем. Он даёт большую вариативность при постановке задачи и 

большую возможность выбора для пользователя. Получив все возмож-

ные значения траекторий для исходных данных, мы можем определить 

оценки, соответствующие идеальной точке для каждого из имеющихся 

критериев и задать уступки по каждому из них. Получаем пересечение 

множеств траекторий, удовлетворяющих уступкам по всем критериям.  

В случае если это пересечение множеств является пустым, то за-

дача считается не решённой и требует коррекции уступок. Если данное 

множество содержит несколько траекторий, то траектория может быть 
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выбрана с учётом ранжирования критериев либо на основе другой 

схемы компромиссов. 

Исследования, выполненные по данной тематике, проводились в 

рамках бюджетной темы FFZF-2022-0004. 
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PREDICTIVE CONTROL OF THE TECHNICAL CONDITION OF 

AUTOMATION TOOLS BASED ON A RECURRENT NEURAL NET-

WORK 

Abstract 

A method of automatic predictive control of the technical condition of auto-

mation equipment based on a system of recurrent neural networks of long 

short-term memory is considered. 

Keywords: automation tools, technical condition, forecast, recurrent neural 

network. 

 

В настоящее время к критически важным автоматизированным си-

стемам предъявляются повышенные требования по надежности [1]. Од-

ним из направлений повышения надежности автоматизированных си-

стем и входящих в их состав средств автоматизации является совершен-

ствование и развитие систем контроля (мониторинга) технического со-

стояния, так как существующие системы контроля не в полной мере 

удовлетворяют современным требованиям по оперативности обнаруже-

ния отказов (сбоев) [2]. 

Одним из путей решения данной проблемной ситуации является 

реализация автоматического прогнозного контроля технического состо-

яния средств автоматизации, позволяющего администратору в близком 
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к реальному масштабу времени получать данные о возможном отказе 

(сбое) на прогнозируемом периоде.  

Для прогнозирования значений параметров технических и про-

граммных средств автоматизации целесообразно использовать рекур-

рентные нейронные сети (НС) долгой краткосрочной памяти (LSTM 

(Long short-term memory)).  

В качестве прогнозируемых параметров состояния средств автома-

тизации могут использоваться следующие: температура (центрального 

процессора, жесткого диска и др.), средняя загруженность оперативной 

памяти, жесткого диска, процессора и другие. Для прогнозирования па-

раметров технического состояния средств автоматизации для каждого 

из этих параметров строится отдельная LSTM сеть. Для обучения НС 

используется набор данных о параметрах технического состояния эле-

ментов средств автоматизации, в периоды их функционирования.  

В ходе контроля каждая НС периодически формирует на выходе 

прогнозное значение соответствующего параметра состояния средства 

автоматизации с заданным прогнозным периодом, далее определяется 

степень соответствия каждого из них допустимым значениям. Затем на 

основе полученных прогнозных значений технического состояния от-

дельных элементов в соответствии с выбранным критерием контроля 

определяется прогнозное техническое состояние средства автоматиза-

ции в целом (работоспособное, частично неработоспособное, неработо-

способное).  

Также для определения технического состояния средства автома-

тизации может использоваться одна рекуррентная НС, на вход которой 

подаются значения всех существенных параметров (температура от-

дельных элементов, загруженность ОП и т.д.). 

Таким образом, реализация функции прогнозного контроля техни-

ческого состояния средств автоматизации обеспечит администратору 

возможность проведения упреждающих мероприятий для предотвраще-

ния их отказов и сбоев. 
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САМООБУЧАЮЩАЯСЯ АВТОМАТНАЯ МОДЕЛЬ 

ОБНАРУЖЕНИЯ УЯЗВИМОСТЕЙ ИНТЕРФЕЙСОВ БТС С 

УЧЕТОМ ТЕХНОЛОГИЙ 5G  

Аннотация 

Целью данной работы является разработка модели, которая предо-

ставляет возможности исследования процессов обнаружения уязвимо-

стей интерфейсов БТС в условиях динамически меняющейся внешней 

среды. Рассматривается алгоритмический подход, базирующийся на   

методах адаптивной интеллектуальной технологии контроля состоя-

ния ресурсов БТС. Представлена самобучающаяся модель с использова-

нием вероятностного оценивания изменения состояний ресурсов и ме-

тодов непараметрической статистики в сетях 5G. 

Ключевые слова: вероятностный автомат, динамическое оценивание 

ресурсов, самобучащаяся модель, самонастройка, мобильные сети 5G 

Annotation 

The purpose of this work is to develop a model that provides opportunities to 

study the processes of detecting BTS interfaces in a dynamically changing 

external environment. An algorithmic approach based on the methods of 

adaptive intelligent technology for monitoring the state of BTS resources is 

considered. A self-learning model using probabilistic estimation of changes 

in the states of resources and methods of nonparametric statistics in 5G net-

works is presented. 

Keywords: probabilistic automaton, dynamic resource estimation, self-learn-

ing model, self-tuning, 5G mobile networks 

Введение. Предлагаемый в статье подход ориентирован на реше-

ние задач обнаружения моментов времени изменения состояния контро-

лируемых ресурсов БТС: канал связи, процессор, память. При этом ско-

рость и достоверность оценки ситуации может иметь решающее значе-

ние. Реализация таких задач в реальном времени не всегда возможна с 

помощью аналитического подхода, поскольку эти задачи характеризу-

ются противоречивостью, нелинейностью, недифференцируемостью, 

многоэкстремальностью, сложной топологией области допустимых зна-

чений, высокой вычислительной сложностью оптимизируемых функ-

ций, высокой размерностью пространства поиска и т.п. В условиях де-

фицита априорной информации большая часть проблем анализа данных 
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связана с исследованиями стохастических систем [1]. Одним из наибо-

лее эффективных инструментов моделирования сложных стохастиче-

ских систем является методология вероятностно-автоматного модели-

рования [2]. Продуктивность указанной методологии обусловлена воз-

можностью построения унифицированных моделей для широкого 

класса систем и использованием систем поддержки принятия решений 

при необходимости в точной оценке выбора различных альтернатив на 

основе вероятностных автоматов. 

Настоящая работа посвящена применению модели обучаемых ве-

роятностных автоматов для обнаружения уязвимостей интерфейсов 

объектов, которые функционируют в интеллектуальных мобильных 

транспортных сетях, обеспечивающхе межмашинное взаимодействие с 

использованием технологии интернет вещей и др. Разнородность при-

ложений и беспроводных коммуникаций в сетях 5G существенно 

усложняет обеспечение безопасности объектов [3]. Методы предупре-

ждения атак для безопасной эксплуатации транспортных средств 

должны быть динамичными и реагировать на возможные угрозы. Упре-

ждающий подход к угрозам должен быть ключевым требованием, ко-

торое должно быть выполнено. Сети транспортных средств очень ди-

намичны и не имеют централизованного управления. Как следствие, 

обмен информацией между средствами не всегда надежен, учитывая 

гетерогенный характер технологий, применяемых в сетях 5G.  Поэтому 

важное значение приобретает разработка подходов, направленных на 

обеспечение безопасности интерфейсов при взаимодействии устройств 

в сети. 

Постановка задачи. Целью работы является разработка модели   с 

использованием вероятностного оценивания состояний ресурсов БТС. 

Модель базируется на основе вероятностного автомата с адаптивной са-

монастройкой. На основе предлагаемой модели решается задача оценки 

состояний ресурсов с целью повышения достоверности результатов 

классификации информационных ситуаций. Апостериорная информа-

ция о состоянии ресурсов в процессе функционирования БТС использу-

ется для адаптации к воздействиям внешней стохастической среды.  

Транспортное средство   в предлагаемой модели является интел-

лектуальным устройством, оснащенным коммуникационными возмож-

ностями, подключенным на основе интернет-протокола, мощной плат-

формой с несколькими датчиками, вычислительными блоками, функци-

онирующих с высокой производительностью и эффективностью в соот-

ветствии со спецификациями стандартов связи   3GPP. Подключенные 

средства могут взаимодействовать с внутренней, т.е. V2S (vehicle-to-
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sensor) и внешней средами, такими как V2V и V2I, включая придорож-

ные устройства-базовые станции (RSU), которые используют выделен-

ную связь ближнего действия (DSRC). Бортовой блок (OBU), размещен-

ный внутри транспортного средства, передает информацию в окружаю-

щую среду. RSU собирают данные с транспортных средств, а приложе-

ния, установленные в RSU, предоставляют запрошенную услугу. Вме-

сте сеть датчиков обеспечивает мониторинг сети в режиме реального 

времени. 

 В рабочем режиме функционирования БТС подвержен влиянию 

внешних воздействий, которые приводят к изменению значений апри-

орных вероятностей. С целью учета влияния внешних факторов предла-

гается на основе апостериорной информации, получаемой в процессе 

контроля состояния ресурсов БТС, использовать адаптивную модель, 

базирующуюся на оценке однородности распределений числа «поощре-

ний» («штрафов») для каждого элемента формируемых матриц – 

SP(Tнорм) на этапе обучения и SP(Tвнеш) в процессе контроля. В каждом 

такте автомат формирует сигнал поощрения (штрафа) в зависимости от 

выполнения условия: Sk(t+1) = Sk(t). Если условие выполняется, то соот-

ветствующий элемент матрицы поощрения (штрафа) SPk(Tнорм) на этапе 

обучения или в рабочем режиме SPk(Tвнеш) увеличивается на 1.  При этом 

происходит перерасчет вероятностей матриц переходов по следующим 

формулам (модель Буша-Мостеллера [4]). 

В зависимости от оценки величины неоднородности матриц 

SP(Tнорм), SP(Tвнеш) определяется принадлежность к одному из возмож-

ных классов. Величина неоднородности может быть получена при срав-

нении указанных матриц с примененим методов непараметрической 

статистики [5].  Переход системы в состояния S0, S1, S2 случайный, что 

имеет место, когда не осуществляется целенаправленного воздействия. 

Такое состояние ресурсов относится к нормальному состоянию БТС.  

Если матрицы (поощрений или штрафов) значительно отличаются друг 

от друга, то из этого можно сделать вывод, что состояние БТС подвер-

жено внешнему воздействию – атаке. 

В статье рассмотрен алгоритмический подход обнаружения уязви-

мостей интерфейсов БТС на основе самообучающихся вероятностных 

автоматов. Предлагаемый метод ориентирован на обнаружение измене-

ния состояния контролируемых ресурсов БТС: канал связи, процессор, 

память. Предложенный адаптивный подход приведет к повышению до-

стоверности и оперативности процессов поддержки принятия решений 

в задачах обеспечения безопасности объектов критической информаци-

онной инфраструктуры в условиях сетей 5G.  
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РАЗРАБОТКА ВЕРОЯТНОСТНОГО УСТРОЙСТВА ИЗМЕРЕ-

НИЯ МАТЕМАТИЧЕСКОГО ОЖИДАНИЯ НА БАЗЕ FPGA CY-

CLONE IV 

 

Аннотация  

В работе приводится решение задачи разработки устройства для вы-

числения математического ожидания случайного сигнала при вероят-

ностном представлении данных, обладающего малым аппаратным 

объёмом и способностью обрабатывать сигнал в масштабе реального 

времени, реализованного на базе FPGA CYCLONE IV.  

Ключевые слова: вероятностная форма представления информации, 

точность, вычислительное устройство, быстродействие, аппарат-

ный объём, математическое ожидание, FPGA, CYCLONE IV. 

Abstrac 

The paper provides a solution to the problem of developing a device for cal-

culating the mathematical expectation of a random signal with a probabilistic 

representation of data, which has a small hardware volume and the ability to 

process a signal in real time, implemented on the basis of the CYCLONE IV 

FPGA. 

Keywords: probabilistic form of information representation, accuracy, com-

puting device, performance, hardware volume, mathematical expectation, 

FPGA, CYCLONE IV. 

 

Введение. Изделие «Экспериментальный, опытно-демонстраци-

онный образец «Вероятностный измеритель математического ожидания 

случайного сигнала»» относится к области автоматики и вычислитель-

ной технике и может быть использовано для измерения характеристик 

случайных процессов в системах автоматического контроля и управле-

ния [1-5]. 

Задачей, на решение которой направлено заявляемое образец яв-

ляется разработка устройства для вычисления математического ожида-

ния случайного сигнала при вероятностном представлении данных, об-

ладающего малым аппаратным объёмом и способностью обрабатывать 

сигнал в масштабе реального времени [5-8]. 

Решение технической задачи достигается путём использования 

вероятностной формы представления данных, в связи с чем изменяется 
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аппаратная реализация основных математических операций [1-3]. 

Техническим результатом, обеспечиваемым приведенной сово-

купностью признаков является уменьшение аппаратного объёма 

устройства вычисления математического ожидания случайного сигнала 

и возможности обработки входного сигнала в масштабе реального вре-

мени, достигаемым путём замены в прототипе цифровых компараторов, 

делителей и сумматоров на накопительные двоичные счетчики. 

Целью является показ основных этапов прототипирования и ко-

дирования экспериментального, опытно-демонстрационного образца 

«Вероятностный измеритель математического ожидания случайного 

сигнала» на базе FPGA CYCLONE IV. 

Изложение основного материала. При выборе схемы реализа-

ции измерителя учитывались следующие положения: 

- стремление к улучшению энергетической эффективности и уни-

версальности вычислительных устройств; 

- уменьшение аппаратурных затрат;1 

- повышения быстродействия; точности и отказоустойчивости; 

- применения вероятностной формы представления информации. 

Исходя из данных положений был определен состав изделия, 

внешний вид которого представлен на рис.1. 

 
Рисунок 1 – Внешний вид печатной платы, на которой реализо-

ван экспериментальный, опытно-демонстрационный образец «Вероят-

ностный измеритель математического ожидания случайного сигнала» 
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В состав образца входят следующие изделия: 

1 – вероятностный преобразователь; 

2 – двухвходовой конъюнктор; 

3 – счетчик математического ожидания; 

4 – генератор тактовых импульсов; 

5 – счетчик произведения/ 

Сущность образца поясняется чертежом (рис. 2), на котором 

изображена функциональная схема вероятностного устройства вычис-

ления математического ожидания.  

 

Рисунок 2 – Функциональная схема вероятностного устройства 

вычисления математического ожидания 

 

Измеряемый сигнал X(t) поступает на тактируемый от генератора 

тактовых импульсов (4) вероятностный преобразователь (1), с выхода 

которого вероятностное отображение Y(t) через открытый вентиль (2) 

поступает в счетчик mx* (3), где суммируется. При переполнении счет-

чика N×К (5) вентиль (2) закрывается, и информация об оценке матема-

тического ожидания поступает на выход схемы [1-3].  

Рассмотрим пример реализации вероятностного преобразова-

теля. Принципиальная схема вероятностного преобразователя предна-

значен для преобразования входного позиционного кода в вероятност-

ную форму представлена на рис.3. 
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Рисунок 3 – Принципиальная схема вероятностного преобразо-

вателя  

 

Общая принципиальная схема «Вероятностный измеритель мате-

матического ожидания случайного сигнала»» представлена на рис.4. 

 

 

Рисунок 4 – Принципиальная схема экспериментального, 

опытно-демонстрационного образеца «Вероятностный измеритель ма-

тематического ожидания случайного сигнала»» 

 

Процессы в схеме предлагаемого устройства протекают в следу-

ющей последовательности. В начале работы значения счетчиков (3) и 

(5) сбрасываются, после чего начинается выполнение вычисления. На 

вход вероятностного преобразователя (1) подается измеряемый случай-

ный сигнал X(t). С выхода вероятностного преобразователя (1), тактуе-

мого генератором тактовых импульсов (4), вероятностное отображение 

Y(t) через открытый двухвходовой конъюнктор (2) поступает в счётчик 

математического ожидания (3), где подсчитывается количество единиц 

в вероятностном отображении Y(t). Параллельно с вероятностным пре-

образователем (1), сигнал с генератора тактовых импульсов (4) тактует 
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счётчик произведения N*K(5), при переполнении которого, двухвходо-

вой конъюнктор (2) закрывается и информация об оценке математиче-

ского ожидания в виде двоичного числа с параллельных выходов счёт-

чика математического ожидания (3), поступает на выход всей схемы [1-

3]. 

Выводы. На данном этапе построен прототип эксперименталь-

ного, опытно-демонстрационного образеца «Вероятностный измери-

тель математического ожидания случайного сигнала», который облада-

ето малым аппаратным объёмом и способен обрабатывать сигнал в мас-
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РАЗРАБОТКА МОДУЛЯ ВЕРОЯТНОСТНОГО ПРЕОБРАЗОВА-

НИЯ И ВОССТАНОВЛЕНИЯ ИНФОРМАЦИИ  

 

Аннотация 

В работе приводится реализация программы предназначенной для мо-

делирования работы вероятностного кодера/декодера информации, 

которая может применяться в различных предметных областях, где 

имеется необходимость выполнения преобразования информации в ве-

роятностную форму представления и преобразования с последующей 

обработкой в виде вероятностных отображений с дальнейшим её об-

ратным преобразованием. Инструментальным базисом разработки 

является язык С++. Программа обеспечивает выполнение следующих 

функций: генерацию псевдослучайных вспомогательных последова-

тельностей с равномерным законом распределения; вероятностного 

преобразования информации; обратного преобразования информации 

из вероятностного представления. 

Ключевые слова: вероятностная форма представления информации, 

точность, вычислительное устройство, быстродействие, аппарат-

ный объём, математическое ожидание, FPGA, CYCLONE IV. 

Abstract 

The paper presents the implementation of a program designed to simulate the 

work of a probabilistic encoder / decoder of information, which can be used 

in various subject areas where there is a need to convert information into a 

probabilistic form of representation and transformation, followed by pro-

cessing in the form of probabilistic mappings with its further reverse trans-

formation. The instrumental basis of development is the C++ language. The 

program provides the following functions: generation of pseudorandom aux-

iliary sequences with a uniform distribution law; probabilistic transfor-

mation of information; inverse transformation of information from a proba-

bilistic representation. 

Keywords: probabilistic form of information representation, accuracy, com-

puting device, performance, hardware volume, mathematical expectation, 

FPGA, CYCLONE IV. 

 

Введение. Настоящий период развития теоретических положе-

ний, методов и алгоритмов синтеза устройств вычислительной техники 
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(ВТ), используемых при разработке перспективных и совершенствова-

нии существующих информационных систем (ИС), характеризуется ин-

тенсивным поиском новых принципов обработки и хранения информа-

ции, построения вычислительных архитектур и систем с привлечением 

современных технологий, среди которых технология вероятностного 

представления и преобразования информации (ВППИ) является одной 

из наиболее перспективных. В общем виде суть стохастического или ве-

роятностного преобразования информации в непозиционное вероят-

ностное отображение (ВО) заключается в том, что любому значению 

преобразуемой величины можно привести в соответствие некоторую 

вероятность – вероятность того, что значение преобразуемой величины 

будет больше величины, сгенерированной случайным образом внутри 

диапазона изменения преобразуемой величины. Реализация вычисли-

тельных устройств (ВУ), выполняющих арифметические и логические 

операции над ВО, приводит к многократному уменьшению аппаратного 

объёма ВУ, а само ВППИ обеспечивает помехоустойчивость и крипто-

графическую стойкость обрабатываемой и передаваемой информации. 

Развитие современных, а также создание перспективных информацион-

ных систем (ИС) требует создания единой архитектуры, с унифициро-

ванным аппаратным и программным обеспечением на базе комплекс-

ной интеграции не только на техническом, но и на функциональном 

уровне входящих в состав ИС компонент [1-7]. Реализация приведённой 

структуры приводит к многократному увеличению объемов вычисле-

ний над массивами данных большой разрядности, проводимых в реаль-

ном масштабе времени, усложнению вычислительных алгоритмов. 

Вследствие этого возникают острые противоречия между аппаратными 

затратами, быстродействием, точностью и отказоустойчивостью. Дан-

ная работа посвящена вопросу моделирования работы вероятностного 

преобразователя информации и оценки его эффективности. 

Целью работы является реализация программы предназначенной 

для моделирования работы вероятностного кодера/декодера информа-

ции. 

Изложение основного материала. В простейшем случае веро-

ятностного представления информации – однолинейном однополярном 

представлении информации в виде ВО значение преобразуемой вели-

чины либо всегда положительно, либо всегда отрицательно, а сам про-

цесс преобразования выполняется в соответствии с правилом (1): 

1  при  ( )

0  при  ( )

i ij

ij

i ij

x R t
y

x R t


 



,      (1) 

где  
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 ix  - i-е значение преобразуемого сигнала ( )X t ;  

 ( )ijR t  - j-е значение параметра вспомогательного случайного 

сигнала ( )R t , изменяющегося в интервале изменения ( )X t ;  

 Ni ,1  - число циклов преобразования сигнала ( )X t ;  

 Kj ,1  - количество статистических испытаний каждого значе-

ния ix  внутри временного интервала 1i i it t t   ; ijy  - значение 

ВО параметра сигнала ix  из ряда: 

1 2( ) { ; ;... ;... }i i i ij iKY t y y y y .    (2) 

ВО обладает свойствами синхронности и независимости каждого 

члена отображения от любого другого. Использование этих свойств и 

применение представления информации в виде ВО позволяет упростить 

функциональные узлы для выполнения арифметических и логических 

операций, в частности, сложения, вычитания, умножения, возведения в 

целую степень, деления, компарации и т.д. и, тем самым, значительно 

уменьшить их аппаратный объём. 

Поскольку для представления информации в виде ВО основным 

является вероятностный характер формирования последовательности 

из «1» и «0» и вероятностный характер количества «1» в последователь-

ности, это и приводит к дополнительной погрешности вероятностного 

преобразования. 

Для уменьшения, а в граничном случае устранения погрешности 

вероятностного преобразования, следует отказаться от второй характер-

ной особенности ВО. 

Для данного случая введено понятие «псевдовероятностное» 

представление информации, для которого изменяется сам алгоритм 

формирования ВО (1) и заранее задаётся в нём количество «1» в соот-

ветствии с выражением: 

( 1)ij iP y x 
.     (3) 

При этом, для сохранения свойств ВО, распределение единиц в 

псевдовероятностном отображении должно оставаться случайным.  

Для однолинейного однополярного представления информации в 

виде псевдовероятностного отображения значение преобразуемой вели-
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чины либо всегда положительно, либо всегда отрицательно, а само псев-

довероятностное отображение, в соответствии с (2), будет иметь вид: 

1 2( ) { ; ;... ;... }i i i ig iGY t y y y y
,     (4) 

где 
1,g G

 – номер разряда в ВО, причём G=2L-1, где L – коли-

чество разрядов, необходимое для позиционного представления преоб-

разуемого значения iX
. 

Структурная схема преобразователя цифровой информации в не-

позиционное псевдовероятностное отображение представлена на Рис. 1.  

Для того, чтобы количество «единиц» в псевдовероятностном 

отображении было строго равно весу преобразуемого значения iX
, 

необходимо, чтобы вероятность появления одной «единицы» в псевдо-

вероятностном отображении 
( )iY t

 была равна: 

.    (6) 

Время преобразования прt
 также пропорционально хі, то есть: 

i

пр

такт

x
t

f


,      (7) 

где тактf
 –  тактовая частота работы ВП. 

 

 
 

Рисунок 1 – Структурная схема преобразователя цифровой ин-

формации в непозиционное псевдовероятностное отображение 

В состав данной схемы входят: 
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- ДШ – дешифратор. 

- Счетчик. 

- ЦСС – цифровая схема сравнения на «равенство». 

- Регистр результата. 

- ГРРСП – генератор равномерно распределенных случайных 

последовательностей. 

На Рис. 2 представлен внешний вид модуля вероятностного 

преобразования и восстановления информации. 

 

Рисунок 2 – Модуль вероятностного преобразования и восста-

новления информации. 

 

Выводы. Реализована программа предназначеная для моделиро-

вания работы вероятностного кодера/декодера информации, которая 

может применяться в различных предметных областях, где имеется 

необходимость выполнения преобразования информации в вероятност-

ную форму представления и преобразования с последующей обработ-

кой в виде вероятностных отображений с дальнейшим её обратным пре-

образованием.  

Работа выполнена при в рамках гранта Президента Российской 

Федерации МД-260.2022.1.6. 
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Е.С. Пуеров, ведущий специалист по защите информации 

ФГБОУ ВО «Югорский государственный университет» 

ОБЕСПЕЧЕНИЕ ИНФОРМАЦИННОЙ БЕЗОПАСНОСТИ В 

ЮГОРСКОМ ГОСУДАРСТВЕННОМ УНИВЕРСИТЕТЕ ПРИ 

ВЗАИМОДЕЙСТВИИИ С ГИС СЦОС 

Аннотация 

Данная статья посвящена вопросу подключения к государственным ин-

формационным системам органов государственной власти Российской 

Федерации и выполнению требований по информационной безопасно-

сти при таких подключениях. 

Ключевые слова: государственная информационная система, техниче-

ские условия, средства защиты информации. 

Annotation 
This article is devoted to the issue of connecting to state information systems 

of state authorities of the Russian Federation and the fulfillment of infor-

mation security requirements for such connections.  

Key words: state information system, specifications, information protection 

means. 

 

В ходе образовательной деятельности Югорский государственный 

университет осуществляет взаимодействие с информационной систе-

мой «Современная цифровая образовательная среда» (далее – ГИС 

СЦОС), созданной постановлением Правительства Российской Федера-

ции от 16 ноября 2020 года № 1836. Требования, предъявляемые к за-

щите информации в ГИС, регламентируются нормативными правовыми 

актами Российской Федерации [1, 2].  

Для подключения к ГИС СЦОС установлены и настроены следую-

щие средства защиты информации и средство криптографической за-

щиты информации: 

1. Средство защиты информации Secret Net Studio с дополнитель-

ным модулем межсетевого экрана. Secret Net Studio представляет собой 

комплексное решение для защиты рабочих станций и серверов на 

уровне данных, приложений, сети, операционной системы и перифе-

рийного оборудования. 
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2. Антивирусное средство Kaspersky Endpoint Security для Win-

dows - включает передовую многоуровневую защиту от угроз, проак-

тивные технологии, такие как контроль программ, веб-контроль и кон-

троль устройств, средства управления уязвимостями и установкой ис-

правлений. 

3. Средство криптографической защиты информации Континент 

TLS-Клиент – представляет собой локальный прозрачный прокси-сер-

вис, который обеспечивает обоюдную аутентификацию с сервером ГИС 

СЦОС, установку защищенного соединения, обмен зашифрованными 

данными с сервером. 

Схема подключения к ГИС СЦОС представлена на рисунке 1. 

 

 
 

Рисунок 1 - Схема подключения к ГИС СЦОС 

 

Установка и настройка всех средств защиты информации выпол-

нена специалистами Университета самостоятельно с оформлением со-

ответствующего акта. Выполненный комплекс мер организационного и 

технического характера направлен на сохранение и защиту информа-

ции, в том числе персональных данных студентов Университета, при 

передаче по открытым каналам связи в ГИС СЦОС. 
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Аннотация  

В данной статье предлагается способ создания системы 

оптимального использования ресурсов в рамках индивидуального 

жилого пространства отопления посредством использования 

системы умного дома и управляемых устройств контроля подачей 

теплоносителя в систему отопления квартиры. В ходе исследования 

получена архитектура системы, в которой имеется 2 контура 

контроля: локальный сервер умного дома и автономный контур из 

контроллеров климата. Оба контура имеют проводную связь по 

протоколу Modbus.  
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This article proposes a method for creating a system for the optimal use of 

resources within an individual living space for heating by using a smart home 

system and controlled devices for controlling the supply of coolant to the 

apartment heating system. In the course of the study, the architecture of the 

system was obtained, in which there are 2 control loops: a local smart home 

server and an autonomous loop of climate controllers. Both circuits are wired 

via the Modbus protocol. 
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Местом для оптимизации потребления ресурсов была выбрана 

квартира, а не многоквартирный дом, так как это обеспечивает 

индивидуальный подход к решению проблемы оптимального 

использования ресурсов. В этом случае результаты работы будут 

представлены не виде общей статистики, а в качестве конкретной 

выгоды для жильцов отдельной квартиры. Исходя из этого в качестве 

средства для контроля потребления ресурсов будет выступать класс 

систем под названием «умный дом» [1, 2]. 

При выборе физической архитектуры системы следует обращать 

внимание на такие характеристики как доступность, автономность, 

отказоустойчивость, возможность интеграции и используемый канал 

связи для интеграции. В качестве канала связи между частями системы 
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была выбрана шина RS-485 с протоколом общения Modbus. Одним из 

немногих устройств, поддерживающих данную архитектуру сети, 

являются автономные климат контроллеры от компании Tuya. В данной 

архитектуре оптимизация будет производится за счет автоматизации 

контроля за работой системы отопления. 

Архитектура системы должна состоять из 2-х частей: локальный 

сервер и автономный контур управления отоплением. Что позволит 

получить централизованное управление системой и сбор 

статистических данных, но при этом в случае нарушения связи между 

сервером и контроллерами даст возможность системе функционировать 

автономно. Данная архитектура представлена на рисунке 1. 

 

 
 

Рисунок 1 – Архитектура системы 
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of the extreme territories, is noted. The main results were obtained in the joint 

developments of the Arctic Public Academy of Sciences and St. Petersburg 

University of the State Fire Service of the Ministry of Emergency Situations 

of Russia. 

Keywords: digital systems, digitalization, monitoring, Arctic, artificial intel-

ligence, information technology, communications 

 

Искусственный интеллект способен решать практические задачи 

для нужд Крайнего Севера в самых различных сферах – от управления 

городами до регулирования тепла в квартирах северян. 

Так, авторы проекта «SEVER / СЕВЕР» предлагают видение буду-

щего городов Крайнего Севера под управлением искусственного интел-

лекта. Созданный автоматизированный промышленный комплекс 

устранит потребность в значительной части человеческого труда, кото-

рый необходим сейчас. Вместо того, чтобы самостоятельно работать в 

суровых арктических условиях, люди могли бы, прежде всего, осу-

ществлять функции надзора за работой машин [1].  

Директор ООО «Технологии комфорта» из Якутска, человек, не 

понаслышке знающий, что такое экстремальные условия Севера, вы-

пускник Физико-технического института Северо-Восточного федераль-

ного университета им. Аммосова (СВФУ) Айыысхан Алексеев разрабо-

тал нейрокогнитивную машину, которая решает задачи в области 

нейросетевых технологий, сопряжённых с проблемой создания искус-

ственного интеллекта. Он и другие молодые инженеры представили 

проект «умного» дома Robo-house. Его компания выиграла в конкурсе 

бизнес-проектов «Идея на миллион» и получила 1 млн руб. от венчур-

ной компании «Якутия» [2]. 

Министерство промышленности и торговли РФ реализует проект 

по созданию Фабрик будущего – систем комплексных технологических 

решений (интегрированных технологических цепочек), обеспечиваю-

щих в кратчайшие сроки проектирование и производство глобально 

конкурентоспособной продукции нового поколения. В рамках создания 

дорожной карты «Технет», направленной на цифровизацию промыш-

ленности, опорные точки могут быть созданы и в арктических городах. 

Их основа – Big data и искусственный интеллект. Самый большой атом-

ный ледокол «Арктика» на Балтийском заводе в Санкт-Петербурге стро-

ился также при помощи цифровых систем проектирования и сборки [3].  

В программе развития Федерального исследовательского центра 

«Кольский научный центр РАН» (КНЦ РАН) основными ориентирами 

и точками развития в ближайшем будущем должны стать наноматери-

алы, нанотехнологии, а также и технологии искусственного интеллекта 



221 

[4]. В структуре КНЦ в городе Апатиты успешно работает Институт ин-

форматики и математического моделирования. Основные исследова-

ния, проводимые в Институте, сосредоточены на развитии перспектив-

ных и значимых для Арктической зоны РФ направлений в области ре-

шения задач формирования электронной (цифровой) экономики Рос-

сии, разработки и развития проблемно-ориентированных информаци-

онных технологий, методов и средств компьютерного моделирования, 

представления и обработки междисциплинарных знаний, человеко-ма-

шинного взаимодействия, информационно-аналитических систем под-

держки принятия решений при осуществлении различных видов дея-

тельности в Арктике.  

В Институте разработаны и используются основанные на методах 

системного анализа и искусственного интеллекта технологии модели-

рования и прогнозирования устойчивого развития социальноэкономи-

ческих систем Арктической зоны РФ, методы оценки системных рисков 

развития моногородов Севера России, средства информационной под-

держки ситуационных центров для управления региональной безопас-

ностью. Институт имеет богатый опыт по подготовке научных кадров и 

научно-образовательной деятельности. В Институте работает пять док-

торов наук, двенадцать кандидатов наук. 

Рассмотрим подробнее применение искусственного интеллекта и 

цифровых систем в различных сферах хозяйственной деятельности че-

ловека в Арктике. 

Закономерно, что наибольшую активность в сфере добычи и пере-

работки полезных ископаемых проявляют компании, реализующие ме-

гапроекты, и представители инновационных кластеров.  

Известно, что добыча газа в условиях Заполярья сопряжена с необ-

ходимостью решения целого комплекса вопросов. В частности, серьёз-

ной проблемой для газодобытчиков является предупреждение гидрато-

образования в газосборных шлейфах. Её решают подачей в трубопро-

воды ингибитора – метанола.  

Для минимизации расхода метанола в ООО «Газпром добыча Ям-

бург» была разработана инновационная технология предупреждения 

гидратообразования, реализуемая интеллектуальной автоматизирован-

ной системой управления технологическими процессами. Суть в том, 

что метанол в необходимых объёмах подают в шлейф только тогда, ко-

гда начинается процесс гидратообразования. Для этого контролируют 

ход реальных процессов с параллельным их моделированием с исполь-

зованием искусственного интеллекта управляющей системы. По-

скольку в условиях Крайнего Севера автоматизированная система 
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управления работает нестабильно, специалистами компании решены за-

дачи оперативного выявления отказов и определены необходимые алго-

ритмы оперативных действий. Это технологическое решение запатен-

товано. Результат применения в том, что только на снижении расхода 

метанола предприятию удаётся ежегодно экономить свыше 4 млн руб. 

Соответственно уменьшается и нагрузка на окружающую среду.  

И это только одна из целого комплекса технологий, которые 

успешно применяются на месторождениях ООО «Газпром добыча Ям-

бург». 

В компании постоянно решается ряд задач, вводятся элементы ис-

кусственного интеллекта для повышения надёжности ведения техноло-

гических процессов, используются возможности работы интеллекту-

альных управляющих систем при поступлении нечёткой информации, 

например, отказах измерительных каналов. Найденные решения патен-

туются как изобретения и внедряются в производство.  

Специалистами компании выявлены специфические особенности 

построения интеллектуальных систем для нефтегазоконденсатных ме-

сторождений Крайнего Севера; описаны принципы функционирования 

технологических объектов автоматизации; приведено общее состояние 

автоматизации газопромысловых объектов Ямбургского нефтегазокон-

денсатного месторождения; выявлены особенности освоения нефтега-

зоконденсатных месторождений Крайнего Севера, связанные с пробле-

мами автоматизации и моделирования технологических процессов га-

зопромысловых объектов; разработаны и исследованы математические 

модели установок комплексной подготовки газа. В компании на по-

вестке дня – решение 18 вопросов интеллектуализации системы управ-

ления газопромысловых объектов: построение гибридных интеллекту-

альных систем, систем управления на базе нечёткой логики и матема-

тики; общая методология построения распределенных интеллектуаль-

ных мультиагентных систем; применение теория принятия решений в 

условиях несовершенной информации [5]. 

Компании «Газпром» для обслуживания скважин на арктическом 

шельфе нужны автономные морские роботы, способные работать на 

глубине до 500 м, управляться с берега, запускаться со льда или из под-

ледного состояния в любую погоду. Об этом заявил начальник службы 

перспективного развития «Газпром добыча шельф Южно-Сахалинск» 

Тамаз Барамидзе. По его словам, ни в России, ни за рубежом аппаратов, 

отвечающих этим запросам, пока нет [6]. Для работы по обслуживанию 

скважин на арктическом шельфе «Газпрому» требуются роботы, бази-

рующиеся не на судах, а на берегу, спускаемые со льда, работающие 

автономно круглый год и в любую погоду на расстоянии до 300 км от 
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берега. В настоящее время компания вынуждена использовать теле-

управляемые аппараты судового базирования. При этом экономика про-

екта такова, что 80% средств идёт на оплату работы судов, а на все вы-

полняемые операции – 20%. В связи с тем, что большая часть шельфо-

вых месторождений, разрабатываемых Россией, находится в Арктике 

или Субарктике, то времени для работ подводных необитаемых аппара-

тов крайне мало. Например, на Киринском газоконденсатном месторож-

дении в Охотском море с ноября по июнь стоит лед, и в этот период 

оборудование, находящееся под водой, не доступно для обследования и 

ремонта. По словам Тамаза Барамидзе, в задачи подводных беспилот-

ных аппаратов входят регламентные и ремонтно-восстановительные ра-

боты, обследование акватории и дна, уборка посторонних предметов, а 

также съемка, очистка оборудования от обрастания водорослями и 

илом, сварка и экологический мониторинг. Он отметил, что компания 

сама не может провести конкурс среди разработчиков морской робото-

техники на создание морских роботов по заявленным параметрам, по-

скольку не обладает нужным уровнем экспертизы и не может тратить 

деньги на инвестиционные проекты так же свободно, как раньше. По 

его мнению, конкурс могло бы провести Минобрнауки РФ с учетом 

того, что морские роботы с заданными параметрами пригодятся не 

только добывающим компаниям, но и при спасательных операциях и 

осуществлении экологического мониторинга [7]. 

В России ведется разработка прототипа подводной роботизирован-

ной буровой платформы. Её планируют использовать для разработки 

месторождений углеводородов на шельфе Северного ледовитого оке-

ана. Буровая платформа будет полностью автономной как в техниче-

ском обслуживании, так и в электропитании, поэтому ей не нужен по-

стоянный обслуживающий персонал. Она сможет самостоятельно 

устранять нештатные ситуации, её работу будут контролировать ди-

станционно с берега. Проект выполнил Фонд перспективных исследо-

ваний при участии органов исполнительной власти, производителей 

морской техники и нефтегазовых компаний. Следующим шагом станет 

создание прототипов и их испытание в реальных условиях. Особенность 

будущей платформы – компактные размеры: высота – 30 м, ширина – 

25 м, возможность работать на дне Северного Ледовитого океана подо 

льдом. Она предназначена для бурения вертикальных, наклонных и го-

ризонтальных разведочных нефтяных и газовых скважин. Разработчики 

рассчитывают, что создание прототипа позволит привлечь инвесторов 

и заказчиков. На первом этапе предполагают, что созданный демонстра-

тор будет способен бурить на глубину нескольких сотен метров. В ито-

говом варианте она должна обеспечить создание скважин длиной до 3,5 
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км на морских глубинах от пятидесяти до четырехсот метров. После 

освоения месторождения платформу перевезут на новое место бурения 

[8]. 

Практически все специалисты указывают на большой потенциал 

искусственного интеллекта в поиске и спасении людей в Арктике и суб-

арктических регионах. Отрадно, что в России полным ходом идет раз-

работка таких уникальных по мировым стандартам систем.  

К 2022 г. планируется, что спасательными работами в Арктике зай-

мутся группы роботов. Они смогут оказывать помощь отрезанным от 

внешнего мира и терпящим бедствие нефтяникам, газовикам и поляр-

ным экспедициям. Воздушные и наземные дроны, объединенные с по-

мощью искусственного интеллекта, сумеют при минимальном вмеша-

тельстве операторов найти и эвакуировать пострадавших.  

Такая необычная служба спасения, основанная на роботах, дронах 

и искусственном интеллекте, – совместная разработка МЧС России и 

Центрального научно-исследовательского и опытно – конструкторского 

института робототехники и технической кибернетики (ЦНИИ РТК) [9]. 

Предполагается использовать два типа роботов – воздушных и назем-

ных. Группа небольших БПЛА должна определять координаты терпя-

щих бедствие. Эти дроны будут вести навигационную разведку марш-

рута и в режиме реального времени создавать электронную карту мест-

ности. Наземный отряд в виде роботизированных платформ амфибий-

ного типа займется поиском и транспортировкой терпящих бедствие. 

Планируется, что один дрон будет способен эвакуировать до двадцати 

человек. Сейчас разработчики определяют, какими должны быть эти ап-

параты: на гусеничном или шнекороторном ходу. На дальние расстоя-

ния дроны-спасатели будут перемещать самолетами, а поскольку на 

судне нет пилота, робот сможет выдержать даже «жесткое» десантиро-

вание с воздушного транспорта [10].  

В настоящее время ученые создают сложный алгоритм, чтобы 

научить дроны действовать в группе.  

При этом электроника сможет корректировать полученные зада-

ния.  

Заместитель главного конструктора ЦНИИ РТК Сергей Половко 

поясняет, что именно так будет формироваться искусственный интел-

лект системы со строгой иерархией уровней управления. На самом верх-

нем из них находится человек-оператор, в исключительной ситуации 

управление на себя может взять один из роботов с большими вычисли-

тельными мощностями. Проект является уникальным и полезным с 

практической и с научной точки зрения. Он может послужить толчком 

для развития этой технологии по всему миру. Технология группового 
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управления дронами считается одной из самых перспективных в робо-

тотехнике. 

АО «Вертолеты России» в середине 2020 г. начали летные испыта-

ния беспилотного вертолета VRT-300 Arctic Supervision с радаром бо-

кового обзора для ведения ледовой разведки и эксплуатации в условиях 

Арктики. Директор программ компании «Вертолеты России» Андрей 

Панасюк сделал прогноз о том, что широкое использование беспилот-

ных летательных аппаратов для ледовой разведки, поиска пропавших 

людей и других целей в Арктике может начаться уже в ближайшие два 

года.  

Понимают необходимость внедрения интеллектуальных систем 

спасения и в самих северных регионах. Распространение беспилотников 

в Арктическом регионе при должном регулировании может помочь со-

трудникам экстренных служб. Об этом заявила начальник службы ро-

бототехнических средств пожарной службы республики Карелия Ксе-

ния Чекуева. Она высказала идею, что частные беспилотники также мо-

гут в перспективе применяться для мониторинга объектов, представля-

ющих потенциальную опасность. 

Современные инновационные технологии помогут России сделать 

Арктику более комфортной и безопасной для жизни и ведения хозяй-

ственной деятельности. Многие ученые считают, что в будущем искус-

ственный интеллект способен освободить нас от выполнения рутинных 

задач во многих сферах, особенно в экстремальных условиях. Жесткие 

условия среды в Арктике, не всегда совместимые с нормальной челове-

ческой жизнью, требуют максимального средоточия технического и ин-

теллектуального потенциала общества и государства. Необходимо по-

нимать, что статус ведущей мировой арктической державы в настоящее 

время уже не дается только по географическому положению, а требует 

постоянной и упорной работы по всем направлениям, в т.ч. и в иннова-

циях. 
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the scientific community, new opportunities and prospects for the develop-

ment of innovation centers such as TSOTIPB are shown, including the for-

mation of technology and the organization of an Interuniversity training 

ground for the development of promising areas for the development of do-

mestic information technologies. 
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Актуальность. Бурное развитие информационных технологий и 

цифровая трансформация учебных процессов требуют модернизации и, 

даже, новых подходов к развитию учебной лабораторной базы (УЛБ). 

Предъявляются не только новые требования к составу лабораторного 

оборудования, его многопрофильности, модульности, учебной доступ-

ности и универсальности использования, но, прежде всего, к необходи-

мости учета: сокращения сроков морального старения; ограниченных 

возможностей серийного производства и использования; резко возрос-

ших стоимостных показателей; ограниченных возможностей использо-

вания оборудования с израсходованными ресурсными показателями; 

ограничения возможностей приобретения запасного имущества и при-

надлежностей. 

Важную роль сегодня для вхождения в состав лидирующих вузов 

в отрасли, в стране, в мире играет цифровая зрелость лабораторной 

базы, включая цифровую зрелость вузовской научно-исследователь-

ской и опытно-конструкторской деятельности, которая также должна 

способствовать эффективной загрузке технологической базы УЛБ и ее 

развитию. 

Не менее остро эти проблемы проявляются при оснащение учеб-

ных лабораторий даже программными и программно-аппаратными 

средствами (ПАС), а при сроке эксплуатации в 3…5 лет практически не 

оставляют возможности использования в составе УЛК «долгоиграю-

щих» ПАС, поддержания лабораторной базы на должном уровне техно-

логической зрелости. 

В этих условиях представляется актуальным на межвузовском 

уровне в рамках конференции «ПНРОИТ-2022» обсудить ряд практиче-

ских и проблемных вопросов реализации концепции опережающего 

обучения [1-5], в том числе в варианте, реализуемом Кафедрой судовой 

автоматики и измерений (КСАИ) Санкт-Петербургского государствен-

ного морского технического университета (СПбГМТУ) [6]. Среди этих 

вопросов: 

1. Вопрос интеграции традиционных и используемых средств и 

УЛК с вновь вводимыми в состав УЛБ. Анализ источников [1-5] показал 
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тенденцию роста требований при одновременном использование «клас-

сических» подходов к формированию УЛБ большинством ВУЗов 

страны при наличии ряда весьма интересных и, даже, перспективных 

предложений по использованию мультимедийного оборудования, ком-

пьютерных классов и других вариантов УЛК.  

 2. Вопрос форсированного развития УЛБ. Материально-техниче-

ская база большинства ВУЗов находится сегодня в ненадлежащем со-

стоянии и требует серьезного обновления [2, 3]. Укрепление и модерни-

зация вузовской материально-технической базы сегодня рассматрива-

ются как важнейшее стратегическое направление развития и одно из 

главных условий достижения нового, современного качества образова-

тельного процесса в высшей школе, основанного на идее опережающего 

обучения [4, 5]. Однако, «убедительных» рекомендаций по реализации 

данной парадигмы в научном сообществе почти нет. 

3. Вопрос нейтрализации рисков неэффективных решений выбора 

закупаемого оборудования с учетом специфики российского рынка 

предоставления продуктов и услуг, включая особенности маркетинга, 

недостаточный уровень сертификационного обеспечения (контроля со-

ответствия требованиям и необходимым показателям качества), соот-

ветствующих конфликтов.  

 Методические аспекты. Задача опережающей подготовки давно 

получила отражение в литературе [1-5]. Сегодня она реализуется в 

форме взаимодействия персонала, включая, прежде всего, обучаемых, 

производства, технико-технологической базы на основе синтеза резуль-

татов прикладных, экспериментальных и научно-методических иссле-

дований. Одним из «слабых» звеньев данного подхода является несо-

вершенство используемых методов автоматизации процессов УЛК. В 

этой связи в [6] предложена новая концепция реализации парадигмы 

опережающего обучения, ключевым принципом которой является орга-

низационно-техническая интеграция процессов: 

 освоения комплекса современных технологий из состава осваи-

ваемых программно-аппаратных средств (ПАС), включенных в Реестр 

ПАС УЛК; 

 углубленному исследованию их сравнительных свойств с фор-

мированием и включением результатов в квалиметрическую базу дан-

ных и знаний QSWOT-анализа (КБДЗ УЛК) с автоматическим ранжи-

рованием ПАС по значению агрегированного показателя качества 

(АПК); 

 исследования и обоснования стартап-предложений по наращи-

ванию значения АПК (модернизации, проектирования конкурентно-
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способных ПАС с синтезом нового качества и их характеристик) с со-

ответствующим обоснованием направлений развития, в том числе в 

контексте цифровой трансформации объектов морской техники и мор-

ской инфраструктуры (ОМТИ). 

С одной стороны, реализация данного подхода позволяет, как по-

казывает практика освоения современных технологий в рамках создан-

ного при КСАИ в 2016 г. инновационного Центра освоения технологий 

информационного противоборства (ЦОТИП), в значительной мере 

нейтрализовать у обучаемых факторы неуверенности и, даже, подавлен-

ности сложностью и информационной насыщенностью данными при 

ознакомлении и освоении новых технологий. 

С другой стороны, за счет реализации возможностей группового 

и интерактивного «проникновения» в их «тайны», формирования и ана-

лиза свойств, ранжирования ПАС на основе технологий количествен-

ного QSWOT-анализа, а также анализа корневой чувствительности поз-

воляет перейти к «активной фазе» освоения путем синтеза новых (мо-

дернизации) свойств и системных характеристик изучаемых ПАС, обос-

нования и формулирования соответствующих новых конкурентно-спо-

собных технологических, технических и организационных решений, и, 

тем самым, развивать у обучаемых творческую активность, компетент-

ность, профессиональную уверенность и целеустремленность.  

При этом следует отметить особую роль автоматизации процессов 

мониторинга и контроля качества процессов освоения новых техноло-

гий, квитирования результатов по контрольным точкам, в том числе в 

рамках учебной практики с самостоятельным освоением типовых паке-

тов программного обеспечения, выполнения учебных заданий по разра-

ботке конкурентно-способных технологических решений, личного уча-

стия обучаемых в актуализации БДЗ конкурентно-способных решений 

УЛК, разработки соответствующих лабораторных работ.  

Практические аспекты. Как известно, основой управления явля-

ется планирование. Поэтому в практике ЦОТИП активно используется 

технология сетевого дорожного картирования планируемых мероприя-

тий с использованием программного комплекса «Прогноз», позволяю-

щего, например, в отличие от MS Project, непрерывно контролировать 

ожидаемый уровень реализации всего комплекса стартап-проектов 

ЦОТИП. Это в определенной мере способствует формированию у сту-

дентов уровня коллективной ответственности и состязательности. При-

мер фрагмента Дорожной карты из [6] по освоению новых технологий 

из «технологического арсенала» ЦОТИП КСАиИ приведен на рис. 1 и 

показывает возможность решения самых амбициозных задач типа ран-
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жирования качества высокотехнологичных решений по анализу и син-

тезу конкурентно способных решений с обеспечением защищенности и 

противодействия компьютерным атакам на основе только создаваемых 

сегодня технологий и решений классов «SGRC», «RSA», «IRP», 

«СПРУ», «ЭМБЧ», «Проноз-21», «CRS» [7-10].  

С другой стороны, планирование групповых работ позволяет сту-

дентам освоить практику ведения и использования подобных дорожных 

карт с прогнозированием и цифровым контролем ожидаемых результа-

тов для «личного» планирования, что в современных условиях является 

весьма немало важным.     

Личностное развитие участников стартап-проектов. Другим 

практическим аспектом реализации принципа опережающего обучения 

следует считать фактор личностного развития студентов в процессе вы-

полнения стартап-проектов, в основе которого, прежде всего, лежат: 

 

 
Рисунок 1 – Фрагмент перспективного плана развития ЦОТИП 

 

 ускоренное приобретение практических навыков за счет уча-

стия в решение актуальных научно-технических задач в хорошо знако-

мой предметной области – развитие УЛБ кафедры;  

 возможности внести свой личный социально значимый вклад в 

развитие учебной лабораторной базы Университета; 

 широкие возможности по приобретению новых знаний и опыта 

за счет участия в коллективном решение стоящих задач, взаимном об-

мене знаниями и опытом и реализации тем самым синэргетического эф-

фекта; 

 приобретение навыков организации и руководства процессами 
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в процессе формирования и деятельности исследовательских групп по 

соответствующей тематике стартап-проектов; 

 возможность ускоренного освоения под руководством препода-

вателей университета лучших практик и методических навыков участия 

в исследовательских процессах.    

Цифровая трансформации учебных процессов. Наконец, глав-

ным практическим аспектом реализации принципа опережающего обу-

чения следует считать расширение состава лабораторного оборудова-

ния в части ПАС, в том числе по опыту ЦОТИП с использованием их 

демоверсий, предлагаемых вендерами и дистрибьютерами, обеспечение 

многопрофильности осваиваемых ПАС, повышение учебной доступно-

сти новых ПАС и универсальности их использования [8-10].  

При этом, по нашему мнению, существенно снизится на качестве 

подготовки обучаемых влияние сокращения сроков морального старе-

ния ПАС и их практического использования, роста ресурсных затраты 

на приобретение и освоение ПАС «традиционным путем» и их доста-

точного числа. 

В целом, это безусловно будет способствовать повышению уровня 

цифровой зрелости учебных процессов и соответственно - уровня каче-

ства профессиональной подготовки. 

Проблемные практические аспекты. Среди проблемных аспек-

тов реализации данного подхода наряду с ростом сложности организа-

ции учебно-методических комплексов для преподавателей следует ожи-

дать трудности согласования использования данных технологий обуче-

ния с учебно-методическими органами, в связи с чем можно их рассмат-

ривать в качестве дополняющих к технологиям, ранее установленным 

регламентами.  

Перспективный вариант развития. Среди ряда возможных 

направлений развития концепции опережающего обучения, прежде 

всего, следует считать вариант формирования на основе интеграции 

центров, подобных ЦОТИПу, так называемого Межвузовского поли-

гона освоения перспективных направлений развития отечественных ин-

формационных технологий (МПО ПНРОИТ) с целью практического 

освоения ПНРОИТ и обмена лучшими практиками, формирования сту-

денческого научного сообщества и межвузовских коллективов исследо-

вателей с их участием в решении важных национальных задач на основе 

выполнения конкретных инновационных проектных задач.    

Заключение. На основе опыта изучения новых программных 

средств в рамках инновационного Центра освоения технологий инфор-

мационного противоборства КСАИ СПбГМТУ  предложена концепция 

и технология, а также основные мероприятия дорожной карты создания 
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и развития учебно-лабораторных комплексов ВУЗов как для обсужде-

ния и развития в рамках научно-педагогического сообщества, так и для 

формирования и организации Межвузовского полигона освоения пер-

спективных направлений развития отечественных информационных 

технологий.  

Реализация предложенного варианта опережающего обучения в 

сочетании с возможностями одновременного опережающего личност-

ного развития (повышения самостоятельности, уверенности, целе-

устремленности при изучении новых технологий) в рамках цифровой 

трансформации учебных процессов нацелена на решение уже ставшей 

критической проблемы развития учебной лабораторной базы ряда ВУ-

Зов в условиях роста стоимости закупки и сервисной поддержки про-

граммно-аппаратных средств, снижения сроков их морального старения 

при повышении многопрофильности использования, сложности осна-

щения ими учебно-лабораторных комплексов, их освоения.  
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