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МОДЕЛИРОВАНИЕ МЕЖВЕДОМСТВЕННОГО ИНФОРМАЦИ-

ОННОГО ОБМЕНА В ЕДИНОМ ГЕОИНФОРМАЦИОННОМ 

ПРОСТРАНСТВЕ РФ ПРИ РЕШЕНИИ ЗАДАЧ В ИНТЕРЕСАХ 

АПК БГ 

Аннотация 

В докладе рассматриваются вопросы межвидового информационного 

обмена в едином геоинформационном пространстве при создании Еди-

ного геоинформационного пространства Российской Федерации. Про-

водится анализ технической возможности обеспечения федеральных 

органов исполнительной власти, органов государственной власти, 

субъектов Российской Федерации, организаций, предприятий промыш-

ленности, и их должностных лиц, применяющих в своей служебной де-

ятельности геопространственную информацию, а также рассматри-

ваются особенности формирования актуальной геопространственной 

информации для межведомственного обеспечения зоны ЧС. Основные 

принципы и особенности создания и развития Единого геоинформаци-

онного пространства были разработаны в процессе выполнения ряда 

научно — исследовательских работ. 

Ключевые слова: межведомственное взаимодействие, информацион-

ные технологии, оборона и безопасность, геопространственная инфор-

мация, пространственные данные, географическая информационная 

система. 
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MODELING OF INTERDEPARTMENTAL INFORMATION EX-
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ESTS OF THE AGROINDUSTRIAL COMPLEX OF BG 

Abstract 

The report examines the issues of interspecific information exchange in a sin-

gle geoinformation space when creating a single geoinformation space of the 

Russian Federation. The analysis of the technical feasibility of providing fed-

eral executive authorities, public authorities, subjects of the Russian Feder-

ation, organizations, industrial enterprises, and their officials using geospa-

tial information in their official activities is carried out, and the features of 

the formation of relevant geospatial information for interdepartmental pro-

vision of an emergency zone are considered. The basic principles and fea-

tures of the creation and development of a Single geographic information 

Space were developed in the course of a number of research projects. 

Keywords: interagency cooperation, information technology, defense and se-

curity, geospatial information, spatial data, geographic information system. 

 

Своевременное использование достоверной геопространственной 

информации представляет собой важный элемент обеспечения нацио-

нальной безопасности Российской Федерации. Пользователями геопро-

странственной информации (далее - ГПИ) являются федеральные ор-

ганы исполнительной власти (ФОИВ), органы государственной власти 

субъектов Российской Федерации, организации, предприятия промыш-

ленности, и их должностные лица, применяющие в своей служебной де-

ятельности ГПИ (далее - Пользователи). 

В настоящее время, ГПИ сосредоточена в информационных систе-

мах федеральных органов исполнительной власти, органов государ-
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ственной власти субъектов Российской Федерации и в автоматизиро-

ванных системах обеспечения ГПИ, таких как Национальная система 

пространственных данных, Единая автоматизированная система обес-

печения геопространственной информацией Вооруженных Сил Россий-

ской Федерации, Автоматизированная система обеспечения цифровой 

картографической информацией Военно-Морского Флота Российской 

Федерации. 

Информационные системы ФОИВ функционируют между собой 

разрозненно, как правило, без взаимодействия, что приводит к дублиро-

ванию работ по обеспечению Пользователей актуальной ГПИ. 

Следствием является использование сокращённого объёма ГПИ 

при планировании и осуществлении деятельности в рамках обеспечения 

национальной безопасности Российской Федерации. 

Для совместного использования ГПИ, создаваемой различными 

информационными системами, приходится выполнять трудоемкие и 

длительные работы по поиску, преобразованию, переработке и ком-

плексированию выдаваемой ГПИ. 

Создание, ведение (непрерывное обновление) и использование ка-

чественной и полной ГПИ в Едином геоинформационном пространстве 

(далее - ЕГИП) Российской Федерации позволит: 

- обеспечить пользователей актуальной, достоверной, точной и 

полной ГПИ; 

- обеспечить решение принципиально новых задач по моделирова-

нию и прогнозированию принимаемых решений, оценке риска, раннему 

предупреждению кризисных ситуаций и прочих решений, непосред-

ственно влияющих на обеспечение национальной безопасности Россий-

ской Федерации; 

- качественно повысить эффективность управления должностными 

лицами, применяющими в своей служебной деятельности ГПИ, в мас-

штабе времени, близком к реальному, в мирное время, в период непо-

средственной угрозы и агрессии и в военное время; 

- интегрировать и свести многочисленную ГПИ, объединив усилия 

широкого перечня источников и пользователей ГПИ, что позволит су-

щественно снизить затраты средств и времени на создание, хранение, 

ведение и выдачу ГПИ. 

В соответствии с Федеральным законом «О геодезии, картографии 

и пространственных данных и внесении изменений в отдельные законо-

дательные акты Российской Федерации» [1], в Российской Федерации 

создаются и поддерживаются следующие государственные фонды про-

странственных данных: 

- федеральный фонд пространственных данных; 
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- ведомственные фонды пространственных данных; 

- фонд пространственных данных федерального органа исполни-

тельной власти, осуществляющего функции по выработке и реализации 

государственной политики, нормативно-правовому регулированию в 

области обороны (далее - фонд пространственных данных обороны); 

- фонды пространственных данных субъектов Российской Федера-

ции (далее - региональные фонды пространственных данных), в кото-

рый включаются пространственные данные и материалы, полученные в 

результате выполнения геодезических и картографических работ, орга-

низованных органами государственной власти субъектов Российской 

Федерации или подведомственными данным органам государствен-

ными учреждениями. 

Существующие процессы создания, хранения и передачи ПД раз-

общены по ведомственному и территориальному признаку, что затруд-

няет оперативный доступ пользователей к требуемой информации, и, 

как следствие, их использование, в том числе для общегосударственных 

и межотраслевых целей. 

Обновление в указанных фондах пространственных данных проис-

ходит регулярно, но с такой периодичностью, которая не позволяет 

обеспечить актуальность данных и своевременность их получения ко-

нечным потребителем. 

Для всестороннего обеспечения пользователей ПД создано, под-

держивается, модернизируется и планируется к разработке ряд систем 

обеспечения и доведения ГПИ. 

Несмотря на созданные системы обеспечения и банки ПД, боль-

шой объем ПД, формируемый пользователями в ходе решения возло-

женных на них задач по предназначению (в том числе задач обеспече-

ния национальной безопасности) остаётся в локальных банках пользо-

вателей, внутри ведомственных АСУ, обмен такими данными между 

пользователями на регулярной основе не осуществляется. 

ГПИ, формируемая при выполнении задач по предназначению (в 

том числе задач по обеспечению безопасности в зоне ЧС) остаётся в ба-

зах данных пользователей, внутри ведомственных АСУ, обмен такой 

информацией между пользователями требует наличия двустороннего 

соглашения, протокола информационно-технического взаимодействия, 

осуществляется в неформализованном виде и, зачастую, требует дора-

ботки перед использованием. 

Особый интерес использования актуальной ГПИ и её востребован-

ность наблюдается при решении задач обеспечения безопасности жиз-

недеятельности в период возникновения ЧС и ликвидации последствий 

ЧС, в рамках задач, решаемых МЧС средствами АПК БГ. 
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Обеспечение информационного обмена между источниками и по-

требителями ЕГИП должно осуществляться через защищённую сеть ра-

диосвязи (микросотовую, сотовую, транкинговую), обеспечивающую, 

как получение оперативной информации об обстановке, так и доведение 

полученной информации до взаимодействующих сил и средств в инте-

ресах решения оперативных задач. 

В рамках решения задачи разработки имитационной модели про-

цесса межвидового информационного обмена первоначально разрабо-

тан алгоритм передачи информации от отправителя, которым может вы-

ступать наземный/воздушный/морской узел связи, к получателю, кото-

рым является наземный/воздушный/морской узел связи через ряд про-

межуточных пунктов, которые могут находиться в разных эшелонах. 

Задача состоит в оценке вероятностно-временных характеристик 

(ВВХ) доставки геопространственной информации (ГПИ) различного 

приоритета при передаче от отправителя к получателю через различное 

количество промежуточных пунктов при использовании различных ка-

налов связи, а также при изменении фоновой нагрузки и вероятности 

получения пакета с ошибкой. 

Так же модель может выступать в качестве инструмента для 

оценки необходимых пропускных способностей, средств и систем связи 

для перспективных защищённых сетей передачи данных, ориентиро-

ванных на обмен определённым видом информации, например, ГПИ в 

Едином информационном пространстве. Таким образом данная модель 

может быть использована как средство оценки и обоснования ресурсов 

пропускных способностей при заданных источниках и потребителях 

ГПИ как на этапах планирования и создания защищённых сетей пере-

дачи данных, так и на этапах их оперативного развёртывания в заданном 

регионе (зоне ЧС). 

В качестве ограничений и допущений принято: канал всегда готов 

к передаче пакета; модуль не учитывает характеристики приемо-пере-

датчиков и антенн; неограниченный объем буферной памяти; тип эше-

лона отправителя, получателя и промежуточных пунктов, количество 

промежуточных пунктов, типы каналов связи, интенсивности сообще-

ний, вероятность приёма пакета с ошибкой, процент фоновой нагрузки 

задаются оператором перед началом моделирования; промежуточные 

пункты одного эшелона передают информацию по однотипным кана-

лам. 

Для имитации передачи сообщений между узлами связи различ-

ных эшелонов разработана имитационная модель на дискретно-собы-

тийных принципах (ДСМ). ДСМ, имитирующая отправителя, осуществ-
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ляет генерацию пакетов 1 - 4 приоритетов, преобразование в пакеты со-

ответствующих уровней профиля протоколов и шифрование. ДСМ по-

лучателя включает процессы дешифрования, обработки, распаковки па-

кетов с ГПИ и определение приоритета перед обработкой. 

В модуле ввода исходных данных после выбора отправителя и по-

лучателя, появляется возможность выбора типа промежуточных пунк-

тов и их количество, интенсивности сообщений различных приорите-

тов, процент фоновой нагрузки, размер пакетов, вероятность приёма па-

кета с ошибкой, выбор каналов связи между отправителем, промежу-

точными пунктами и получателем. После ввода всех требуемых исход-

ных данных формируется схема связи, отображающая отправителя, по-

лучателя, тип и количество промежуточных пунктов и выполняется мо-

делирование и вывод результат моделирования. 

В качестве обобщённых результатов моделирования для множе-

ства вариантов схем и параметров можно выделить следующее: 

- среднее время доставки сообщений при повышении приоритет-

ности; 

- уменьшается, так, например, для пакетов 1 приоритета времени 

доставки среднем в 35 - 40 раз ниже чем для 4 приоритета; 

- при увеличении процента фоновой нагрузки наблюдается замет-

ный рост времени доставки сообщений для всех приоритетов. Наиболее 

существенный рост времени передачи информации наблюдается для со-

общений 1 приоритета (<=20 %), далее для сообщений 3 и 4 приорите-

тов (<=16 %), минимальный прирост времени доставки для сообщений 

2 приоритета (<=14 %). Это объясняется различием в интенсивностях 

сообщений; 

- при заданных условиях моделирования изменение вероятности 

приёма пакета с ошибкой не оказывает существенного влияния на время 

доставки; 

- при увеличении количества промежуточных пунктов наблюда-

ется увеличении времени доставки сообщений всех приоритетов. 

Например, при увеличении количества промежуточных пунктов от 4 до 

8 время доставки сообщений различных приоритетов увеличивается в 

среднем в 2 раза. 

Для прикладной реализации межвидового информационного об-

мена были разработаны или модифицированные различные сетевые 

протоколы и была проведена проверка их работоспособности. Наиболее 

перспективные результаты показали: 

- технология DTN (delay-tolerant networking) это стек технологий 

сетевого обмена, предназначенный для применения в гетерогенных се-

тях различного назначения, построенных на каналах связи, обладающих 
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длительными задержками доставки информации потребителям. Кроме 

того, используется метод «store&forward» (сохранение и пересылка) — 

это метод, при котором информация отправляется на промежуточный 

узел, где она хранится, и отправляется позднее в конечный пункт назна-

чения или на другой промежуточный узел. 

- протокола РТК разработанный в ЗАО «Институт телекоммуника-

ций» специально для применения в робототехнической сфере и функ-

ционирующий в условиях радиоканалов низкой пропускной способно-

сти, каналах с высоким значением битовых ошибок и значительными 

задержками при передаче. Высокие показатели протокола РТК были до-

стигнуты за счёт применения специализированных механизмов: много-

уровневого квитирования, дублирования очередей приёма-передачи, 

динамического контроля объёма буферов приёма и передачи, механиз-

мов фрагментирования пакетов на прикладном и канальном уровне, рас-

чёта контрольных сумм. 

Детальное исследование характеристик протоколов и сетевых тех-

нологий достигнуто за счёт разработанных ЗАО «Институт телекомму-

никаций» программных средств тестирования сетей, обладающих гиб-

кими параметрами имитации каналов, а также большим профилем про-

токолов, охватывающим все уровни модели взаимодействия открытых 

систем. 

Вопросы межведомственного взаимодействия внутри ЕГИП РФ, 

формирования структуры построения ГГИС, развёртывания защищён-

ной сети связи, обновления ГПИ в режиме времени близком к реаль-

ному, общие технические аспекты работы с широким перечнем источ-

ников ГПИ, разработанная модель могут выступать в качестве ком-

плексного инструмента для оценки необходимых ресурсов при созда-

нии и формировании ЕГИП РФ, оценки пропускных способностей, 

средств и систем связи для перспективных защищённых сетей передачи 

данных, ориентированных на обмен ГПИ в ЕГИП, а также при развитии 

и постановке перспективных НИОКР. 

Предложенные концептуальные основы формирования и развития 

ЕГИП, предполагают в своём составе множество территориально-рас-

пределённых центров хранения и обработки ГПИ, в то время как сама 

ГПИ определяется высокой динамикой изменений. В таких условиях за-

дача поддержания актуального состояния банков ГПИ в составе цен-

тров хранения, в условиях больших расстояний между узлами хранения, 

выходит из разряда телекоммуникационной и формируется в комплекс-

ную, геоинформационно - телекоммуникационную задачу. Объекты, 

передаваемые в составе ГПИ внутри ЕГИП, формируют высокую 

нагрузку на существующие системы передачи данных. Таким образом, 
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в докладе представлены основные направления решения актуальной за-

дачи моделирования и прогнозированию ресурсов перспективных раз-

рабатываемых защищённых систем передачи данных для обеспечения 

межвидового информационного обмена в едином геоинформационном 

пространстве. 
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КОНЦЕПТУАЛЬНЫЕ ОСНОВЫ ИНТЕГРАЦИИ АПК БГ  

В ЕДИНОЕ ГЕОИНФОРМАЦИОННОЕ ПРОСТРАНСТВО РФ 

Аннотация 

В докладе рассматриваются основные принципы и особенности созда-

ния и развития Единого геоинформационного пространства, в частно-

сти, для обеспечения сил и средств РСЧС ГПИ в зоне ЧС. Проводится 

анализ нормативных актов Российской Федерации в части вопросов 

обеспечения национальной безопасности и особенностей использования 

геопространственной информации. Подробно анализируются текущее 

состояние решения вопросов развития инфраструктуры простран-

ственных данных и возникающих при этом проблем, требующих своего 

безотлагательного разрешения. Особое внимание уделяется рассмот-

рению вопроса отсутствия требуемого уровня межведомственного 

взаимодействия ФОИВ, СФ, организаций и предприятий промышлен-

ности, создающих, формирующих и обеспечивающих функционирова-

ние соответствующих федеральных, региональных и ведомственных 

фондов геопространственной информации, в целях эффективного ре-

шения задачи по формированию Единого геоинформационного про-

странства и обеспечению необходимой полной, актуальной и досто-

верной геопространственной информацией (ресурсами) пользователей 

(органов государственной власти и органов военного управления), ре-

шающих задачи в интересах обеспечения национальной безопасности 

Российской Федерации. Основные принципы и особенности создания и 

развития Единого геоинформационного пространства и его мобильной 

компоненты были разработаны в процессе выполнения ряда научно — 

исследовательских работ по исследованию принципов формирования и 

текущему состоянию инфраструктуры пространственных данных в 
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рамках создаваемой в Российской Федерации Национальной системы 

пространственных данных. 

Ключевые слова: информационные технологии, национальная безопас-

ность, геопространственная информация, геопространственные дан-

ные, географическая информационная система. 
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CONCEPTUAL FOUNDATIONS OF THE INTEGRATION OF THE 

APK BG INTO THE UNIFIED GEOINFORMATION SPACE OF 

THE RUSSIAN FEDERATION 

Abstract 

The report discusses the basic principles and features of the creation and 

development of a Single geographic information space, in particular, to pro-

vide forces and means of emergency management in the emergency zone. The 

analysis of the normative acts of the Russian Federation in terms of issues of 

ensuring national security and the specifics of the use of geospatial infor-

mation is carried out. The current state of solving the issues of spatial data 

infrastructure development and the problems that arise in this case that re-

quire urgent resolution are analyzed in detail. Special attention is paid to the 

issue of the lack of the required level of interdepartmental interaction be-

tween the FIVF, SF, organizations and industrial enterprises that create, 

form and ensure the functioning of relevant federal, regional and depart-

mental geospatial information funds in order to effectively solve the problem 

of forming a Single geoinformation space and providing the necessary com-

plete, relevant and reliable geospatial information (resources) to users (state 

authorities and military administration bodies), solving tasks in the interests 

of ensuring the defense and security of the Russian Federation. The basic 
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principles and features of the creation and development of a Unified geoin-

formation Space and its mobile components were developed in the course of 

a number of research projects on the principles of formation and the current 

state of spatial data infrastructure within the framework of the National Spa-

tial Data System being created in the Russian Federation. 

Keywords: information technology, national security, geospatial infor-

mation, geospatial data, geographic information system. 

 

До настоящего времени задача создания единой системы автома-

тизированного управления обеспечением геопространственной инфор-

мацией, как Вооружённых Сил Российской Федерации, так и всех уров-

ней государственного управления (ФОИВ, ОГВ СФ), при решении ком-

плекса задач обеспечения национальной безопасности Российской Фе-

дерации не ставилась и не решена. 

Насущная потребность формирования Единого геоинформацион-

ного пространства в интересах обеспечения национальной безопасно-

сти Российской Федерации (ЕГИП РФ) определяется требованиями 

стратегических документов по обеспечению национальной безопасно-

сти РФ [1-3] и связана с решением следующих проблем: 

- отсутствие единой нормативной правовой, информационно-тех-

нологической и технической инфраструктуры в области сбора, накоп-

ления, обработки и распределения ГПИ; 

- отсутствие оперативного информационного взаимодействия по-

тенциальных пользователей ЕГИП РФ; 

- отсутствие геоинформационных ресурсов (ГИР), способствую-

щих эффективному решению задач в области обеспечения националь-

ной безопасности Российской Федерации; 

- отсутствие эффективных методов защиты геоинформационных 

ресурсов; 

- отсутствие системы автоматизированного оперативного обновле-

ния геопространственной информации и ведения баз данных изменений 

геопространственной информации; 

- отсутствие единого современного унифицированного програм-

мно-аппаратного комплекса для создания и содержания единой си-

стемы электронных карт (в том числе и военного назначения) с учетом 

уровня современных требований; 

- отсутствие совершенствования применяемых способов визуали-

зации геопространственной информации с учётом современных средств 

и методов её использования в интересах обеспечения национальной без-

опасности государства; 
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- отсутствие единых унифицированных геоинформационных про-

граммных средств для работы пользователей на автоматизированных 

рабочих местах; 

- отсутствие требуемого уровня межведомственного взаимодей-

ствия ФОИВ, СФ, организаций и предприятий промышленности, созда-

ющих, формирующих и обеспечивающих функционирование соответ-

ствующих федеральных, региональных и ведомственных фондов ГПИ, 

в целях эффективного решения  задачи по формированию ЕГИП РФ и 

обеспечению необходимой полной, актуальной и достоверной геопро-

странственной информацией (ресурсами) пользователей (ОГВ, ОВУ), 

решающих задачи в интересах обеспечения национальной безопасности 

Российской Федерации. 

В особенности, при обеспечении безопасности жизнедеятельности 

жителей, для решения задачи оперативного обеспечения сил (РСЧС, ВС 

РФ) актуальной геопространственной информацией, как в мирное 

время, в периоды предупреждения возникновения ЧС, ликвидации по-

следствий ЧС силами и средствами РСЧС, так и в периоды локальных 

вооружённых конфликтов и проведения антитеррористических меро-

приятий, структура ЕГИП РФ должна дополняться мобильной (поле-

вой) компонентой. 

Структурно, в мобильной (полевой) компоненте государственной 

геоинформационной системе ЕГИП РФ (ГГИС ЕГИП РФ) в зоне ЧС мо-

гут быть выделены следующие функциональные уровни: 

- 1-й уровень - Ядро мобильной компоненты (полевой сегмент) 
ГГИС ЕГИП РФ, включающий в свой состав: 

 Мобильный (полевой) узел ГГИС (мобильный ЦОД). 

 Мобильные (подвижные) абонентские средства пользователей, 

обеспечивающие в реальном времени получение ГПД и формирование 

карт местности с нанесённой обстановкой по результатам информации 

со спутников ДЗЗ и высоко эшелонных БПЛА, оснащённых оптикой вы-

сокого разрешения и выполняющих первичную обработку ДЗЗ и аэро-

фотоснимков (космических снимков) на борту. 

 Ретрансляторы на базе лентоподъёмных средств (воздушные 

шары, аэростаты, дирижабли с ретрансляторами на борту) в зоне ЧС. 

 Мобильную Единую межведомственная защищённую мульти-

сервисную сотовую транкинговую сеть в зоне ЧС, строящуюся с ис-

пользованием роёв БПЛА, а также ретрансляторов на мобильной базе и 

на базе высоко эшелонных БПЛА. 
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 Сеть (рой) разведывательных БПЛА, обеспечивающих опера-

тивный сбор актуальной ГПИ в зоне ЧС и формирующих исходную опе-

ративную информацию для действующих в их зоне сил и средств по це-

леуказанию и оперативной обстановке. 

 Систему управления роями БПЛА на базе программных 

средств искусственного интеллекта (ИИ). 

 Высокоточную координатно - информационную систему нави-

гации для нужд зоны ЧС, способную функционировать в условиях ра-

диоэлектронного противодействия и отсутствия навигационной косми-

ческой системы «ГЛОНАСС» в заданном районе (300x500 км) и осно-

ванную на использовании мобильной системы высокоточного коорди-

натно-информационного поля на базе быстро развёртываемых мобиль-

ных референцных станций, группирования («РОЯ») навигационно-связ-

ных мини беспилотных летательных аппаратов (МБЛА), объединённых 

самоорганизующейся пакетной радиосетью под управлением искус-

ственного интеллекта и использующих квантовые акселерометры. 

- 2-й уровень - Космический сегмент мобильной (полевой) компо-

ненты ГГИС ЕГИП РФ в зоне ЧС, включающий в свой состав: 

 Сеть спутников ДЗЗ в зоне ЧС на эллиптических и геостацио-

нарных орбитах с обработкой данных ДЗЗ на борту и формированием 

исходных данных (ГПД и метаданных) для абонентских наземных тер-

миналов об оперативной обстановке и состоянии местности в зоне ЧС. 

 Сеть низкоорбитальных спутников связи в зоне ЧС, обеспечи-

вающих как межведомственное и межвидовое взаимодействие, так и до-

ступ мобильных терминалов к информации, формируемой сетью спут-

ников ДЗЗ и стационарной компонентой ГГИС ЕГИП РФ. 

- 3-й уровень - Воздушный сегмент мобильной (полевой) компо-

ненты ГГИС ЕГИП РФ в зоне ЧС, включающий в свой состав:  

 Сеть высоко эшелонных БПЛА (аэростатов, дирижаблей), осна-

щённых средствами связи и оптикой высокого разрешения, обеспечива-

ющих в реальном времени формирование по запросам с мобильных 

наземных устройств ортофотопланов, аэрофотоснимков местности, их 

предварительную обработку к виду пригодному для оперативного ис-

пользования наземными средствами (планшетами, ноутбуками, мобиль-

ными терминалами) для формирования актуальных карт местности в 

зоне ЧС с нанесённой обстановкой. 

 Защищённую сеть радиосвязи в зоне ЧС (микросотовую, сото-

вую, транкинговую, спутниковую), обеспечивающую, как получение 

оперативной информации об обстановке, так и доведение полученной 

информации до взаимодействующих сил и средств в интересах решения 

оперативных задач. 
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В современных условиях роль ГПД для решения задач обеспече-

ния национальной безопасности, в том числе для нужд войск в зоне 

СВО, постоянно возрастает, становится крайне актуальной и приоритет-

ной. Поэтому для решения сформулированных проблем формирования, 

как инфраструктуры пространственных данных, в частности, так и для 

формирования ЕГИП РФ и построения ГГИС ЕГИП РФ необходимо в 

приоритетном плане решение следующих задач: 

1. Формирование нормативно-правовой основы для обеспечения 

требуемого уровня межведомственного взаимодействия ФОИВ, СФ, ор-

ганизаций и предприятий промышленности, создающих, формирую-

щих и обеспечивающих функционирование соответствующих феде-

ральных, региональных и ведомственных фондов ГПИ, в целях эффек-

тивного решения задачи по формированию ЕГИП РФ и обеспечению 

необходимой полной, актуальной и достоверной геопространственной 

информацией (ресурсами) пользователей (ОГВ, ОВУ), решающих за-

дачи в интересах обеспечения обороны и безопасности Российской Фе-

дерации. 

2. Проведение информационного обследования интегрируемых в 

ЕГИП РФ федеральных ФГПД ФОИВ и региональных ФГПД СФ с це-

лью выработки требований к ёмкости СХ ЦОД ГГИС и архитектуре 

РСХД.  

3. Проведение информационного обследования решаемых ОГВ 

задач в области обеспечения обороны и безопасности, оценка требуе-

мого для их решения перечня ГПИР. Проведение информационного об-

следования ГПИР, хранящихся в федеральных и региональных ФПД 

ФОИВ и СФ, предполагаемых к интеграции в ЕГИП РФ, с целью оценки 

их достаточности для задач, решаемых ОГВ в области обеспечения обо-

роны и безопасности.  

4. Проведение информационного обследования с целью определе-

ния режимов и принципов взаимодействия с геоинформационными си-

стемами, ГИС, ИС, АС ФОИВ, СФ, муниципалитетов, предприятий 

промышленности ФО РФ, обеспечивающих формирование и ведение 

федеральных, ведомственных и региональных фондов ГПИ.  

5. Анализ созданных ФФПД, фондов ГПД ФОИВ и региональных 

фондов ГПД СФ, муниципалитетов, предприятий промышленности ФО 

РФ и оценка возможности их интеграции в ЕГИП РФ, формулировка 

перечня задач, требующих решения для осуществления такой возмож-

ности (при необходимости).  

6. Определение режимов и принципов взаимодействия с ФФПД, 

фондами ГПД ФОИВ и региональными фондами ГПД СФ, муниципа-

литетов, предприятий промышленности ФО РФ.  
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7. Определение структуры, форматов хранения ГПД, форматов 

обмена ГПД с интегрируемыми фондами ГПД, правил взаимодействия 

фондов.  

8. Определение информационной структуры ГИС и перечня реша-

емых прикладных задач, правил и порядка формирования к ним запро-

сов пользователей.  

9. Определение перечня задач обеспечения обороны и безопасно-

сти, при решении которых используется ГПИ. 

10. Определение требуемого для задач обеспечения обороны и без-

опасности перечня ГПИ, её номенклатуры и структуры. 

Особо следует выделить перечень задач, требующих своего безот-

лагательного решения для создания полевого и космического сегмента 

мобильной (полевой) компоненты ГГИС ЕГИП РФ в зоне ЧС: 

1. Дальнейшее развитие сети высокоорбитальных ИСЗ ДЗЗ и ин-

теграция в её состав ИСЗ с обработкой ГПД на борту с соответствую-

щей доработкой функционала и состава бортовой аппаратуры КА ДЗЗ 

(включение в состав бортовой аппаратуры КА ДЗЗ программных изде-

лий первичной обработки ДЗЗ (в том числе на базе средств ИИ) и 

средств радио и космической связи, для организации взаимодействия с 

сетью низкоорбитальных спутников связи, высоко эшелонными ре-

трансляторами на базе БПЛА и наземными терминалами пользовате-

лей). 

2. Создание сети высоко эшелонных БПЛА связи (ретрансляторов 

связи) и разведывательных БПЛА, оснащённых оптикой высокого раз-

решения и выполняющих первичную обработку аэрофотоснимков на 

борту, с целью обеспечения оперативного формирования актуальных 

ГПД для пользователей в зоне ЧС.  

3. Создание сети низкоорбитальных спутников связи для нужд 

действующих в зоне ЧС сил и средств, обеспечивающих как межведом-

ственное взаимодействие, так и доступ мобильных терминалов к инфор-

мации, формируемой сетью спутников ДЗЗ и БПЛА. 

4. Создание Единой Мобильной межведомственной защищённой 

мультисервисной сотовой транкинговой сети связи в зоне ЧС, строя-

щейся с использованием роёв БПЛА, а также ретрансляторов на мо-

бильной базе, ретрансляторов на базе лентоподъёмных средств (воз-

душные шары, дирижабли с ретрансляторами на борту) в зоне ЧС и на 

базе высоко эшелонных БПЛА, оснащённых средствами защищённой 

связи. 

5. Разработка средств защищённой мобильной спутниковой и ра-

диосвязи, интегрируемых с мобильными абонентскими устройствами в 

зоне ЧС. 
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6. Разработка наземных средств автоматического приёма, обра-

ботки и доведения актуальной ГПИ, данных целеуказания, включая 

данные КА ДЗЗ, и соответствующих программных средств оператив-

ного формирования актуальной картографической продукции и обеспе-

чения автоматической обработки данных по целеуказанию. 

7. Разработка высокоточной координатно-информационной си-

стемы навигации для нужд зоны ЧС, способной функционировать в 

условиях радиоэлектронного противодействия и отсутствия навигаци-

онной космической системы «ГЛОНАСС» в заданном районе (300x500 

км) и основанной на использовании мобильной системы высокоточного 

координатно-информационного поля на базе быстро развёртываемых 

мобильных референцных станций, группирования («РОЯ») навигаци-

онно-связных мини беспилотных летательных аппаратов (МБЛА), объ-

единённых самоорганизующейся пакетной радиосетью под управле-

нием искусственного интеллекта и использующих квантовые акселеро-

метры. 
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ЕДИНОЕ ГЕОИНФОРМАЦИОННОЕ ПРОСТРАНСТВО РФ 

Аннотация 

В докладе рассматриваются основные принципы и особенности созда-

ния и развития Единого геоинформационного пространства. Прово-

дится анализ нормативных актов Российской Федерации в части во-

просов обеспечения национальной безопасности и особенностей ис-

пользования геопространственной информации. Подробно анализиру-

ются текущее состояние решения вопросов развития инфраструк-

туры пространственных данных и возникающих при этом проблем, 

требующих своего безотлагательного разрешения. Особое внимание 

уделяется рассмотрению вопроса отсутствия требуемого уровня 

межведомственного взаимодействия ФОИВ, СФ, организаций и пред-

приятий промышленности, создающих, формирующих и обеспечиваю-

щих функционирование соответствующих федеральных, региональных 

и ведомственных фондов геопространственной информации, в целях 

эффективного решения задачи по формированию Единого геоинформа-

ционного пространства и обеспечению необходимой полной, актуаль-

ной и достоверной геопространственной информацией (ресурсами) 

пользователей (органов государственной власти и органов военного 

управления), решающих задачи в интересах обеспечения обороны и без-

опасности Российской Федерации. Основные принципы и особенности 

создания и развития Единого геоинформационного пространства были 

разработаны в процессе выполнения ряда научно — исследовательских 

работ по исследованию принципов формирования и текущему состоя-
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нию инфраструктуры пространственных данных в рамках создавае-

мой в Российской Федерации Национальной системы пространствен-

ных данных. 
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OF INTEGRATION OF THE NATIONAL SPATIAL DATA SYSTEM 

INTO THE UNIFIED GEOGRAPHIC INFORMATION SPACE OF 

THE RUSSIAN FEDERATION 

Abstract 

The report discusses the basic principles and features of the creation and 

development of a Single geoinformation space. The analysis of the normative 

acts of the Russian Federation in terms of issues of ensuring national security 

and the specifics of the use of geospatial information is carried out. The cur-

rent state of solving the issues of spatial data infrastructure development and 

the problems that arise in this case that require urgent resolution are ana-

lyzed in detail. Special attention is paid to the issue of the lack of the required 

level of interdepartmental interaction between the FIVF, SF, organizations 

and industrial enterprises that create, form and ensure the functioning of rel-

evant federal, regional and departmental geospatial information funds in or-

der to effectively solve the problem of forming a Single geoinformation space 

and providing the necessary complete, relevant and reliable geospatial infor-

mation (resources) users (public authorities and military authorities) who 

solve tasks in the interests of ensuring the defense and security of the Russian 

Federation. The basic principles and features of the creation and develop-

ment of a Unified geoinformation Space were developed in the course of a 
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number of research works on the principles of formation and the current state 

of spatial data infrastructure within the framework of the National Spatial 

Data System being created in the Russian Federation. 

Keywords: information technology, national security, geospatial infor-

mation, geospatial data, geographic information system. 

 

Аналогов, рассматриваемого геоинформационного пространства и 

формирующей его Государственной географической информационной 

системы (ГГИС), нет ни у нас в стране ни за рубежом. До настоящего 

времени различными федеральными органами исполнительной власти 

(ФОИВ), субъектами федерации (СФ) и предприятиями промышленно-

сти выполнялись работы по созданию различных автоматизированных 

систем управления, как в рамках ведомств, органов государственной 

власти (ОГВ), так и в рамках Вооружённых Сил Российской Федерации, 

в которых решались только отдельные задачи применения ГИС-техно-

логий для автоматизированного управления как видами Вооружённых 

Сил Российской Федерации, так и для государственного управления. 

Однако, задача создания единой системы автоматизированного управ-

ления обеспечением геопространственной информацией всех уровней 

государственного управления (ОВУ, ФОИВ, ОГВ СФ), при решении 

комплекса задач обеспечения национальной безопасности Российской 

Федерации до настоящего времени не ставилась. 

В настоящее время в стране ведётся интенсивная работа как на за-

конодательном уровне, так и в практическом плане, по созданию инфра-

структуры пространственных данных страны, создаются как на феде-

ральном уровне, так и в Субъектах Российской Федерации фонды 

гепространственной информации (ФГПИ), предпринимаются различ-

ные, но пока одиночные, попытки их интеграции в рамках создаваемой 

инфраструктуры пространственных данных. 

В состав инфраструктуры пространственных данных Российской 

Федерации, в соответствии со ст. 10 Федерального закона от 30.12.2015 

№ 431- ФЗ "О геодезии, картографии и пространственных данных и о 

внесении изменений в отдельные законодательные акты Российской 

Федерации" [1], входят:  

1. федеральный фонд пространственных данных (ФФПД); 

2. ведомственные фонды пространственных данных;  

3. фонд пространственных данных (ФПД) федерального органа 

исполнительной власти, осуществляющего функции по выработке и ре-

ализации государственной политики, нормативно-правовому регулиро-

ванию в области обороны (далее - фонд пространственных данных обо-

роны);  
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4. фонды пространственных данных Субъектов Российской Феде-

рации (далее - региональные фонды пространственных данных 

(РФПД)).  

В качестве примеров, созданных государственных информацион-

ных систем и, формируемых ими ФПД, можно выделить: 

1. ФПД ФОИВ: 

1. Национальную систему пространственных данных (Разработ-

чик Федеральная служба государственной регистрации, кадастра и 

картографии (Росреестр)) и входящие в её состав:  

 Единую Электронную Картографическую Систему (Единую 

электронную картографическую основу (ЕЭКО) и ГИС ЕЭКО), 

 Федеральный Портал Пространственных Данных (ФППД и ИС 

ФППД),  

 Федеральный Фонд Пространственных Данных (ФФПД и ГИС 

ФФПД); 

2. Фундаментальную астрономо-геодезическую сеть (ФАГС), 

включающую АПК ФСГС и Федеральную сеть геодезических станций 

(ФСГС); 

3. Федеральную сеть дифференциальных геодезических станций 

(ФСДГС); 

4. Проект Росреестра и РКС по созданию Национальной Сети Вы-

сокоточного Позиционирования (НСВП); 

5. Единую территориально-распределённую информационную 

систему дистанционного зондирования Земли (ЕТРИС ДЗЗ) (Разработ-

чики – Рос космос и НИИТП); 

6. Национальную систему управления данными (НСУД), включая 

Федеральную ГИС «Единая информационная платформа национальной 

системы управления данными (НСУД)»; 

7. ЕАСО ГПИ ЕГИП ВС РФ, АСО ЦКИ ВМФ - основные системы 

обеспечения ПД потребителей МО. 

2. Региональные ФПД СФ, среди которых можно выделить: 

1. Региональный ФПД, ГИС и АС, формирующие геоинформаци-

онное пространство (ГИП) Санкт-Петербурга, включающее: 

 Региональную ГИС Санкт-Петербурга; 

 Геоинформационную систему Ситуационного Центра (ГИС 

СЦ); 

 Проект «Создание автоматизированной информационной си-

стемы территориальных исполнительных органов государственной вла-

сти Санкт-Петербурга», включающую Систему картографического ана-

лиза АИСТО; 
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 АС «Геоинформационная система» государственной информа-

ционной системы Санкт-Петербурга «Территориальная отраслевая ре-

гиональная информационная система» (ГеоАС ТОРИС); 

 Сеть референцных станций Санкт-Петербурга; 

 Фонд пространственных данных Санкт-Петербурга; 

 Информационную систему "Цифровой двойник города" для г. 

Кронштадт; 

 Государственную информационную систему Санкт-Петер-

бурга «Региональная навигационно-информационная система» (РНИС); 

2. Банк пространственных данных Уральского федерального 

округа; 

3. Геоинформационную систему Калужской области; 

4. Инфраструктуру пространственных данных Республики Татар-

стан; 

5. Инфраструктуру пространственных данных Республики Баш-

кортостан. 

По данным доклада, подготовленного Национальным исследова-

тельским университетом «Высшая школа экономики» (НИУ ВШЭ) в со-

трудничестве с Научно-исследовательским институтом аэрокосмиче-

ского мониторинга «АЭРОКОСМОС» (НИИ «АЭРОКОСМОС») по ре-

зультатам реализации научно-исследовательской работы «Исследова-

ние и прогнозирование потребностей̆ экономики в пространственных 

данных, данных дистанционного зондирования Земли и геоинформаци-

онных технологиях, а также услугах, сервисах и продуктах, созданных 

на их основе» (шифр «ГеоДата»), выполненной по заказу Федеральной 

службы государственной регистрации, кадастра и картографии (Росре-

естра) выделены ТОП-10 регионов РФ имеющих РФПД [2]. 

Вместе с тем, в том же докладе НИУ ВШЭ формулируются про-

блемы и барьеры развития инфраструктуры ПД РФ: 

1. Слабая скоординированность деятельности организаций как на 

уровне федеральных органов испольнительной власти, так и госкорпо-

раций, и компаний с государственным участием.  

2. Устаревший инструментарий учёта, анализа и координации 

экономической деятельности в сфере пространственных данных (требу-

ется уточнение ОКВЕД). 

3. Недостаточный уровень формирования и распространения пра-

воприменительной практики, низкое качество коммуникации професси-

онального сообщества и регуляторов, негативно влияющее на развитие 

рынка ПД.  

4. Необеспеченность геодезической и картографической деятель-

ности базовым инструментарием для унификации и стандартизации 
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(требуется нормирование понятийного аппарата и классификаторов 

ПД). 

5. Ограниченность бюджетного финансирования.  

6. Недостаточное качество базовых пространственных данных и 

низкая плотность покрытия ими территории Российской Федерации.  

7. Дефицит актуального технического регулирования в области 

создания пространственных данных с использованием современных 

технологий (необходимо разработать и утвердить документы техниче-

ского регулирования, регламентирующие производство аэрофотосъе-

мочных работ, в том числе с использованием цифровых фотоаппаратов, 

беспилотных летальных аппаратов (БПЛА), программных средств обра-

ботки материалов, с учетом появления новых технологий; разработать 

и внедрить соответствующие требования к структуре и описанию мета-

данных ПД, содержащихся в государственных фондах пространствен-

ных данных).  

8. Несопоставимость координат пространственных объектов из 

различных категорий и источников.  

9. Ограниченность способов и длительные сроки предоставления 

публичной̆ правовой̆ пространственной̆ информации.  

10. Ограниченная доступность базовых пространственных данных.  

11. Инертность IT-подразделений в части использования передо-

вых методов управления пространственными данными.  

12. Недостаточный уровень безопасности хранения данных и низ-

кая производительность доступа к ним.  

13. Отсутствие моделей для разработки сводных отчётов с про-

странственной информацией.  

14. Дефицит квалифицированных специалистов в области созда-

ния, хранения и анализа пространственной информации.  

15. Низкая осведомленность пользователей о возможностях ис-

пользования пространственных данных, геоинформационных техноло-

гий и данных дистанционного зондирования Земли в различных сферах 

экономической деятельности. 

16. Слабое взаимодействие государства, бизнеса и общества в об-

ласти создания пространственной информации и обмена ею. 

Следует отметить, что несмотря на большую работу, проделанную 

правительством, формирование инфраструктуры ПД РФ выполняется 

не системно, при его формировании не учитывается вся специфика за-

дач государственного управления, тем более для обеспечения обороны 

и безопасности страны. Задачи по оцифровке территории РФ выполня-

ются с учётом узких ведомственных задач (Росреестр, например, ре-
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шает первоочередным порядком задачи кадастрового учёта и учёта соб-

ственности на землю) и ограниченных объёмов финансирования. Задача 

создания ЕГИП РФ, в контексте решения задач национальной безопас-

ности, формулируется впервые, требует глубокой системной прора-

ботки, как принципов построения единого геоинформационного про-

странства, его технической инфраструктуры (вычислительных ресур-

сов, ресурсов систем хранения данных, телекоммуникационной инфра-

структуры), так и накопленного опыта создания инфраструктуры ПД 

РФ, а также требует координации усилий ОВУ, ОГВ (ФОИВ, СФ), пред-

приятий промышленности, коммерческих структур, занимающихся во-

просами сбора и накопления гепространственной информации, данных 

дистанционного зондирования земли (ДЗЗ). 

Безусловно, вышеперечисленные проблемы и барьеры актуальны 

и при создании ЕГИП РФ. Кроме того, при формировании Единого гео-

информационного пространства в интересах обеспечения националь-

ной безопасности Российской Федерации требуют своего разрешения 

также следующие проблемы: 

1. Отсутствие единой для создаваемого ЕГИП РФ нормативно-

правовой, информационно-технологической и технической инфра-

структуры. 

2. Отсутствие оперативного информационного взаимодействия 

потенциальных пользователей ЕГИП РФ. 

3. Отсутствие геоинформационных ресурсов, способствующих 

эффективному решению задач в области обеспечения обороны и без-

опасности Российской Федерации. 

4. Отсутствие эффективных методов защиты геоинформацион-

ных ресурсов. 

5. Отсутствие системы автоматизированного оперативного об-

новления геопространственной информации и ведения баз данных из-

менений геопространственной информации. 

6. Отсутствие единого современного унифицированного програм-

мно-аппаратного комплекса для создания и содержания единой си-

стемы электронных карт (в том числе и военного назначения) с учётом 

уровня современных требований. 

7. Отсутствие совершенствования применяемых способов визуа-

лизации геопространственной информации с учетом современных 

средств и методов её использования в интересах обеспечения нацио-

нальной безопасности государства. 

8. Отсутствие единых унифицированных геоинформационных 

программных средств для работы пользователей (ОГВ, ОВУ) на авто-

матизированных рабочих местах. 
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9. Отсутствие требуемого уровня межведомственного взаимодей-

ствия ФОИВ, СФ, организаций и предприятий промышленности, созда-

ющих, формирующих и обеспечивающих функционирование соответ-

ствующих федеральных, региональных и ведомственных фондов ГПИ, 

в целях эффективного решения  задачи по формированию ЕГИП РФ и 

обеспечению необходимой полной, актуальной и достоверной геопро-

странственной информацией (ресурсами) пользователей (ОГВ, ОВУ), 

решающих задачи в интересах обеспечения национальной безопасности 

Российской Федерации. 

В современных условиях роль ГПИ для решения задач националь-

ной безопасности, в том числе для нужд войск в зоне СВО, становится 

крайне актуальной и приоритетной. Поэтому для решения сформулиро-

ванных проблем формирования, как инфраструктуры пространствен-

ных данных, в частности, так и для формирования ЕГИП РФ и построе-

ния ГГИС ЕГИП РФ необходимо в приоритетном плане решение следу-

ющих задач: 

11. Формирование нормативно-правовой основы для обеспечения 

требуемого уровня межведомственного взаимодействия ФОИВ, СФ, ор-

ганизаций и предприятий промышленности, создающих, формирую-

щих и обеспечивающих функционирование соответствующих феде-

ральных, региональных и ведомственных фондов ГПИ, в целях эффек-

тивного решения задачи по формированию ЕГИП РФ и обеспечению 

необходимой полной, актуальной и достоверной геопространственной 

информацией (ресурсами) пользователей (ОГВ, ОВУ), решающих за-

дачи в интересах обеспечения национальной безопасности Российской 

Федерации. 

12. Проведение информационного обследования интегрируемых в 

ЕГИП РФ федеральных ФГПД ФОИВ и региональных ФГПД СФ с це-

лью выработки требований к ёмкости систем хранения данных центров 

обработки данных (СХД ЦОД) ГГИС, архитектуре распределённых 

СХД (РСХД) ГГИС ЕГИП РФ и требований к пропускной способности 

каналов связи, защищённой ИТКС ГГИС.  

13. Проведение информационного обследования решаемых ОГВ 

задач в области национальной безопасности, оценка требуемого для их 

решения перечня ГПИ.  

14. Проведение информационного обследования ГПИ, хранящихся 

в федеральных и региональных ФПД ФОИВ и СФ, предполагаемых к 

интеграции в ЕГИП РФ, с целью оценки их достаточности для задач, 

решаемых ОГВ в области национальной безопасности.  

15. Проведение информационного обследования с целью опреде-

ления режимов и принципов взаимодействия с геоинформационными 
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системами, ГИС, ИС, АС ФОИВ, СФ, муниципалитетов, предприятий 

промышленности ФО РФ, обеспечивающих формирование и ведение 

федеральных, ведомственных и региональных фондов ГПИ.  

16. Проведение информационного обследования и анализ создан-

ных ФФПД, фондов ГПИ ФОИВ и региональных фондов ГПД СФ, му-

ниципалитетов, предприятий промышленности ФО РФ с целью оценки 

возможности их интеграции в ЕГИП РФ, формулировка перечня задач, 

требующих решения для осуществления такой возможности (при необ-

ходимости).  

17. Проведение информационного обследования с целью опреде-

ления режимов и принципов взаимодействия с ФФПД, фондами ГПД 

ФОИВ и региональными фондами ГПД СФ, муниципалитетов, пред-

приятий промышленности ФО РФ.  

18. Определение структуры, форматов хранения ГПИ, форматов 

обмена ГПИ с интегрируемыми фондами ГПД, правил взаимодействия 

фондов.  

19. Определение информационной структуры ГГИС и перечня ре-

шаемых прикладных задач, правил и порядка формирования к ним за-

просов пользователей.  

20. Проведение информационного обследования с целью опреде-

ления перечня задач в области обеспечения национальной безопасно-

сти, при решении которых используется ГПИ. 

21. Проведение информационного обследования с целью опреде-

ления требуемого перечня ГПИ для задач в области обеспечения наци-

ональной безопасности, их номенклатуры и структуры. 
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В современном мире метеоданные стали неотъемлемой частью 

нашей жизни. Мы ежедневно проверяем погоду на завтрашний день и в 

зависимости от прогноза берём с собой зонт или солнцезащитные очки. 

Разрабатывая платформу для мониторинга состояния пляжей была по-

ставлена задача по преобразованию NetCDF [Ошибка! Источник 

ссылки не найден.] данных в набор тайлов для их дальнейшего отоб-

ражения на карте. Доступ к тайлам должен осуществляться с помощью 

API. Кроме этого, необходимо обеспечить формирование тайлов только 

для определённой области на карте, т.к. расчёты производились только 

для Крыма. Задача довольно специфичная, поэтому на рынке нет гото-

вых решений. 

Целью работы является разработка программной среды для преоб-

разования NetCDF данных в набор тайлов [Ошибка! Источник 

ссылки не найден.] для отображения на карте. 

Для решения проблемы был использован язык программирования 

Python. Данную проблему было решено решать в два этапа. На первом 

предстояло преобразовать NetCDF данные в обычную картинку, а на 
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втором этапе картинка преобразовывалась в тайлы для конкретного 

участка с учётом широты и долготы. Далее последовала разработка API 

для дальнейшего получения тайлов с back-end на front-end. 

В результате работы была получена программная среда, которая 

выполняет все поставленные задачи, а именно: 

 Преобразование NetCDF данных в тайлы; 

 API для получения тайлов; 

 Формирование тайлов только для определённой области на 

карте. 

Благодаря тому, что у приложения есть API, а также вызов скрипта 

прямо из командной строки с необходимыми параметрами, приложение 

можно легко сделать полностью самостоятельным продуктом в виде 

веб-версии или даже отдельной программы на компьютер Windows.  
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ПРИМЕНЕНИЕ ИИ В АВТОМАТИЗИРОВАННЫХ ФЕРМАХ  

Аннотация 

В статье рассматривается применение искусственного интеллекта в 

автоматизированном гидропонном хозяйстве. Описываются прин-

ципы работы ИИ-систем в контролируемых условиях закрытого 

грунта, особенности автоматизации процессов выращивания расте-

ний и роль машинного обучения в оптимизации сельскохозяйственного 

производства. Особое внимание уделяется техническим аспектам реа-

лизации ИИ-систем, их экономической эффективности и экологиче-

ской устойчивости. Статья актуальна для специалистов в области 

сельского хозяйства, разработчиков автоматизированных систем и 

всех интересующихся перспективами цифровой трансформации агро-

промышленного комплекса. 
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THE USE OF AI IN AUTOMATED FARMS  

The article discusses the use of artificial intelligence in automated hydro-

ponic farming. It describes the principles of operation of AI systems in con-

trolled conditions of closed soil, the features of automation of plant growing 

processes and the role of machine learning in optimizing agricultural pro-

duction. Particular attention is paid to the technical aspects of the implemen-

tation of AI systems, their economic efficiency and environmental sustaina-

bility. The article is relevant for specialists in the field of agriculture, devel-

opers of automated systems and anyone interested in the prospects of digital 

transformation of the agro-industrial complex. 
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Применение искусственного интеллекта в современном сельском 

хозяйстве революционизирует способы производства продуктов пита-
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ния. Особенно значимым является его использование в автоматизиро-

ванных гидропонных фермах, где человеческое вмешательство сво-

дится к минимуму. Рассмотрим подробно, как ИИ преобразует этот вид 

сельскохозяйственной деятельности. 

Введение в автоматизированные гидропонные фермы 

Гидропоника представляет собой революционный метод выращи-

вания растений без использования почвы, где растения получают пита-

тельные вещества непосредственно из водного раствора. Этот иннова-

ционный подход позволяет создать полностью контролируемую среду 

для роста растений в помещении, что особенно важно в условиях совре-

менных проблем сельского хозяйства. В отличие от традиционного зем-

леделия, где растения получают питательные вещества через почву, в 

гидропонике питательные вещества подготавливаются в виде специаль-

ного раствора, который доставляется непосредственно к корням расте-

ний. 

Такой подход к выращиванию растений имеет ряд существенных 

преимуществ. Во-первых, он позволяет максимально точно контроли-

ровать состав питательного раствора, что обеспечивает оптимальное 

питание растений на каждом этапе их развития. Во-вторых, отсутствие 

почвы исключает риск загрязнения продукции и позволяет получать бо-

лее чистую продукцию. В-третьих, гидропоника позволяет выращивать 

культуры в любом месте, независимо от качества почвы, что особенно 

важно для регионов с ограниченными сельскохозяйственными землями. 

Особенно важным становится этот метод в условиях современных 

проблем сельского хозяйства. Рост мирового населения и изменение 

климата создают серьезные вызовы для традиционного сельского хо-

зяйства. Гидропоника позволяет решить многие из этих проблем, обес-

печивая стабильное производство продуктов питания независимо от по-

годных условий и сезонных изменений. Кроме того, этот метод позво-

ляет значительно сократить потребление воды и земли, что делает его 

особенно перспективным для будущего сельского хозяйства. 

Основные компоненты ИИ-системы для гидропоники 

Система мониторинга и сенсоров является фундаментальным ком-

понентом современной гидропонной ИИ-системы, обеспечивающим 

непрерывный сбор данных о состоянии окружающей среды и раствора 

для питания растений. Датчики температуры и влажности воздуха иг-

рают ключевую роль в поддержании оптимальных условий роста расте-

ний, поскольку даже небольшие отклонения от нормы могут суще-

ственно повлиять на развитие культуры. Термисторные датчики с высо-

кой точностью ±0.1°C и цифровые термометры DS18B20 обеспечивают 
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постоянный контроль температуры в диапазоне 15-35°C, который явля-

ется критичным для фотосинтеза и поглощения питательных веществ 

растениями. Важно отметить, что эти датчики размещаются на разной 

высоте в помещении, поскольку температура может существенно раз-

личаться на уровне корней и листьев растений. 

Измерители уровня освещенности дополняют систему монито-

ринга, контролируя как естественное, так и искусственное освещение. 

Эти датчики измеряют не только общую интенсивность света, но и его 

спектральный состав, что особенно важно для фотосинтеза растений. 

Современные модели могут различать различные диапазоны спектра, 

что позволяет точно настроить работу светодиодных ламп для опти-

мального роста конкретных культур. 

Анализаторы pH и питательных веществ в растворе представляют 

собой один из самых сложных компонентов системы мониторинга. Эти 

датчики постоянно отслеживают кислотность раствора и концентрацию 

необходимых макро- и микроэлементов, что критически важно для здо-

рового роста растений. Современные модели могут определять содер-

жание азота, фосфора, калия и других необходимых элементов, отправ-

ляя сигналы ИИ-системе о необходимости корректировки состава пита-

тельного раствора. 

Системы контроля уровня воды завершают цикл мониторинга, 

обеспечивая постоянный надзор за объемом раствора в гидропонной 

установке. Эти датчики не только предотвращают пересыхание си-

стемы, но и контролируют процесс циркуляции раствора, что важно для 

равномерного распределения питательных веществ между всеми расте-

ниями. В случае отклонения от нормы система автоматически запускает 

подачу воды или сигнализирует об необходимости ручной корректи-

ровки. 

    Автоматизация процессов в современной гидропонной ИИ-си-

стеме представляет собой сложный комплекс взаимосвязанных меха-

низмов, обеспечивающих оптимальные условия роста растений. Авто-

матические системы подачи питательных веществ являются ключевым 

элементом этой системы, поскольку они позволяют точно дозировать 

необходимые вещества в зависимости от стадии развития растений и их 

потребностей. Эти системы работают в тесном взаимодействии с кон-

тролем климатических параметров, который поддерживает оптималь-

ный баланс температуры и влажности воздуха для эффективного погло-

щения питательных веществ растениями. 

Мониторинг здоровья растений осуществляется с помощью специ-

альных датчиков и камер, которые постоянно анализируют внешний 
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вид растений, их рост и развитие. Эта информация поступает в ИИ-си-

стему, которая обрабатывает данные в реальном времени от всех датчи-

ков системы мониторинга. Особую важность имеет выявление анома-

лий и отклонений от нормы, что позволяет системе оперативно коррек-

тировать параметры роста растений до того, как возникнут серьезные 

проблемы. 

Прогнозирование и оптимизация являются одним из наиболее важ-

ных аспектов работы ИИ-системы. На основе анализа исторических 

данных и текущих показаний система предсказывает оптимальные 

условия роста для конкретной культуры, учитывая все факторы окружа-

ющей среды и потребности растений на разных стадиях развития. Это 

позволяет точно планировать урожайность и оптимизировать расход ре-

сурсов, что особенно важно для коммерческого производства. 

Автоматическая корректировка параметров осуществляется через 

систему исполнительных механизмов, которые получают команды от 

ИИ-системы. Контроль температуры и влажности воздуха происходит 

непрерывно, с возможностью точной настройки этих параметров для 

разных зон роста растений. Регулирование освещенности осуществля-

ется с учетом естественного света и потребностей конкретных культур, 

а поддержание оптимального уровня питательных веществ обеспечи-

вает здоровый рост растений на всех стадиях развития. 

Автоматизированные гидропонные фермы обладают целым рядом 

существенных преимуществ, которые делают их особенно привлека-

тельными для современного сельского хозяйства. Экономическая эф-

фективность является одним из ключевых преимуществ таких систем, 

где сокращение потребления воды до 90% по сравнению с традицион-

ным сельским хозяйством становится возможным благодаря точному 

контролю подачи питательных растворов и полной утилизации сточных 

вод. Минимизация отходов ресурсов достигается за счет замкнутой си-

стемы циркуляции раствора, а оптимизация энергопотребления обеспе-

чивается автоматическим управлением освещением и климат-контро-

лем на основе прогнозирования погодных условий и потребностей рас-

тений. 

Технологические преимущества включают в себя высокую точ-

ность контроля параметров роста растений, что достигается благодаря 

автоматизированной системе мониторинга и корректировки всех необ-

ходимых показателей. Снижение риска ошибок при уходе за растени-

ями становится возможным благодаря исключению человеческого фак-

тора в процессе управления фермой, а возможность круглогодичного 

производства позволяет получать стабильный урожай независимо от се-

зонных изменений и погодных условий. 
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Экологическая устойчивость является важнейшим аспектом ра-

боты автоматизированных гидропонных ферм. Минимальное использо-

вание земли позволяет создавать производственные площади даже в го-

родской черте, что сокращает затраты на транспортировку продукции. 

Снижение потребления воды достигается не только за счет замкнутой 

системы циркуляции раствора, но и благодаря точному дозированию 

влаги под каждое растение. Особенно важно отметить возможность ин-

теграции таких ферм с возобновляемыми источниками энергии, что де-

лает их практически независимыми от традиционных энергосистем и 

существенно снижает их воздействие на окружающую среду. 

Технические аспекты реализации автоматизированной гидропон-

ной фермы требуют тщательного проектирования и внедрения несколь-

ких ключевых компонентов инфраструктуры. Сетевое подключение 

датчиков является фундаментальной частью системы, обеспечивающей 

надежную передачу данных от всех точек мониторинга к центральному 

серверу обработки. Центральный сервер выполняет роль мозгового цен-

тра всей системы, обрабатывая огромные объемы данных от датчиков 

температуры, влажности, освещенности и анализаторов раствора в ре-

альном времени. Автоматические исполнительные механизмы, получая 

команды от сервера, осуществляют точное дозирование питательных 

веществ, регулируют климатические параметры и контролируют уро-

вень воды в системе. 

Безопасность системы имеет критическое значение для беспере-

бойной работы фермы. Защита от киберугроз обеспечивается много-

уровневой системой безопасности, включающей брандмауэры, системы 

обнаружения вторжений и шифрование данных. Резервное копирование 

информации осуществляется на внешних серверах с автоматическим 

обновлением базы данных каждые несколько минут, что позволяет вос-

становить работу системы даже при серьезных сбоях. Системы аварий-

ного отключения автоматически вступают в действие при критических 

отклонениях параметров или неисправности оборудования, защищая 

как сами растения, так и технические компоненты фермы. 

Перспективы развития ИИ в гидропонном хозяйстве выглядят осо-

бенно перспективными. В ближайшем будущем ожидается существен-

ное улучшение точности прогнозных моделей благодаря накоплению 

большого объема исторических данных и развитию алгоритмов машин-

ного обучения. Расширение функциональности робототехники позво-

лит автоматизировать еще больше процессов, от посадки до сбора уро-

жая, что существенно повысит эффективность производства. Особый 

интерес представляет интеграция ИИ-систем с другими технологиями - 
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блокчейном для отслеживания качества продукции, дронами для визу-

ального мониторинга и другими инновационными решениями, что сде-

лает производство еще более эффективным и устойчивым к различным 

рискам. 

Автоматизированные гидропонные фермы с использованием ИИ 

действительно представляют собой революционный подход к сель-

скому хозяйству, который кардинально меняет традиционные представ-

ления о производстве продуктов питания. Полная автоматизация про-

цессов и минимальное участие человека позволяют достичь беспреце-

дентной эффективности производства при сохранении качества продук-

ции. Это достигается благодаря точному контролю всех параметров ро-

ста растений, оптимизации использования ресурсов и исключению че-

ловеческого фактора, который часто является источником ошибок в 

традиционном сельском хозяйстве. 

По мере развития технологий мы можем ожидать дальнейшего со-

вершенствования таких систем и их более широкого внедрения в сель-

скохозяйственную практику. Улучшение точности прогнозных моделей 

позволит еще лучше предсказывать оптимальные условия роста расте-

ний, а расширение функциональности робототехники сделает произ-

водство еще более эффективным. Особый интерес представляет инте-

грация ИИ-систем с другими технологиями - блокчейном для отслежи-

вания качества продукции, дронами для визуального мониторинга и 

другими инновационными решениями, что сделает производство еще 

более эффективным и устойчивым к различным рискам. 
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В современных экономических условиях принятие инвестиционных ре-

шений осложняется высокой степенью неопределенности. Колебания 

макроэкономических показателей, изменения в законодательстве и 

технологическая нестабильность требуют применения адаптивных 

подходов к выбору проектов. В данной статье рассматриваются ме-

тоды оптимального распределения капиталовложений в условиях не-

определенности, включая нечеткое, сценарное и неопределенное про-

граммирование, а также гибридные алгоритмы. Основное внимание 

уделяется разработке математических моделей, учитывающих веро-

ятностное распределение параметров и потенциальные риски. Прове-

денный анализ показал, что использование гибридных алгоритмов, в 

частности, генетических методов и алгоритмов роя частиц, позво-

ляет достичь большей устойчивости и точности прогнозирования по 

сравнению с традиционными методами. Полученные результаты мо-

гут быть применены в корпоративном управлении, государственном 

стратегическом планировании и финансовом секторе для повышения 

эффективности инвестиционных решений. 

Ключевые слова: инвестиционные решения, неопределенность, нечет-

кое программирование, сценарное моделирование, гибридные алго-

ритмы, машинное обучение, распределение капиталовложений 
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In modern economic conditions, investment decision-making is complicated 

by a high degree of uncertainty. Fluctuations in macroeconomic indicators, 

changes in legislation, and technological instability require adaptive ap-

proaches to project selection. This article examines methods for optimal cap-

ital allocation under uncertainty, including stochastic, scenario-based, and 

fuzzy programming, as well as hybrid algorithms. The primary focus is on 

developing mathematical models that incorporate probabilistic parameter 

distributions and potential risks. The analysis has shown that the use of hy-

brid algorithms, particularly genetic methods and particle swarm optimiza-

tion, achieves greater stability and accuracy in forecasting compared to tra-

ditional approaches. The obtained results can be applied in corporate man-

agement, government strategic planning, and the financial sector to improve 

the efficiency of investment decisions. 

Key words: investment decisions, uncertainty, stochastic programming, sce-

nario modeling, hybrid algorithms, machine learning, capital allocation 

 

Введение 

Современные рыночные условия характеризуются высокой степе-

нью неопределенности, что значительно усложняет процесс принятия 

инвестиционных решений. Колебания экономических показателей, из-

менения в законодательной среде и технологическая нестабильность со-

здают необходимость применения новых подходов к выбору проектов. 

Оптимальное распределение капиталовложений требует использования 

методов, которые учитывают изменчивость параметров и потенциаль-

ные риски. В данном исследовании рассматриваются модели и методы 

оптимального выбора проектов в условиях неопределенности, включая 

нечеткое, сценарное и неопределенное программирование, а также ги-

бридные алгоритмы. Целью исследования является разработка эффек-

тивных инструментов для повышения устойчивости принимаемых ре-

шений. 

Методы исследования 

Для исследования проблемы оптимального выбора проектов в 

условиях неопределенности используется комплексный методологиче-

ский подход, включающий математическое моделирование, вероят-

ностные методы, стохастическое программирование и гибридные алго-

ритмы. Каждый из этих подходов направлен на решение отдельных ас-

пектов задачи, обеспечивая всесторонний анализ и адаптивность моде-

лей к изменениям внешней среды. 

Основным инструментом исследования является математическое 

моделирование, позволяющее формализовать процесс принятия реше-

ний в инвестиционной деятельности. В условиях неопределенности 
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применяются вероятностные модели, которые описывают изменчивые 

параметры системы в виде случайных величин и их распределений. Ис-

пользование стохастического программирования дает возможность 

учитывать различные сценарии развития событий и прогнозировать по-

следствия выбора конкретных стратегий. 

Одним из ключевых подходов является сценарное моделирование, 

основанное на построении множества возможных вариантов развития 

событий, характеризующихся различными значениями параметров 

риска и доходности. Этот метод позволяет сравнивать стратегии выбора 

проектов в различных условиях и адаптировать инвестиционные реше-

ния к возможным изменениям. 

Также в исследовании применяются вероятностные методы пред-

ставления данных, позволяющие формализовать неопределенность на 

уровне исходных параметров модели. В отличие от традиционных ме-

тодов оптимизации, вероятностные модели используют интервальные и 

статистические характеристики параметров, что повышает реалистич-

ность оценок. 

Для повышения точности решений используются гибридные алго-

ритмы, объединяющие элементы классического математического про-

граммирования и искусственного интеллекта. Среди них особое внима-

ние уделяется эволюционным алгоритмам, включая генетические алго-

ритмы и алгоритмы роя частиц, которые обеспечивают гибкость и спо-

собность к обучению на основе исторических данных. Такие методы 

позволяют находить оптимальные стратегии выбора проектов, даже в 

ситуациях высокой неопределенности и многокритериальной зависимо-

сти. 

Выбор данных методов обусловлен их способностью учитывать 

изменчивость рыночных факторов и адаптироваться к динамическим 

условиям. В отличие от традиционных детерминированных моделей, 

которые предполагают наличие полной и точной информации, предло-

женные методы позволяют анализировать неопределенные данные и 

снижать риски за счет учета множества возможных сценариев. 

Таким образом, сочетание математического моделирования, не-

определенного программирования, вероятностных представлений дан-

ных и гибридных алгоритмов обеспечивает возможность выработки 

устойчивых инвестиционных стратегий. Эти методы позволяют адапти-

роваться к изменяющимся условиям рынка, минимизировать потенци-

альные потери и повышать точность прогнозирования, что делает их 

перспективными для применения в задачах управления капиталовложе-

ниями. 

Основные результаты 
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Разработанные модели позволяют учитывать широкий спектр фак-

торов неопределенности, минимизировать риски и находить наиболее 

устойчивые решения. Анализ показал, что применение гибридных алго-

ритмов, включающих генетические алгоритмы и методы роя частиц, де-

монстрирует более высокую точность и адаптивность по сравнению с 

традиционными методами. Проведенные эксперименты подтвердили, 

что сочетание статистических методов и алгоритмов машинного обуче-

ния значительно улучшает качество принимаемых решений. 

 

Обсуждение и интерпретация 

Полученные результаты подтверждают необходимость комплекс-

ного подхода к выбору проектов в условиях нестабильности. Использо-

вание различных методов оптимизации позволяет учитывать неопреде-

ленность на всех этапах принятия решений. Применение гибридных ал-

горитмов в управлении инвестициями открывает новые возможности 

для повышения эффективности бизнес-стратегий и разработки более 

надежных инвестиционных моделей. 

Заключение 

Рассмотренные методы и модели могут быть полезны как для част-

ного бизнеса, так и для государственных структур, занимающихся стра-

тегическим планированием. Разработанные алгоритмы оптимального 

выбора проектов позволяют повысить устойчивость инвестиционных 

решений и снизить возможные финансовые потери. В дальнейшем 

предполагается расширение исследования за счет внедрения новых тех-

нологий машинного обучения и искусственного интеллекта для улуч-

шения адаптивности моделей. 
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Эффективная оценка задач командой при разработке программ-

ного продукта играет ключевую роль в повышении производительно-
сти, оптимизации ресурсов и обеспечении успешного завершения про-
ектов в условиях постоянно меняющейся среды информационных тех-
нологий, что и обуславливает актуальность рассматриваемой темы. 

Для процесса коллективной оценки трудоемкости задач использу-
ются различные методы, однако самым известным в «scrum-командах» 
является «покер планирования» или «scrum-покер». 

«Покер планирования» - это техника оценки, применяемая в 
scrum-командах в контексте гибкой методологии разработки для сов-
местной оценки сложности (трудоемкости) задач. 

Процесс оценки: 
1. Ведущий (модератор) выбирает задачу для оценки. 
2. Участники команды выбирают карту из колоды, отражающую 

их оценку сложности задачи. 
3. После раскрытия карт команда обсуждает расхождения в оцен-

ках. 
4. Процесс повторяется до достижения консенсуса. 
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5. Итоговая оценка задачи вычисляется, например, как среднее 
арифметическое всех значений карт. 

В качестве колоды обычно используется последовательность 
Фибоначчи для отражения возрастающей неопределенности с ростом 
оценки задачи. Также возможны дополнительные символы: знак беско-
нечности (невозможная задача), вопросительный знак (неуверенность в 
оценке). 

Для реализации процесса оценки задач командой была разрабо-
тана информационная система, предоставляющая следующие возмож-
ности: 

- создание и управление онлайн-комнатами; 

- добавление и удаление задач на рассмотрение; 

- настройка колоды для оценки; 

- проведение раундов оценки с выбором карт; 

- расчет итоговой оценки задачи; 

- сохранение результатов оценивания. 
Были выделены две пользовательские роли: 

- модератор (создание комнат, управление задачами, настройка 
колоды, запуск и завершение раундов); 

- участник (выбор карты, участие в обсуждении, просмотр резуль-
татов). 

В ходе разработки проекта были использованы следующие техно-
логии, фреймворки и инструменты: 

- Laravel (фреймворк для создания web-приложений) для сервер-
ной части; 

- Vue.js (фреймворк для разработки пользовательских интерфей-
сов) для клиентской части; 

- Inertia.js для связи серверной и клиентской частей; 

- Nginx в качестве веб-сервера; 

- PostgreSQL в качестве СУБД; 

- Docker как технология контейнеризации. 
При разработке системы был использован метод «чистой архитек-

туры» Роберта С. Мартина, что обеспечило высокую модульность, те-
стируемость и масштабируемость проекта. 

Примеры интерфейса разработанной системы представлены на ри-
сунках 1 - 3. 
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Рисунок 1 – Страница создания комнаты «покера планирования» 

 

  
 

Рисунок 2 – Страница комнаты «покера планирования» в статусе «в 

процессе оценки» 

 

 
 

Рисунок 3 – Страница комнаты «покера планирования» в ста-

тусе «оценка завершена» 

Разработанная информационная система позволяет эффективно 

проводить коллективную оценку задач командой с использованием ме-
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тода «покер планирования». Система предоставляет удобный интер-

фейс для модераторов и участников, поддерживает настройку колод и 

сохранение результатов, что делает её полезным инструментом для 

scrum-команд. 
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Аннотация 

Проанализированы возможности современных отечественных систем 

автоматизированного проектирования (САПР) для определения радиа-

ционных условий на борту космических аппаратов под воздействием 

заряженных частиц космического пространства. Обоснованы требо-

вания к функционалу и инструментарию САПР для решения задачи ме-

тодом «лучевого» анализа. Определены пригодные для ее решения 

САПР. Рассмотрен опыт разработки и применения отечественного 

программного обеспечения расчета поглощенных доз электронного и 

протонного излучений околоземного космического пространства в эле-

ментах бортовой аппаратуры с использованием систем трехмерного 
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PROSPECTS OF USING DOMESTIC COMPUTER-AIDED DESIGN 

SYSTEMS FOR ASSESSING RADIATION CONDITIONS ABOARD 

SPACECRAFT 

Abstract 

Capabilities of modern domestic computer-aided design (CAD) systems for 

determining radiation conditions aboard spacecraft with exposed to charged 

particles of outer space have been analyzed. The experience in the develop-

ment and application of domestic software for calculating absorbed doses of 

electron and proton radiation using 3D modeling systems in onboard equip-

ment elements has been reviewed. Requirements for the functionality and 

tools of CAD systems to solve the problem by the "ray tracing" method have 

been substantiated. Suitable CAD systems for solving this task have been 

identified. 

Keywords: charged particles of outer space, absorbed doses, spacecraft, 

onboard equipment, "ray tracing" analysis, mass thickness of protection, 

computer-aided design (CAD) system, API application (Application Pro-

gramming Interface). 

 

В процессе проектирования космических аппаратов (КА) со сро-

ками активного существования 10…15 лет и более одной из наиболее 

актуальных задач является обеспечение радиационной стойкости бор-

товой аппаратуры (БА) к воздействию заряженных частиц (ЗЧ) косми-

ческого пространства (КП) – электронов и протонов естественных ра-

диационных поясов Земли, а также протонов солнечных космических и 

галактических космических лучей. 

При прогнозировании и анализе локальных радиационных условий 

функционирования на борту КА с учетом реальной компоновки БА, фи-

зических и геометрических характеристик защитных корпусов внешних 

и внутренних элементов конструкции требуется с большой точностью 

знать пространственное распределение поглощенной дозы в чувстви-

тельных к воздействию ЗЧ КП интегральных схемах (далее – элементах 

БА) в точках их расположения. 

Анализ [1-4] показал, на практике для моделирования прохождения 

электронов и протонов через конструкционные материалы КА и расчета 
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локальных дозовых нагрузок в местах их расположения преимуще-

ственно используются аналитические методы, основанные на примене-

нии «секторного» (или «лучевого») анализа. Исходными данными для 

расчетов при этом служат зависимости поглощенной дозы  XD  от 

массовой толщины защиты X  для различных материалов (как правило, 

алюминия), заблаговременно рассчитываемые численно методом 

Монте-Карло для каждого вида, спектрально-энергетических характе-

ристик ЗЧ на орбитах функционирования (высота и наклонение) кон-

кретных типов КА и заданного срока их активного существования. (Ве-

личина dX  , выражаемая в единицах [г/см2], – универсальная ха-

рактеристика защитных свойств элементов конструкции КА, равная 

произведению толщины d  слоя защиты на его плотность  ). При этом 

полагается, что блоки БА и элементы конструкции КА имеют однород-

ное наполнение и характеризуются средней плотностью Vm , 

вычисляемой через их массу m  и объем V . 

Неоспоримые преимущества такого аналитического расчета в пол-

ной мере раскрылись с появлением и внедрением вначале 2000-х годов 

систем автоматизированного проектирования (САПР) для создания 

трехмерных геометрических моделей (3D-моделей) БА и КА в целом. 

В настоящей работе проведен анализ возможностей геометриче-

ских ядер, а также процедур и функций (т.е. инструментария) модели-

рования, которые реализованы в ряде современных отечественных 

САПР, широко применяемых в большинстве отраслей производства в 

нашей стране и за рубежом, для решения задачи оценивания радиаци-

онных условий на борту КА, подверженных воздействию ЗЧ околозем-

ного КП, «лучевым» методом. 

В настоящее время САПР широко применяются во многих отрас-

лях машиностроения не только для 3D-моделирования, но и для реше-

ния разнообразных прикладных задач на всех стадиях жизненного 

цикла создаваемых образцов техники: симуляции поведения, виртуаль-

ных испытаний, проведения расчетов и анализа на конструкционную 

прочность, устойчивость к динамическим, тепловым и т.п. нагрузкам до 

их производства. В частности, в нашей стране для проектирования кос-

мической техники наибольшее распространение получили в основном 

зарубежные САПР – Autodesk Inventor, SolidWorks, SolidEdge, Catia, 

Creo, NX и др. В последние несколько лет стали применяться отече-

ственные САПР, к примеру, T-FLEX CAD, Компас-3D, nanoCAD. 
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Собственный опыт разработок показал, что пригодность той или 

иной САПР для определения радиационных условий на борту КА мето-

дом «лучевого» анализа определяется рядом требований, прежде всего: 

- наличие инструмента (функции) «трассировки» - формирование 

луча из заданной точки детали, пронизывающего все встречающиеся на 

его пути детали 3D-модели КА (далее – сборки) до выхода на внешнюю 

поверхность всей сборки. 

- ввод пользователем набора физических параметров деталей 

сборки, прежде всего плотности или/и массы материала. 

Перечисленные возможности определяются используемым в 

САПР геометрическим ядром. Наряду с ними важным условием для со-

здания специализированного программного обеспечения (СПО), рабо-

тающего под оболочкой конкретной САПР, в ней должен быть реализо-

ван API интерфейс – инструмент программирования, который позво-

ляет разработчикам прикладного СПО взаимодействовать с геометри-

ческим ядром. Тем самым API приложение расширяет имеющуюся в 

САПР функциональность, предоставляет доступ к объектам, данным и 

инструментам CAD-системы, дает возможность создания пользователь-

ских функций, плагинов и интеграций, что, в конечном итоге, позволяет 

автоматизировать проведение расчетов при решении прикладных задач. 

В докладе представлены результаты проведенного анализа имею-

щихся у популярных в России САПР функциональных возможностей и 

инструментария, которые определяют степень их пригодности для со-

здания API приложений, реализующих расчет обусловленных воздей-

ствием ЗЧ КП поглощенных доз в элементах БА КА с использованием 

их реальных 3D-моделей. Результаты анализа в обобщенном виде при-

ведены в таблице 1, из которой видно, что большая часть отечественных 

САПР удовлетворяет указанным выше требованиям. 

Проведен обзор СПО определения радиационных условий на 

борту КА. Показано, что в мировой практике, в особенности за послед-

ние несколько десятилетий, создано большое число программных ком-

плексов с использованием систем трехмерного моделирования, в част-

ности [1, 3, 5-10], реализующих как численные (различные модифика-

ции метода Монте-Карло), так и аналитические методы расчета погло-

щенных доз с использованием 3D-моделей КА разной сложности. Боль-

шинство созданных в РФ и ближнем зарубежье программ, например, 

комплекс программ «RDOSE» и «LOCAL» [5], «DOZA-ELECTRON» и 

«DOZA-PROTON» [6], оперируют не реальными, а упрощенными мо-

делями КА в виде сплошных и полых твердых тел простой геометриче-

ской формы (параллелепипед, цилиндр, конус и др.) – геометрическими 
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примитивами. Создание моделей объектов и формирование лучей про-

изводится непосредственно в программе, без привязки к какой-либо 

САПР. 

 

 

Таблица 1 – Возможности современных САПР для определения ра-

диационных условий на борту КА 

Критерии 

выбора 

САПР 

Наименование САПР 

Отечественные Зарубежные 

T-FLEX CAD 
Компас-

3D 
nanoCAD 

Siemens 

NX 
SolidWorks 

Функция 

трассировки 

лучей 

Трассировка лучей поддерживается 

Физические 

свойства 

Возможно задание типа (наименования) материала, массы, 

объема, плотности 

Геометрическое 

ядро 
TPK C3D Kernel Parasolid 

Поддерживаемые 

API языки 

C++, C#, 

VBScript, 

T-FLEX OP 

C++, C#, 

VBScript, 

Delphi 

VB.NET 

C#, С++, 

LISP API, 

VBScript  

C++, C#, 

VB.NET, 

Python, 

Java 

VBA, C#, 

VB.NET, 

C++ 

Доступность 

документации 

API 

В составе САПР 
Электронный 

ресурс 

В составе 

САПР 

 

Рассмотрен опыт [7] применения функции «трассировки» в САПР 

Catia v5 для расчета доз в отдельно взятой точке упрощенных 3D-моде-

лей КА для оценивания методической погрешности расчета поглощен-

ной дозы от числа лучей. 

Компьютерных программ, которые работают непосредственно с 

реальными 3D-моделями КА, созданными на предприятиях разработчи-

ках с использованием профессиональных САПР, сравнительно мало. 

Среди известных CAD-систем зарубежной разработки, предназначен-

ных для 3D моделирования и дозовых расчетов, можно выделить про-

граммное обеспечение «FASTRAD» [8, 9], реализующее разные ме-

тоды, включая метод секторного анализа, и поддерживающее универ-

сальные форматы STEP, IGES, GDML для импорта 3D-моделей, создан-

ных в других САПР, и экспорта их обратно. Однако, при этом возникает 

проблема переноса проектных данных 3D-моделей, представленных в 

указанных форматах. В частности, при экспорте моделей сборок в фор-
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мат STEP теряется информация о дереве построения и физических па-

раметрах (в частности,   и m ) компонентов 3D-моделей сборок раз-

работанных в САПР с разными геометрическими ядрами. В результате 

перенесённые модели из одной САПР в другую часто требуют допол-

нительной кропотливой и весьма затратной по времени доработки вруч-

ную. 

Пожалуй, единственными в отечественной практике реализациями 

готового решения задачи, осуществляющими полный цикл расчетов по-

глощенных доз в произвольных точках 3D-моделей КА, которые со-

зданы непосредственно в САПР SolidWorks, являются – программы 

«Доза» [3] и ее современная версия – программа «Доза-Флюенс» [10]. В 

работе рассмотрены структура и принципы построения указанных про-

грамм, способы формирования лучей, обеспечивающие равномерное 

разбиение 4π пространства на телесные углы (сектора или лучи), а также 

их функциональные и сервисные возможности. 

Анализ возможностей современных отечественных САПР показал, 

что большинство из них в целом удовлетворяют критерию пригодности 

для создания СПО, обеспечивающего решение задачи оценивания ради-

ационных условий на борту КА, подверженных воздействию ЗЧ около-

земного КП, «лучевым» методом. Имеющийся в нашей стране опыт раз-

работки программного обеспечения «Доза-Флюенс» в среде SolidWorks 

прежде всего востребован для создания аналогичной программы расче-

тов в виде API приложения к отечественной среде 3D-моделирования 

T-FLEX CAD, которая в настоящее время внедряется на предприятиях 

Роскосмоса [11]. 

На сегодняшний день система T-FLEX CAD построена на основе 

самого мощного промышленного геометрического ядра Российской 

разработки, что позволяет решать любые задачи трехмерного проекти-

рования – от моделирования сложных поверхностей до создания сбо-

рок, состоящих из десятков тысяч деталей. Наряду с чтением некоторых 

универсальных обменных форматов (JT; STEP AP 242, 3D XML, ACIS, 

IFC и др.), эта CAD-система, начиная с версии 15.1, обеспечивает воз-

можности прямого чтения файлов в форматах всех основных CAD-си-

стем: Siemens NX, Catia V4 и V5, Creo (Pro/E), SolidWorks, Autodesk 

Inventor, Solid Edge и Rhino [12]. 

Таким образом, в настоящее время открываются перспективы при-

менения отечественной САПР T-FLEX CAD и разработки соответству-

ющего API приложения, которое обеспечит решение прикладных задач 

оценивания радиационных условий на борту КА предприятиями косми-

ческой промышленности России. 
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сам. Создание оценочных функций для многих показателей в среде си-

стемы СВИРЬ-М представляет собой трудоёмкую задачу. Предлага-
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Вычислительный подход к многомерному оцениванию объектов 

для решения задач их упорядочения и классификации основан на при-

менении оценочных функций (ОцФ). В многомерных моделях упорядо-
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чения используются следующие монотонные оценочные функции: цен-

ности, полезности, отклонения от цели и плановая функция, а в моделях 

классификации – функции принадлежности (ФПр) аксиоматически за-

данным классам [1]. Для средних классов, задаваемых на шкале показа-

теля, они являются немонотонными. 

В задачах упорядочения объектов оценочные функции строятся на 

основе предикатов «Не более» () и «Не менее» () и функций Max, Min, 

а в задачах классификации – на основе предикатов «Интервал» ([,]) и 

«Равно» (=). 

Задание шкал показателей и требований к их значениям в среде си-

стемы выбора и ранжирования СВИРЬ-М является трудоёмкой проце-

дурой. Для её упрощения предложен групповой способ создания ОцФ в 

среде популярного пакета MS Excel.  

Способ кодирования предикатов, задающих требования к значе-

ниям показателей, основан на их выводимости из наиболее сложного 

предиката «Интервал» ([,]). В табл. 1 приведён пример кодирования тре-

бований к значениям показателей П1-П6 с общими границами шкал 

(МинГШ и МаксГШ) [0, 10].  

 

Таблица 1 – Кодирование требований к значениям показателей  

 
 

Тип предиката определяется по соотношениям значений показа-

теля в двух нижних строках табл. 1. Информация, содержащаяся в табл. 

1, достаточна для создания линейных и кусочно-линейных ОцФ, моде-

лирующих критерии оптимизации, и прямоугольной ОцФ принадлеж-

ности одному классу. Для создания нелинейных ОцФ и функций при-

надлежности нескольким классам число строк увеличивается пропор-

ционально требуемой дополнительной информации. Более тонкая 

настройка параметров ОцФ выполняется в среде системы СВИРЬ-М [2].  

Исследования, выполненные по данной тематике, проводились в 

рамках бюджетной темы FFZF–2022–0004. 
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В настоящее время в различных сферах деятельности активно 

внедряются системы искусственного интеллекта (СИИ), в том числе и 

на основе нейронных сетей (НС). Эффективность различных вариантов 

реализации СИИ необходимо оценивать на всех этапах их создания. Но 

в настоящее время еще не до конца сформировался общепринятый под-

ход к оценке СИИ [1]. Поэтому зачастую приходится самостоятельно 

проводить оценивание по собственным методикам [2]. Также в настоя-

щее время резко повысились требования к оперативности оценивания 

СИИ специального назначения. 

Для решения сложившейся проблемной ситуации предлагается 

способ экспериментальной оценки эффективности НС, суть которого 

заключается в использовании для объективного оценивания единой тех-

нологической среды на основе программного комплекса. Под единой 

технологической средой оценивания понимается система показателей 
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эффективности и процедур измерения, расчета и оценивания, одинако-

вые наборы данных для обучения и тестирования. Исследуемые НС за-

гружаются в виртуальную программную среду. Для измерения характе-

ристик НС на вход исследуемых НС подаются наборы реальных дан-

ных. Результаты испытаний фиксируются в базе данных, на их основе в 

модуле оценки рассчитываются значения показателей эффективности. 

Применение предлагаемого способа позволит повысить точность и 

оперативность оценивания эффективности программных и програм-

мно-аппаратных реализаций НС различных архитектур за счет автома-

тизации процесса оценивания, обеспечения одинаковых условий, ис-

ходных данных и процедур измерения и оценивания.  
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Дополненная реальность позволяет накладывать цифровые объ-

екты и информацию на реальный мир и создает совершенно новый уро-

вень взаимодействия человека с окружающей средой [1]. Однако для 

того, чтобы цифровые объекты можно было позиционировать относи-

тельно объектов реального мира с допустимой точностью, необходимо 

знать местоположение и ориентацию устройства пользователя в про-

странстве. Здесь на помощь приходит технология Simultaneous Locali-

zation and Mapping (SLAM). 

SLAM – это технология, которая позволяет устройству определять 

свое местоположение в пространстве и одновременно с этим строить 
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карту окружающей среды. Основой SLAM является анализ данных, по-

ступающих с таких датчиков как камеры, лидары и инерциальные изме-

рители для вычисления положения и ориентации устройства в реальном 

времени. Современные SLAM-алгоритмы позволяют достигать высо-

кой точности и стабильности в задачах определения местоположения 

внутри заранее незнакомой окружающей среды. 

Благодаря методам SLAM у разработчиков есть возможность со-

здавать уникальные цифровые миры и взаимодействовать с ними в ре-

жиме реального времени. В частности, с их помощью можно реализо-

вать добавление как статических, так и динамических виртуальных объ-

ектов в окружающее пространство. Пользователь может видеть и взаи-

модействовать с этими объектами через устройство дополненной реаль-

ности таким образом, как будто они существуют в реальном мире [2]. 

Перспективы применения SLAM в создании цифровых миров без-

граничны. Они охватывают такие области, как образование, развлече-

ния, медицина, производство и многие другие. К примеру, в медицине 

SLAM может использоваться для визуализации внутренних органов в 

реальном времени во время операций [3]. В сфере образования SLAM 

может создавать интерактивные учебные среды. В развлечениях данные 

методы позволяют создавать уникальные игровые миры, которые инте-

грируются с реальным окружением. 

Существует множество различных методов SLAM, однако их ис-

пользование в контексте дополненной реальности невозможно из-за от-

сутствия второй камеры для построения стереопары и отсутствия спе-

циальных датчиков, такие как лидар. Таким образом, оптимальным бу-

дет использовать монокулярные SLAM-методы для навигации и по-

строения карты на мобильных устройствах в рамках дополненной ре-

альности.  

В настоящее время существует несколько практических моноку-

лярных реализаций SLAM-методов: ORB-SLAM, LSD-SLAM, 

MonoSLAM и др. Отличием этих методов является использование раз-

личных алгоритмов выделения особенностей изображения, которые 

применяются при построении карты [4]. 

Целью дальнейшей работы является анализ существующих реали-

заций монокулярных SLAM-методов, сравнение их точности и скорости 

работы. По результатам анализа планируется произвести модификацию 

одного из методов с целью улучшения эффективности его работы. 
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Одним из ключевых аспектов разработки является выбор фрейм-

ворка, который будет использоваться для создания интерфейса пользо-

вательского веб-приложения. В данной статье мы рассмотрим и проана-

лизируем четыре популярных фреймворка: Angular [1], React [2], Vue 

[3] и Svelte [4]. 

В данном сравнительном анализе рассмотрены четыре популярных 

фреймворка JavaScript: React, Vue, Angular и Svelte. Каждый из этих 

фреймворков имеет свои особенности, подходы и экосистемы, которые 

могут значительно влиять на процесс разработки и итоговые резуль-

mailto:dariagalich22@gmail.com
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таты. Цель сравнительного анализа состоит в предоставлении информа-

ции, которая поможет разработчикам принять обоснованное решение 

при выборе фреймворка (таблица 1).  

 

Таблица 1 – Сравнительный анализ фреймворков 

Особенности React Vue Angular Svelte 

Виртуальный DOM Да Да Да Нет 

Размер проекта 
Сред-

ний 

Сред-

ний 
Большой 

Минималь-

ный 

Экосистема и под-

держка 

Боль-

шая 

Боль-

шая 
Большая Растущая 

Скорость разра-

ботки 

Высо-

кая 

Высо-

кая 

Умерен-

ная 

Очень вы-

сокая 

Скорость выполне-

ния 

Высо-

кая 

Высо-

кая 
Средняя 

Очень вы-

сокая 

Производитель-

ность 

Высо-

кая 

Высо-

кая 
Высокая 

Очень вы-

сокая 
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Процедурная генерация контента (PCG) – это автоматическое со-

здание игрового контента с помощью алгоритмов. PCG может создавать 

игровой контент самостоятельно или совместно при взаимодействии с 

игроками или геймдизайнерами [1]. 
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PCG используется для создания различных элементов игры, таких 

как уровни игры, карты игрового мира, правила игры, текстуры, сю-

жеты, предметы, квесты, музыку, оружие, транспортные средства, пер-

сонажей и др. 

Целью использования PCG может быть создание игрового кон-

тента без участия человека (что может быть, как менее финансово за-

тратно, так и помогать геймдизайнерам в решении их задач), улучшение 

показателей разнообразия и реиграбельности, адаптация игр под игрока 

«на лету». 

Примеры использования PCG включают генерацию подземелий в 

приключенческих играх (таких как Bloodborne), создание планет в кос-

мическом сеттинге (например, No Man’s Sky) и генерацию больших ло-

каций для игр с открытым миром [2]. 

Ниже приведены наиболее распространенные методы, используе-

мые при генерации контента в видеоиграх: 

Генерация Карт Высот (HeightMaps) [3]. Этот метод используется 

для создания трехмерных поверхностей или «карт высот». Карта высот 

представляет плоское черно-белое изображение. Каждому пикселю на 

карте присваивается значение, которое соответствует высоте в этой 

точке. Это позволяет создавать сложные и реалистичные ландшафты. 

Процедурный Шум (NoiseFunctions). Процедурный шум – это ме-

тод, который использует случайные числа для создания текстур, кото-

рые выглядят «естественно». Это может быть использовано для созда-

ния текстур для воды, облаков, огня, травы и других естественных эле-

ментов. 

Генерация Плиточной структуры (TileMaps). Этот метод использу-

ется для создания как двухмерных, так и трехмерных карт [4], где каж-

дый элемент структуры (так называемая «плитка») представляет собой 

определенный тип территории (например, трава, вода, горы и т.д.). Это 

позволяет быстро и эффективно создавать большие и сложные миры. 

Процедурная генерация – это мощный инструмент для создания 

уникального и интересного игрового контента. С его помощью можно 

значительно ускорить разработку игр, повысить качество контента в 

них, а также уменьшить затраты на производство игр. 
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Введение 

Сентимент-анализ – это класс методов контент-анализа в компь-

ютерной лингвистике, предназначенный для автоматизированного вы-

явления в текстах эмоционально окрашенной лексики и эмоциональной 

оценки авторов по отношению к объектам, речь о которых идёт в тексте 

[1].  

Машинное обучение является основным инструментом для реали-

зации сентимент-анализа. С помощью различных алгоритмов машин-

ного обучения можно создавать модели, способные автоматически 

классифицировать текстовые данные на основе их эмоционального со-

держания. Эти модели обучаются на больших объемах данных, что поз-

воляет им эффективно выявлять позитивные, негативные и нейтраль-

ные настроения в текстах. 

Решение задачи автоматической классификации состоит из пяти 

последовательных этапов [2]: 
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1. предобработка документов; 

2. индексация документов; 

3. уменьшение размерности пространства признаков; 

4. построение и обучение классификатора; 

5. оценка качества классификации. 

 

 

1. Формализация задачи 

Формально задача классификации определяется как задача аппрок-

симации (формула 1) неизвестной функции Ф ∶ 𝐷 × 𝐶 → {0, 1} через 

функцию Ф` ∶ 𝐷 × 𝐶 → {0, 1}, называемую классификатором, где  𝐷 =
{𝑑1, … , 𝑑|𝐷|} – множество документов, а 𝐶 = {𝑐1, … , 𝑐|𝐶|} – множество 

возможных категорий (классов). 

 

Ф(𝑑𝑗 , 𝑐𝑖) = {
0, если 𝑑𝑗𝑐𝑖 ,

1, если 𝑑𝑗𝑐𝑖 .
 

(1) 

 

Если каждому документу 𝑑𝑗𝐷 соответствует только одна катего-

рия 𝑐𝑖𝐶, то это однозначная классификация. Если 0 < 𝑛𝑗 < |𝐶| – мно-

гозначная классификация.  

Бинарные классификаторы имеют множество категорий из двух 

элементов (𝑐𝑖 и его дополнение 𝑐`𝑖). Бинарный классификатор для  

{𝑐𝑖 , 𝑐`𝑖} определяется функцией Ф` ∶ 𝐷 × 𝐶 → {0, 1}, которая аппрокси-

мирует неизвестную функцию Ф𝑖 ∶ 𝐷 × 𝐶 → {0, 1}. 
Некоторые методы классификации используют двоичные функции 

Ф` ∶ 𝐷 × 𝐶 → {0, 1}, а другие — вещественные функции 𝐶𝑆𝑉 ∶ 𝐷 × 𝐶 →
[0, 1]. Первые обеспечивают точную классификацию, вторые — поро-

говую, где задаются пороговые значения τ𝑖 для каждой категории. Эти 

значения позволяют интерпретировать вещественные значения CSV как 

двоичные: 

 

Ф`(𝑑𝑗 , 𝑐𝑖) = {
0, если 𝐶𝑆𝑉𝑖(𝑑𝑗) < τ𝑖,

1, если 𝐶𝑆𝑉𝑖(𝑑𝑗) ≥ τ𝑖.
 

(2) 

 

Документ 𝑑𝑗 называют положительным примеров класса 𝑐𝑖, если 

Ф(𝑑𝑗 , 𝑐𝑖) = 1, и отрицательным в противном случае.  

Для построения классификатора 𝐶 требуется множество докумен-

тов 𝐷, для которых известны значения целевой функции Ф(𝑑𝑗 , 𝑐𝑖) для 

каждой пары 〈𝑑𝑗 , 𝑐𝑖〉𝐷 × 𝐶. В ходе экспериментов исследуемое множе-

ство документов 𝐷 обычно делится на два подмножества [3]: 
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1. Обучающий набор (𝐿) – коллекция документов, применяюща-

яся для построения классификатора в процессе обучения на основе их 

характеристик; 

2. Тестовый набор (𝑇) – коллекция документов, использующаяся 

для проверки эффективности построенного классификатора. 

 

 

2. Предобработка текстовых данных 

Предобработка текстовых данных включает несколько этапов, 

направленных на преобразование сырых текстовых данных в структуру, 

подходящую для анализа и использования в алгоритмах машинного 

обучения [4]. 

2.1. Токенизация 

Токенизация – это процесс разбиения текста на отдельные токены 

(слова или фразы), что позволяет выделить элементарные единицы для 

дальнейшего анализа. Токенизация может осуществляться по пробелам, 

пунктуации или с использованием более сложных методов, учитываю-

щих языковые особенности [5]. 

2.2. Удаление стоп-слов 

Стоп-слова – это часто встречающиеся слова, которые не несут 

значимой семантической информации, такие как союзные слова, пред-

логи, артикли и т.д.  

Удаление стоп-слов позволяет уменьшить размерность данных и 

сосредоточиться на более информативных словах, которые могут вли-

ять на эмоциональную окраску текста. Списки стоп-слов могут быть об-

щими для языка или адаптированы для конкретной задачи. 

2.3. Лемматизация 

Лемматизация – это процесс приведения термов 𝑡𝑘 к их исходной 

или базовой форме 𝑙𝑘 (формула 3).  

 

𝐿𝑒𝑚(𝑡𝑘) = 𝑙𝑘 (3) 

 

Лемматизация позволяет объединить разные формы одного и того 

же слова, что способствует улучшению качества анализа [5]. 
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Рисунок 1 – Пример лемматизации 

 

3. Индексация 

Индексация документов – это преобразование текста в числовое 

представление, подходящее для использования в алгоритмах машин-

ного обучения. 

После индексации документ представляется как вектор в некото-

ром пространстве (пространстве признаков), в котором каждому при-

знаку ставится в соответствии его вес 𝑤𝑘𝑗  (формула 4). 

 

𝑑𝑗⃗⃗  ⃗ = 〈𝑤1𝑗 , … , 𝑤|𝑇|𝑗〉, (4) 

 

где 𝑇 – множество термов, которые встречаются в |𝐿| обучающих 

классификатор документах, и 0 ≤ 𝑤𝑘𝑗 ≤ 1 определяет значимость 

терма 𝑡𝑘 в документе 𝑑𝑗. 

Существует множество методов индексации документов, среди ко-

торых наиболее популярны следующие: 

1. Bag-of-Words представляет текст в виде вектора, где каждый 

уникальный токен (слово или фраза) в корпусе текстов становится ко-

ординатой в многомерном пространстве, а его вес определяется часто-

той появления в документе. Этот метод не учитывает порядок слов, но 

позволяет эффективно использовать текстовые данные для задач клас-

сификации [8]. 

2. Word2Vec представляет каждое слово в виде вектора, обучен-

ного на основе контекстных слов. Вектор слова содержит информацию 

о том, в каком контексте оно обычно встречается, что позволяет улав-

ливать семантическую близость и отношения между словами [9]. 

3. Модель 𝑛-грамм представляет текст в виде вектора частот {𝑓𝑖}, 
где каждая 𝑛-грамма, состоящая из 𝑛 символов, кодируется как отдель-

ный признак [10]. Номер 𝑛-граммы определяется по формуле 5, учиты-

вающей порядковые номера символов в алфавите размера 𝑀, где 𝑟(𝑎𝑖) 
– порядковый номер символа 𝑎𝑖 в алфавите. 

 

𝑀𝑛𝑟(𝑎𝑛) + 𝑀
𝑛−1𝑟(𝑎𝑛−1) + ⋯+ 𝑟(𝑎1), (5) 

 

4. Уменьшение размерности пространства признаков 

Вычислительная сложность методов классификации зависит от 

размерности пространства признаков, поэтому для эффективной ра-

боты классификатора важно сократить число признаков. Один из рас-

пространенных методов определения веса признаков — функция TF-
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IDF. Она увеличивает вес слов с высокой частотой в конкретном доку-

менте и низкой частотой в других документах. 

Частота термина TF (term frequency) оценивается по формуле 6: 

 

𝑇𝐹 =
𝑛𝑡,𝑑
𝑛𝑑
, (6) 

 

где:  

 𝑛𝑡,𝑑 – количество употреблений слова 𝑡 в документе 𝑑;  

 𝑛𝑑 – общее число слов в документе 𝑑. 

Обратная частота документа IDF (inverse document frequency) 

определяется по формуле 7: 

 

𝐼𝐷𝐹 = log(
|𝐷|

𝐷𝑡
), 

(7) 

где:  

 |𝐷| – общее количество документов в коллекции;  

 𝐷𝑡  – количество всех документов, в которых встречается слово 

𝑡.  
Итоговый вес термина в документе относительно всей коллекции 

документов вычисляется по формуле 8. 

 

𝑉𝑡,𝑑 = 𝑇𝐹 × 𝐼𝐷𝐹 (8) 

 

5. Построение и обучение классификатора 

Существует множество методов классификации, которые можно 

использовать для построения и обучения классификаторов. Ниже при-

ведено описание некоторых популярных методов для сентимент-ана-

лиза. 

5.1. Метод Байеса 

Метод Байеса (Naive Bayes) относится к вероятностным методам 

классификации. Задача классификатора – найти такие значения 𝑐𝑖 и 𝑑, 

при которых вероятность 𝑃(𝑐𝑖|𝑑) будет максимальной [6]: 

 

𝐶𝑆𝑉(𝑑) = 𝑎𝑟𝑔𝑚𝑎𝑥
𝑐𝑖∈𝐶

𝑃(𝑐𝑖|𝑑) (9) 

 

Для вычисления 𝑃(𝑐𝑖|𝑑) используется теорема Байеса: 

 

𝑃(𝑐𝑖|𝑑) =
𝑃(𝑐𝑖) × 𝑃(𝑑|𝑐𝑖)

𝑃(𝑑)
 

(10) 
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где: 

 𝑃(𝑐𝑖) – априорная вероятность категории 𝑐𝑖; 
 𝑃(𝑑|𝑐𝑖) – вероятность документа 𝑑 в категории 𝑐𝑖; 
 𝑃(𝑑) – общая вероятность документа 𝑑. 

Чтобы упростить вычисление 𝑃(𝑑|𝑐𝑖), делается наивное предполо-

жение о независимости признаков: 

 

𝑃(𝑑|𝑐𝑖) =∏𝑃(𝑡𝑘|𝑐𝑖)

𝑛

𝑘=1

 
(11) 

 

5.2. Метод k ближайших соседей 

Метод k-ближайших соседей (k Nearest Neighbors, KNN) относится 

к метрическим методам классификации. Для классификации документа 

𝑑, метод сравнивает его со всеми документами из обучающей выборки 

𝐿 и вычисляет расстояние 𝑝(𝑑𝑧 , 𝑑) для каждого документа 𝑑𝑧 ∈ 𝐿. Затем 

выбираются 𝑘 ближайших документов к 𝑑. Документ 𝑑 классифициру-

ется в тот класс, являющийся наиболее распространенным среди вы-

бранных соседей. Функция ранжирования для каждого класса 𝑐𝑖 (фор-

мула 12): 

 

𝐶𝑆𝑉(𝑑) = ∑ 𝑝(𝑑𝑧 , 𝑑) × Ф(𝑑𝑧 , 𝑐𝑖)

𝑑𝑧∈𝐿𝑘(𝑑) 

 
(12) 

 

где: 

 𝐿𝑘(𝑑)  – это 𝑘 ближайших документов к 𝑑 из выборки 𝐿,  

 Ф(𝑑𝑧 , 𝑐𝑖) – известные величины, показывающие принадлеж-

ность документов обучающей выборки к категориям. 

5.3.  Метод опорных векторов 

Метод опорных векторов (Support Vector Machine, SVM) [2, 7] за-

ключается в нахождении гиперплоскости в пространстве признаков 

𝑅|𝑇|, разделяющей его на две части: положительные примеры в одной 

и отрицательные в другой, с максимальным минимальным расстоянием 

до ближайших примеров. 

Если такой разделяющей гиперплоскости не существует (проблема 

линейной неразделимости), то переходит к новому пространству при-

знаков, в котором обучающая выборка становится линейно разделимой. 

 

6. Оценка качества 
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После обучения классификатора проводится оценка его качества 

на тестовой выборке, что позволяет определить эффективность модели 

и выявить возможные проблемы. 

В классификации используется ряд метрик для оценки производи-

тельности модели. Основные из них [11]: 

 точность (от англ. Precision) показывает, сколько из предска-

занных положительных наблюдений действительно являются положи-

тельными; 

 полнота (от англ. Recall) показывает, сколько из реальных по-

ложительных наблюдений модель смогла правильно классифициро-

вать; 

 аккуратность (от англ. Accuracy) показывает долю правильно 

классифицированных наблюдений среди всех наблюдений. 

Оценка качества работы классификатора производится на тестовой 

выборке. Вместе с тем работу системы оценивает эксперт (таблица 1). 

 

Таблица 1 – Оценка качества работы классификатора 

Класс 𝑐𝑖   

Положитель

ная 

Отрицатель

ная 

Оцен

ка 

системы 

Положител

ьная 

TP FP 

Отрицател

ьная 

FN TN 

  

Исходы классификации разделяют на следующие четыре типа: 

 True Positive (TP): Положительное наблюдение классифициру-

ется как положительное. 

 True Negative (TN): Отрицательное наблюдение классифициру-

ется как отрицательное. 

 False Positive (FP): Отрицательное наблюдение классифициру-

ется как положительное. 

 False Negative (FN): Положительное наблюдение классифици-

руется как отрицательное 

Таким образом, согласно определениям, точность, полнота и акку-

ратность определяются следующими формулами (формула13, 14, 15 со-

ответственно). 

 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

(13) 
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𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

(14) 

 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 

(15) 

 

 

 

Выводы 

Сентимент-анализ является важным инструментом для обработки 

текстовых данных и выявления эмоциональной окраски. В статье пред-

ставлен аналитический обзор подхода к автоматическому анализу то-

нальности на основе машинного обучения. Рассматриваются основные 

концепции, применяемые в сентимент-анализе, и приводятся примеры 

технологий обработки и оценки эмоциональной составляющей тексто-

вой информации. 
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ПРИМЕНЕНИЕ ТЕХНОЛОГИЙ ИСКУССТВЕННОГО ИНТЕЛ-

ЛЕКТА В РЕШЕНИИ ЗАДАЧ ТАКСАЦИИ ЛЕСНОГО ХОЗЯЙСТВА  

Аннотация  

Значение лесной отрасли трудно переоценить в структуре экономики 

России. Учет лесных ресурсов, требует всесторонней объективной 

оценке начиная с возможности внедрения технологий искусственного 

интеллекта в обработке данных дистанционного зондирования, с це-

лью автоматического определения объема древесины лесных угодий. 

Заканчивая независимым контролем имеющегося масштабного доку-

ментооборота. Имея эти введенные разработки в эксплуатацию в ши-

роко известных компаниях, лесная отрасль остается пока в тени. В 

работе представлена одна из них. ПО «Аудит» является основой для 

интеллектуальных информационных систем, предназначена для семан-

тического анализа, автоматизации процесса извлечения структуриро-

ванной информации и проверки документов на естественном языке с 

использованием современных технологий анализа текста на основе ме-

тодов глубокого обучения (Deep Learning). 

Ключевые слова: таксация, искусственный интеллект, лесные ресурсы, 

контроль документооборота, семантический анализ, естественные 

языки, глубокое обучение. 
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DEVELOPMENT AND RESEARCH OF THE EVM VULNERABILITY 

SEARCH METHODOLOGY 

Abstract 

The importance of the forest industry can hardly be overestimated in the 

structure of the Russian economy. Accounting of forest resources requires a 
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comprehensive objective assessment, starting with the possibility of introduc-

ing artificial intelligence technologies in the processing of remote sensing 

data, in order to automatically determine the volume of forest timber. Ending 

with independent control of the existing large-scale document flow. With 

these developments put into operation in well-known companies, the forest 

industry remains in the shadows. The paper presents one of them. Audit soft-

ware is the basis for intelligent information systems, designed for semantic 

analysis, automation of the process of extracting structured information and 

checking documents in natural language using modern text analysis technol-

ogies based on deep learning methods. 

Keywords: taxation, artificial intelligence, forest resources, document flow 

control, semantic analysis, natural languages, deep learning 
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БОТКИ ЗДАНИЙ С ИСПОЛЬЗОВАНИЕМ ИСКУССТВЕННОГО 

ИНТЕЛЛЕКТА В ГЕОИНФОРМАЦИОННУЮ СИСТЕМУ QGIS 

Аннотация 

В статье рассматриваются перспективы искусственного интеллекта 

при решении задач сегментации зданий на спутниковых изображениях. 

Рассмотрена проблема закрытых, монетизируемых решений. Предло-

жена собственная архитектура программной системы автоматиче-

ской векторизации спутниковых снимков. Выполнена интеграция си-

стемы для платформы QGIS. Разработан модуль сегментации и после-

дующей векторизации зданий, основанный на обученной нейронной 

сети DenseNet. Подведены перспективы развития проекта. 

Ключевые слова: искусственный интеллект, мониторинг, сегментация, 

векторизация, здания, QGIS, DenseNet 
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EXPERIENCE IN DEVELOPING AND INTEGRATING AN ALGO-

RITHM FOR BUILDING PROCESSING USING ARTIFICIAL INTEL-

LIGENCE INTO THE QGIS GEOINFORMATION SYSTEM 

Abstract 

The article discusses the prospects of artificial intelligence for solving the 

problem of building segmentation on satellite images. The problem of closed, 

monetized solutions is considered. A proprietary architecture of an automatic 

vectorization software system for satellite images is proposed. The system is 

integrated for the QGIS platform. A segmentation and subsequent vectoriza-

tion module for buildings, based on the trained neural network DenseNet, is 

developed. The prospects for the development of the project are summarized. 

Key words: artificial intelligence, monitoring, segmentation, vectorization, 

buildings, QGIS, DenseNet 

 

Дистанционное зондирование Земли – незаменимый инструмент 

изучения и мониторинга планеты, позволяя оперативно реагировать на 

изменения, регистрируемые в различных спектрах [1]. С развитием ин-

формационных технологий появляется больше программных систем, 

ориентированных на обработку данных ДЗЗ. Для таких систем часто 
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необходимо использование оцифрованных данных со спутниковых 

снимков. С представлением космических снимков в цифровом формате 

появляются возможности автоматизированного дешифрирования.  

Одним из алгоритмов машинной классификации является метод 

классификации изображений с использованием сверточных нейронных 

сетей (CNN). CNN представляют собой нейронную сеть с большим ко-

личеством обучаемых параметров, которая учитывает структуру вход-

ных образов. Эти сети базируются на систематической схеме выполне-

ния математических операций над числовыми массивами: свертки, объ-

единения, регуляризации. Архитектура CNN в совокупности с мощ-

ными алгоритмами минимизации делает её подходящим решением для 

автоматизации классификации объектов на спутниковых изображениях. 

Готовые решения в большинстве своем являются закрытыми про-

граммными решениями, в них отсутствует возможность расширения 

функционала свободными разработчиками. Различия между сервисами 

заключаются в предоставляемом функционале, наличии возможности 

экспорта данных и точности полученных решений. Встречаются и схо-

жие решения, различные применяемым методом. Также недостатком 

можно выделить платное распространение решений автоматизирован-

ной векторизации спутниковых изображений. 

Разработка модульной программной системы с открытым кодом 

расширит возможности оперативного обновления картографических 

данных, а также откроет возможности развития алгоритмов оцифровки 

спутниковых снимков. Для системы разработан модуль сегментации и 

векторизации зданий. Сложностью разработки алгоритма векторизации 

зданий на спутниковых изображениях является обилие форм и размеров 

зданий, использование различных стройматериалов для покрытия 

крыши, наличие большого количества однообразных объектов на 

снимке, плотность застройки, а также наличие помех и теней [2]. 

Разработанная архитектура выполнена на языке Python и позволяет 

в простом формате устанавливать готовые модули для системы. Си-

стема позволяет использовать разные архитектуры обработки без кон-

фликтов версий библиотек, что бывает критично при использовании 

сверточных сетей. Каждый модуль выполняет сегментацию изображе-

ний, и его векторизацию с получением результирующих векторных дан-

ных. Сохранение промежуточных результатов выполняется вне модуля. 

Интеграция и публикация в базу плагинов разработанной системы в 

QGIS, позволила упростить установку плагина пользователями, а также 

ускорить работу используя данные напрямую из проекта. 

Разработанный алгоритм сегментации зданий основан сверточной 

сети DenseNet [3] обученной на «Massachusetts Buildings Dataset» и 
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«Inria Aerial Image Labeling Dataset» [4, 5]. В ходе тестирования резуль-

татов выполнения программы были получена точность порядка 0.89. 

Загрузки опубликованного плагина показали заинтересованность 

пользователей в данном решении. Перспективами развития являются 

разработка онлайн базы модулей обработки, реализация облачной обра-

ботки снимков, оптимизация проекта и его последующее сопровожде-

ние [6-7]. 

 

Библиографический список: 

1. Шовенгердт Р. А. Дистанционное зондирование. Модели и ме-

тоды обработки изображений. – 2010. – С. 23-26. 

2. Книжников Ю. Ф., Кравцова В. И., Тутубалина О. В. Аэрокос-

мические методы географических исследований. – 2004. – С. 24-25. 

3. Yang H. etal. Building extraction in very high resolution imagery by 

dense-attention networks //Remote Sensing. – 2018. – Т. 10. – №. 11. – С. 

1768. 

4. Kaggle. Massachusetts Roads Dataset. Официальный сайт. 

[Электронный ресурс]. URL: https://www.kaggle.com/balraj98/massachu-

setts%20roads-dataset (дата обращения: 31.03.2022). 

5. Inria aerial image labeling dataset. Официальный сайт. [Электрон-

ный ресурс]. URL: https://project.inria.fr/aerialimagelabeling/ (дата обра-

щения: 31.03.2022). 

6. Modeling of monitoring processes of structurally heterogeneous 

technological objects / A. Skatkov, V. Shevchenko, D. Voronin, D. Moiseev 

// MATEC Web of Conferences, Sevastopol, 11–15 сентября 2017 года. 

Vol. 129. – Sevastopol: EDP Sciences, 2017. – P. 03022. – DOI 

10.1051/matecconf/201712903022.  

7. Moiseev, D. Methodology of Probabilistic Representation and 

Transformation of Information / D. Moiseev // 2019 International Multi-Con-

ference on Industrial Engineering and Modern Technologies, FarEastCon 

2019, Vladivostok, 01–04 октября 2019 года. – Vladivostok: Institute of 

Electrical and Electronics Engineers Inc., 2019. – P. 8934304. – DOI 

10.1109/FarEastCon.2019.8934304. 

 

 

УДК 004.89 

О.Г. Исаева, студент 

Севастопольский государственный университет 

ул. Университетская 33, г. Севастополь, Россия, 299053 



86 

ОПЫТ РАЗРАБОТКИ И ИНТЕГРАЦИИ АЛГОРИТМА ОБРА-

БОТКИ ДОРОГ С ИСПОЛЬЗОВАНИЕМ ИСКУССТВЕННОГО 

ИНТЕЛЛЕКТА В ГЕОИНФОРМАЦИОННУЮ СИСТЕМУ QGIS 

Аннотация 

В статье рассматриваются перспективы искусственного интеллекта 

при решении задач сегментации дорог на спутниковых изображениях. 

Рассмотрены существующие решения. Разработана система векто-

ризации дорог. Выполнена интеграция системы для платформы QGIS. 

Подведены перспективы развития проекта. 

Ключевые слова: искусственный интеллект, мониторинг, сегментация, 

векторизация, дороги, QGIS 

 

O.G. Isaeva, student 

Sevastopol State University, 33 Universitetskaya St., Sevastopol, Russia, 

299053 

EXPERIENCE IN DEVELOPING AND INTEGRATING AN ALGO-

RITHM FOR PROCESSING ROADS USING ARTIFICIAL INTELLI-

GENCE INTO THE QGIS GEOINFORMATION SYSTEM 

Abstract 

The article discusses the prospects of artificial intelligence in solving prob-

lems of road segmentation on satellite images. The existing solutions are con-

sidered. A road vectorization system has been developed. The integration of 

the system for the QGIS platform has been completed. The prospects for the 

development of the project are summed up. 

Key words: artificial intelligence, monitoring, segmentation, vectorization, 

roads, QGIS 

 

Обнаружению объектов на спутниковых изображениях на данный 

момент уделяется много внимания из-за широкого использования в 

многочисленных реальных приложениях. Полная осведомленность иг-

рает важнейшую роль в реализации различных процессов, проектов, ин-

вестиций и пр. Полевое исследование и по сей день является ключевым 

методом сбора информации. С развитием технологий, дистанционного 

зондирования Земли, получение большей части данных стало возмож-

ным без прямого участия человека, что позволяет собирать информа-

цию об опасных или труднодоступных местах [1]. 

Оцифровка данных в свою очередь может быть ручной или авто-

матической [2]. Ручная оцифровка требует огромное количество чело-

веческих ресурсов. Автоматическое дешифрирование призвано решить 

эту проблему. Для примера можно взять разработанную нейросеть от 
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Facebook, выполняющую разметку дорог на спутниковых снимках. Дан-

ная программа разметила более 300 тыс. миль ранее неразмеченных до-

рожных сетей в Тайланде за 18 месяцев, затратив вполовину меньше 

времени, чем на разметку потратила бы команда из 100 аннотаторов, 

выполняющих это вручную [3]. 

Соревнования по разработке инновационных решений позволяют 

участникам со всего мира применить свои знания в решении реальных 

проблем. Компании-спонсоры предоставляют описания задачи, мет-

рики успешности и ресурсы необходимые для достижения успеха. 

Участники должны в отведенный срок сформулировать проблему, пред-

ложить решение и продемонстрировать прототип своего продукта. 

Темы векторизации спутниковых изображений периодически под-

нимаются на подобных соревнованиях. Примерами могут быть сорев-

нования «Гадание на картах» и Spacenet: road detection challenge. В ходе 

первого соревнования победителями были разработаны: система обна-

ружения экстренной ситуации; онлайн-сервис по предоставлению ана-

литической информации о территории под задачи геомаркетинга и веб-

сервис сегментации облачности на космических снимках полей. В ходе 

второго соревнования была поставлена задача по поиску графа дорог на 

спутниковых изображениях [4,5]. 

Исходя из вышесказанного тема обработки спутниковых изобра-

жений, разработка новых или модернизированных алгоритмов акту-

альна и по сей день в основном в целях автоматизации разметки изоб-

ражений. Ручная разметка остается необходимой, ввиду необходимости 

проверки результатов работы автоматических алгоритмов. 

Сложностью в разработке алгоритма распознавания дорог на спут-

никовых изображениях является обилие характеризующих их парамет-

ров. Начиная от поверхности дороги, заканчивая сложностью струк-

туры. Поэтому разработка эффективного алгоритма распознавания и 

последующей векторизации дорог является актуальной задачей. 

Разработка и внедрение эффективной программной системы мо-

жет позволить сократить временные и материальные затраты, поддер-

живать городские геодезические данные дорог в актуальном состоянии. 

Интеграция данного алгоритма в открытую среду, например, гео-

информационную систему QGIS, позволит ускорить выполнение задачи 

дешифрирования дорог на спутниковых изображениях. 

Из результатов обзора готовых решений можно отметить, что на 

данный момент существует множество готовых решений по дешифри-

рованию дорог, но подавляющее большинство предполагает наличие за-

крытого кода или предоставление пользователю только готовых реше-
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ний. Такие системы не предоставляют возможность расширения допол-

нительными функциями со стороны опытного пользователя. Например, 

в QGIS присутствует возможность разработки и подключения дополни-

тельных модулей [6], но это не позволяет таким модулям выполнять 

полную автоматическую векторизацию. Поэтому была разработана от-

крытая программная система, ориентированная на решение задачи ав-

томатической векторизации объектов, включая дороги. 

Исходя из результатов обзора технологий используемых при век-

торизации дорог сделан вывод, что использование нейронных сетей для 

решения задачи классификации дорог наиболее эффективно. Для реше-

ния данной задачи выбрана предварительно обученная нейронная сеть 

на базе архитектуры U-Net [7]. Данная архитектура была выбрана по-

тому, что является одной из самых актуальных на сегодняшний день и 

хорошо показывает себя в задаче обработки спутниковых изображений. 

Обучение сети проводилось на данных «Massachusetts Roads Dataset» 

[8]. На вход нейронной сети подаются изображения предопределенного 

размера 256x256 пикселей. В результате прохождения 61 эпохи обуче-

ние было завершено с коэффициентом меры сходства равным 0.7548. 

По итогу разработки разработан плагин для геоинформационной 

системы QGIS, работа которого описывается в трех этапах. На первом 

этапе пользователь должен подготовить исходные данные. А именно 

слой для обработки (спутниковое изображение). Далее пользователь 

выбирает параметры обработки и запускает процесс. Второй этап за-

ключается в обрезке, подготовке и классификации искомых объектов на 

изображении. После обработки получается бинарное изображение, бе-

лыми пикселями на котором выделены дороги. Третий этап заключается 

в последующей обработке полученного бинарного изображения с це-

лью векторизации полученных данных. На выходе пользователю будет 

доступен слой с векторными данными, полученными в ходе обработки 

(в зависимости от выбранного типа обработки – полигоны, или линии 

дорог). 

Данный плагин опубликован в общем доступе в библиотеке плаги-

нов QGIS. Загрузки и положительные оценки показывают заинтересо-

ванность пользователей в подобном решении. 
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Современный мир становится все более зависимым от информаци-

онных технологий, и проектирование информационных систем (ИС) иг-

рает ключевую роль в обеспечении эффективного функционирования 

организаций. Искусственный интеллект (ИИ) представляет собой одну 

из самых перспективных технологий, способных значительно улучшить 

процесс проектирования ИС. В данной статье рассматриваются основ-

ные аспекты применения ИИ в проектировании информационных си-

стем, его преимущества и вызовы, а также примеры успешного исполь-

зования. 

Одним из основных направлений применения ИИ в проектирова-

нии ИС является автоматизация рутинных задач. Использование алго-

ритмов машинного обучения и нейронных сетей позволяет автоматизи-
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ровать такие процессы, как сбор требований, анализ данных и тестиро-

вание систем. Например, системы на основе ИИ могут анализировать 

большие объемы данных, выявляя закономерности и аномалии, что поз-

воляет быстрее и точнее формулировать требования к системе. В иссле-

дованиях, проведенных в области автоматизации проектирования, по-

казано, что использование ИИ в этих процессах может существенно со-

кратить время на выполнение задач. 

ИИ может значительно повысить качество проектирования инфор-

мационных систем. Системы, использующие ИИ, способны проводить 

анализ проектных решений, выявляя потенциальные ошибки и недо-

четы еще на этапе разработки. Например, алгоритмы могут оценивать 

архитектуру системы, предлагая оптимальные решения для повышения 

производительности и безопасности. Исследования показывают, что 

интеграция ИИ в процесс проектирования может сильно снизить коли-

чество ошибок, что приводит к сокращению времени на доработку и 

улучшению конечного продукта. 

Еще одним важным аспектом применения ИИ в проектировании 

ИС является улучшение взаимодействия с конечными пользователями. 

Системы на основе ИИ могут анализировать поведение пользователей, 

их предпочтения и потребности, что позволяет более точно учитывать 

их интересы при разработке интерфейсов и функционала. Это, в свою 

очередь, приводит к созданию более удобных и интуитивно понятных 

систем, что повышает удовлетворенность пользователей. Например, 

компании, использующие ИИ для анализа пользовательского опыта, от-

мечают увеличение уровня удовлетворенности клиентов. 

Современные информационные системы должны быть гибкими и 

адаптивными к изменяющимся условиям. ИИ позволяет использовать 

методы прогнозирования для оценки будущих потребностей бизнеса и 

изменений в окружающей среде. Например, системы могут анализиро-

вать тренды на рынке и предлагать изменения в функционале или архи-

тектуре ИС, что позволяет организациям оставаться конкурентоспособ-

ными. Исследования показывают, что компании, внедряющие И для 

прогнозирования, могут увеличить свою реакцию на изменения на 

рынке. 

Несмотря на все преимущества, применение ИИ в проектировании 

информационных систем сталкивается с рядом вызовов. Во-первых, су-

ществует проблема качества данных. Для эффективной работы алгорит-

мов необходимо наличие большого объема качественных данных, что 

не всегда возможно. Во-вторых, разработка и внедрение ИИ-систем тре-

буют значительных затрат на обучение персонала и техническую ин-

фраструктуру. Наконец, необходимо учитывать этические и правовые 
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аспекты, связанные с использованием ИИ, такие как защита персональ-

ных данных и ответственность за принятые решения. В исследованиях 

также подчеркивается необходимость создания стандартов и норм для 

обеспечения безопасного и этичного использования ИИ в проектирова-

нии. 

Искусственный интеллект открывает новые горизонты для проек-

тирования информационных систем, позволяя автоматизировать про-

цессы, улучшать качество проектирования и адаптироваться к измене-

ниям в окружающей среде. Однако использование ИИ также связано с 

определенными вызовами, которые необходимо учитывать при его 

внедрении. В целом, интеграция И в проектирование ИС является важ-

ным шагом к созданию более эффективных, удобных и адаптивных си-

стем, способствующих успеху организаций в условиях быстро меняю-

щегося мира. 
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 Аннотация 

В работе рассматриваются глубокие спайковые нейронные сети (SNN) 

и их применение в задачах компьютерного зрения. Рассмотрено спай-

ковое представление информации, проведен анализ существующих ар-

хитектур SNN и методов их обучения. Протестированы архитектуры 

SNN, адаптированные для классификации и сегментации изображений, 

обнаружения объектов. Выполнен сравнительный анализ SNN и тради-

ционных глубоких нейронных сетей (DNN) по точности, энергопотреб-

лению и вычислительной сложности. 
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Abstract 

The paper considers deep spiking neural networks (SNN) and their applica-

tion in computer vision problems. The spiking representation of information 

is considered, the existing SNN architectures and training methods are ana-

lyzed. SNN architectures adapted for image classification and segmentation, 

object detection is tested. A comparative analysis of SNN and traditional deep 

neural networks (DNN) in terms of accuracy, energy consumption, and com-

putational complexity is performed. 

Keywords: spiking neural networks, computer vision, image classification, 

object detection, segmentation. 

 

Современные задачи компьютерного зрения требуют высокой вы-

числительной мощности, что обусловлено сложностью обработки изоб-

ражений и необходимостью анализа больших объемов данных. Тради-

ционные глубокие нейронные сети (DNN – Deep Neural Network) демон-

стрируют высокую точность в задачах классификации, обнаружения 

объектов и сегментации изображений, но их вычислительная сложность 



94 

и энергопотребление ограничивают их применение на практике. Глубо-

кие спайковые нейронные сети (SNN – Spiking Neural Network) предпо-

чтительнее обычных DNN за счёт быстрых разреженных прямых вы-

числений, низкого энергопотребления, онлайн-обучения и паралле-

лизма [1]. 

Цель данного исследования – изучение, разработка и адаптация 

глубоких SNN для задач компьютерного зрения с целью повышения их 

эффективности по сравнению с традиционными DNN. Это включает в 

себя анализ существующих архитектур SNN, изучение механизмов ко-

дирования информации, разработку новых моделей и их тестирование 

на стандартных наборах данных [2, 3]. 

Сформированы основные задачи исследования: 

1. Провести обзор современных подходов и архитектур спайковых 

нейронных сетей в задачах компьютерного зрения; 

2. Изучить особенности функционирования SNN, включая меха-

низмы кодирования информации через спайки и обучение на основе ме-

тодов STDP (spike-timing-dependent plasticity) или суррогатных градиен-

тов [3,4]; 

3. Разработать и адаптировать архитектуры глубоких SNN для ре-

шения специфических задач компьютерного зрения; 

4. Сравнить производительность SNN с традиционными DNN на 

стандартных наборах данных, таких как MNIST, CIFAR-10, ImageNet. 

С ростом потребностей в энергоэффективных вычислениях и уве-

личением объемов данных возникает необходимость разработки новых 

методов обработки информации. Традиционные DNN требуют значи-

тельных вычислительных ресурсов и являются энергоемкими, что огра-

ничивает их применение в автономных устройствах, мобильных систе-

мах и робототехнике. В отличие от них, SNN обладают рядом преиму-

ществ: 

 Энергетическая эффективность. SNN используют событийно-

ориентированную обработку информации, активируясь только при 

наличии значимых входных сигналов, что снижает энергозатраты [2]; 

 Биологическая правдоподобность. SNN моделируют меха-

низмы работы биологического мозга, что может способствовать созда-

нию более адаптивных и устойчивых систем; 

 Совместимость с нейроморфными процессорами. Специали-

зированные аппаратные решения, такие как Loihi (Intel) и SpiNNaker 

(University of Manchester), обеспечивают эффективную реализацию 

SNN, открывая новые возможности для развития энергоэффективных 

вычислений [2]; 
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Таким образом, исследование SNN не только расширяет границы 

компьютерного зрения, но и вносит вклад в развитие нейроморфных вы-

числений, что делает его актуальным и перспективным направлением. 

Объектом исследования являются глубокие спайковые нейрон-

ные сети, их архитектуры и механизмы функционирования. Предмет 

исследования – применение глубоких SNN для решения задач компь-

ютерного зрения, включая классификацию изображений, обнаружение 

объектов и сегментацию. 

Для достижения поставленных целей в исследовании предполага-

ется использование следующих методов: 

1. Математическое моделирование. Разработка архитектур 

SNN, анализ математических моделей спайковых нейронов и их дина-

мики; 

2. Компьютерное моделирование. Реализация SNN с использо-

ванием специализированных библиотек, таких как NEST, BindsNET, 

PyTorch с расширением для спайковых сетей; 

3. Экспериментальный анализ. Оценка точности и вычисли-

тельной сложности разработанных моделей на стандартных наборах; 

4. Сравнительный анализ. Исследование различий в производи-

тельности между SNN и традиционными DNN, выявление преимуществ 

и ограничений каждого из подходов. 

 В ходе работы планируется решить следующие задачи: 

 Разработать архитектуры SNN, адаптированные под задачи 

классификации, обнаружения объектов и сегментации изображений на 

основе спайковых моделей сигналов [4-6]; 

 Провести сравнительный анализ SNN и DNN, сравнив их точ-

ность и вычислительную сложность. 

Исследование глубоких спайковых нейронных сетей представляет 

собой перспективное направление в области компьютерного зрения и 

нейроморфных вычислений. SNN обладают рядом преимуществ перед 

традиционными DNN, включая энергоэффективность, биологическую 

правдоподобность и возможность реализации на специализированных 

БИС. Разработка и тестирование архитектур SNN, основанных на спай-

ковых моделях сигналов, позволит повысить их эффективность и от-

крыть новые возможности для их применения в автономных системах, 

робототехнике и мобильных устройствах. 
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Аннотация 

Исследование посвящено разработке системы искусственного интел-

лекта на базе нейросетевых технологий для автоматизации процесса 

распознавания и классификации астрономических объектов. Основное 

внимание уделяется использованию CNN для извлечения признаков и 

классификации звезд, галактик и других небесных тел. Обсуждаются 

вопросы обучения моделей на размеченных и неразмеченных данных, 

влияния различных методов предобработки изображений на точность 

работы сети, а также оптимизации производительности при работе 

с большими объемами данных.  
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Abstract 

The study is devoted to the development of an artificial intelligence system 

based on neural network technologies to automate the process of recognition 

and classification of astronomical objects. The focus is on using CNN to ex-

tract features and classify stars, galaxies, and other celestial bodies. The is-

sues of training models on labeled and unlabeled data, the impact of various 

image preprocessing methods on network accuracy, as well as performance 

optimization when working with large amounts of data are discussed. 
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Одна из основных задач современной астрономии – это не только 

обнаружение небесных объектов, но и их идентификация, составление 
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классификаций и определение физических характеристик. Сложность 

задач астрономического восприятия стремительно растет вместе с 

накоплением информации. Массивные телескопы нового поколения 

формируют потоки данных, объемы которых исчисляются петабайтами 

каждую ночь, что выходит за пределы возможностей традиционных ме-

тодов их обработки и анализа. Количество новых открываемых объек-

тов становится столь велико, что автоматизация и внедрение принципи-

ально новых подходов к их изучению становятся абсолютной необхо-

димостью. 

Нейросетевые технологии (НСТ), основанные на концепциях глу-

бокого обучения, представляют собой одну из самых мощных иннова-

ций современности, изменяющих подходы к обработке больших дан-

ных. Применительно к рассматриваемой задаче, нейросети (НС) позво-

ляют: выделять ключевые признаки в массивах данных; проводить клас-

сификацию объектов с высокими скоростью и точностью.  

Таким образом, рассматривается задача создания системы искус-

ственного интеллекта (СИИ), основанной на НСТ, способной автомати-

зировать процесс распознавания и классификации астрономических 

объектов. Система разрабатывается как локальное решение и предна-

значена для демонстрации возможностей машинного обучения и приня-

тия решений по выбору способов обработки объектов в астрономии, с 

возможностью для развертывания с применением облачных технологий 

[1, 2]. 

В качестве основы для обработки данных используются сверточ-

ные нейронные сети (CNN), которые хорошо зарекомендовали себя в 

задачах анализа изображений. CNN способны автоматически извлекать 

важные характеристики, такие как форма, яркость и структура объек-

тов, что делает их подходящими для классификации астрономических 

данных, например, для различия между звёздами, галактиками и дру-

гими небесными телами. Основная идея заключается в применении к 

изображениям фильтров, которые способны выявлять различные при-

знаки, такие как края, текстуры и формы. Эти признаки затем использу-

ются для распознавания более сложных объектов на следующих уров-

нях обработки [3, 4]. 

Обучение модели проводится на ограниченных наборах данных, 

которые включают размеченные изображения небесных тел. Для клас-

сификации известных объектов используется обучение с учителем, где 

нейронная сеть обучается на предварительно размеченных данных. Это 

позволяет системе точно определять тип объекта на основе его визуаль-

ных характеристик. Для выявления новых или редких явлений, таких 
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как аномалии в данных, может применяться обучение без учителя, что 

позволяет находить закономерности без явной разметки. 

Система реализуется с использованием современных фреймворков 

для машинного обучения, таких как TensorFlow или PyTorch, что обес-

печивает гибкость в настройке и обучении модели. Основной задачей 

является исследование того, как нейронные сети могут быть применены 

для решения конкретных задач в астрономии, таких как классификация 

объектов и выявление аномалий на изображениях.  

Не менее важным в исследовании предполагается анализ и реше-

ние следующих вопросов: как нормализация изображений, изменение 

их размеров, цветовая коррекция и аугментация данных влияют на ка-

чество работы CNN; какова оптимальная стратегия обучения модели 

для уменьшения переобучения; каково влияние производительности 

сети при обучении и инференсе, особенно при работе с большими набо-

рами данных. 

Формирование СИИ предполагает также наличие модуля принятия 

решений, касающихся параметрических аспектов при настройке про-

цессов распознавания. 

Перспективные направления дальнейших исследований связаны: с 

разработкой алгоритмов предобработки данных (нормализация, изме-

нение размера и аугментация изображений, для улучшения качества ра-

боты CNN), анализом стратегий обучения моделей с целью минимиза-

ции переобучения и повышения точности классификации; оптимиза-

цией производительности нейронных сетей при работе с большими объ-

емами данных, что критично для анализа астрономической информа-

ции. 
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EDGE AI: ЭНЕРГОЭФФЕКТИВНОСТЬ И СКОРОСТЬ В ЭПОХУ 

IOT 

Аннотация 

В тезисах доклада рассматривается применение искусственного ин-

теллекта на пограничных устройствах с акцентом на энергоэффек-

тивность, скорость обработки данных и автономность, что обеспе-

чивает прорыв в развитии IoT, робототехники и умных систем в усло-

виях ограниченных ресурсов и требований реального времени 
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EDGE AI: ENERGY EFFICIENCY AND SPEED IN THE IOT ERA 

Abstract 

The thesis discusses the application of artificial intelligence on edge devices 

with a focus on energy efficiency, processing speed, and autonomy, provid-

ing a breakthrough in the development of IoT, robotics, and smart systems 

under resource constraints and real-time requirements 

Keywords: edge artificial intelligence, pulse neural networks, autonomous 

systems. 

 

В современном мире, где технологии развиваются с невероятной 

скоростью, искусственный интеллект (ИИ) становится не просто ин-

струментом оптимизации процессов, а ключевым элементом в обеспе-

чении безопасности, эффективности и конкурентоспособности. Одним 

из наиболее перспективных направлений в этой области является погра-

ничный искусственный интеллект (Edge AI, EAI), который позволяет 

обрабатывать данные непосредственно на устройствах, минуя необхо-

димость передачи информации в облачные серверы [1]. Это особенно 

важно в условиях, где критически важны скорость принятия решений, 

конфиденциальность данных и автономность систем. 

Применение Edge AI позволяет открыть новые возможности в та-

ких сферах, как промышленность, транспорт, медицина, безопасность и 

многих других. Он позволяет снизить задержки при обработке данных, 
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минимизировать риски утечки информации и обеспечить работу в усло-

виях отсутствия стабильного интернет-соединения. В эпоху, где данные 

становятся новым "золотом", а скорость их анализа определяет успех, 

пограничный искусственный интеллект становится не просто иннова-

цией, а необходимостью для устойчивого развития и обеспечения тех-

нологического превосходства. 

Пограничный искусственный интеллект требует не только высо-

кой производительности, но и энергоэффективности, особенно когда 

речь идет о работе на устройствах с ограниченными ресурсами, таких 

как мобильные гаджеты, IoT-устройства или автономные роботы. Для 

таких задач особенно важны технологии, которые способны минимизи-

ровать энергопотребление и при этом обеспечивать быструю обработку 

данных. Одним из ключевых подходов является использование нейрон-

ных сетей, которые оптимизированы для работы с временными дан-

ными и способны эффективно функционировать в условиях ограничен-

ных вычислительных ресурсов [2]. 

Классические нейронные сети, такие как сверточные (CNN) или 

рекуррентные (RNN), широко используются в задачах компьютерного 

зрения, обработки естественного языка и других областях. Однако их 

прямое применение на пограничных устройствах часто затруднено из-

за высоких требований к вычислительным ресурсам и энергоэффектив-

ности. Для решения этой проблемы применяются различные методы оп-

тимизации, такие как квантование – уменьшение размера за счёт умень-

шения точности вычислений, или удаление избыточных параметров. 

Эти методы позволяют адаптировать классические нейронные сети 

для работы на пограничных устройствах, сохраняя приемлемую точ-

ность при снижении энергопотребления и вычислительной нагрузки. 

Спайковые нейронные сети (Spiking Neural Networks, SNN) — это 

биологически инспирированный подход, который имитирует работу 

нейронов в мозге. В отличие от классических нейронных сетей, где ин-

формация передается непрерывно, в SNN данные передаются в виде по-

следовательных импульсов. Это делает их более энергоэффективными, 

особенно на специализированном нейроморфном оборудовании [3]. 

Однако у SNN есть и свои ограничения. Обучение таких сетей 

сложнее, чем классических, и их точность может быть ниже в некото-

рых задачах. Тем не менее, современные исследования активно рабо-

тают над улучшением методов обучения SNN, что делает их всё более 

привлекательными для применения в пограничном искусственном ин-

теллекте. 

Также следует отметить существование гибридных нейросетей – 

сочетание импульсных и классических в одной архитектуре. Например, 
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такие сети рассматриваются в статье [4], где в классической архитек-

туре заменили некоторые слои на спайковые, что позволило добиться 

многократного уменьшения энергопотребления, при этом практически 

не потеряв в точности.  

Гибридные модели сочетают SNN для временной обработки дан-

ных и ANN для пространственного анализа. Например, спайковые слои 

в таких моделях специализируются на извлечении ключевых признаков 

из событийных данных, поступающих с таких устройств, как динамиче-

ские видеодатчики или другие сенсоры, реагирующие на изменения в 

окружающей среде. Результат извлечения передается в ANN, где вы-

полняются задачи классификации, распознавания образов или другие 

виды анализа. 

Пограничный ИИ требует баланса между точностью, задержкой и 

энергоэффективностью. Оптимизированные ANN подходят для задач с 

высокими требованиями к точности, но их эффективность ограничена. 

SNN предлагают крайне низкое энергопотребление, но проигрывают в 

универсальности. Гибридные архитектуры, объединяющие SNN и 

ANN, демонстрируют наибольший потенциал, сочетая сильные сто-

роны обоих подходов. 

Целью дальнейшего исследования является анализ существующих 

архитектур импульсных нейронных сетей, сравнение их энергоэффек-

тивности, точности и адаптивности в рамках их применения на погра-

ничных устройствах. 
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ГЛУБОКИЕ НЕЙРОСЕТИ ДЛЯ РАСПОЗНАВАНИЯ МЕСТ 

Аннотация 

Рассматривается проблема распознавания мест (VPR) в системах ло-

кализации и навигации. Описаны основные подходы к решению задачи, 

включая использование семантических признаков и 3D-лидаров для пре-

одоления изменений ракурса и внешних изменений. Обсуждаются мет-

рики оценки схожести изображений мест и перспективы применения 

VPR в различных областях. 
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DEEP NEURAL NETWORKS FOR LOCATION RECOGNITION 

Abstract 

The problem of location recognition (VPR) in localization and navigation 

systems is considered. The main approaches to solving the problem are de-

scribed, including the use of semantic features and 3D lidars to overcome 

angle changes and external changes. Metrics for assessing the similarity of 

images of places and the prospects for using VPR in various fields are dis-

cussed. 

Key words: place recognition convolutional neural networks, localization. 

 

Распознавание мест или Visual Place Recognition (VPR) — это под-

ход, основанный на восприятии, который распознает ранее посещенные 

места на основе визуальных, структурных или семантических сигналов. 

VPR является ключевым компонентом в системах локализации и 

навигации. Эта задача тесно связана с такими концепциями, как лока-

лизация, замыкание циклов (1оор closure) и извлечение изображений 

(image retrieval). 

Выполнение распознавания мест может быть затруднено из-за ряда 

проблем: внешний вид одного и того же места может значительно изме-

няться из-за различных факторов, таких как освещение, погодные усло-

вия, сезонные изменения, а также различия в углах обзора и позициях 
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камеры [1]. 

Проблемы сходства различных мест (перцептивный алиасинг) [2], 

а также изменение внешнего вида мест критичны для задач локализации 

и замыкания циклов (1оор closure), где ошибки в распознавании могут 

привести к неправильным решениям о местоположении. Извлечение 

признаков, устойчивых к изменениям условий, например, из средних 

слоев сверточных нейронных сетей (CNN), помогает моделировать ме-

ста так, чтобы они были менее чувствительны к изменениям внешнего 

вида. Улучшение качества сопоставления дескрипторов через нормали-

зацию или использование методов, таких как уменьшение размерности, 

удаление изменений или создание дельта-дескрипторов, позволяет по-

высить устойчивость к изменяющимся условиям. 

При посещении места с другой точки зрения внешний вид сцены 

может значительно измениться, например, из-за захваченных дополни-

тельных элементов. Для решения этой проблемы используют признаки, 

извлеченные из высокоуровневых слоев сверточных нейронных сетей 

(CNN). Эти признаки обладают семантическим значением и демонстри-

руют большую устойчивость к изменениям угла обзора. Например, та-

кие признаки могут абстрагироваться от конкретных деталей сцены, фо-

кусируясь на более общих характеристиках, что делает их менее чув-

ствительными к изменению точки зрения. Также проблему можно ре-

шить при помощи 3D LiDAR, он создает трехмерные модели местности, 

обеспечивая геометрическое восприятие окружающей среды. Это поз-

воляет системе быть независимой от ориентации, так как информация о 

месте сохраняется в виде пространственных данных, которые остаются 

неизменными при изменении угла обзора. 

Система распознавания мест обычно оценивается с помощью мет-

рик точности (P) и полноты (R) [3]. В контексте VPR точность (Р) пред-

ставляет собой отношение правильно сопоставленных изображений од-

них и тех же мест к общему количеству сопоставленных изображений 

 

ТР представляет истинные срабатывания, а FP — ложные срабаты-

вания. Полнота (R) выражает отношение правильно сопоставленных 

изображений одних и тех же мест к общему числу истинных позитив-

ных примеров (ground truth) 

 

Идеальной системой должна быть та, которая достигает точности 

100% и полноты 100%. 

Глубокие нейросети демонстрируют высокую эффективность в за-

дачах распознавания мест благодаря своей способности извлекать слож-
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ные, высокоуровневые признаки из данных, таких как изображения, ви-

део. Нейронные сети открывают возможности развития в навигации 

(распознавание улиц, зданий, перекрестков), туризме (распознавание 

достопримечательностей и предоставление информации в реальном 

времени), безопасности (повышение уровня безопасности в городах), 

мониторинге (анализ спутниковых данных для обнаружения изменений 

в окружающей среде). 
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ИССЛЕДОВАНИЕ МЕТОДОВ УМЕНЬШЕНИЯ ЗАДЕРЖЕК ДЛЯ 

ПОВЫШЕНИЯ ЭФФЕКТИВНОСТИ РАБОТЫ СЕТЕВЫХ ПРО-

ТОКОЛОВ 

Аннотация 

В условиях стремительного развития цифровых технологий и роста 

объема передаваемых данных в сетях, проблема задержек в сетевых 

протоколах становится одной из наиболее значимых. Задержки нега-

тивно влияют на производительность сетей, снижая качество обслу-

живания (QoS) и пользовательский опыт, особенно в приложениях, 

требующих высокой скорости и минимального времени отклика, таких 

как видеоконференции, онлайн-игры, системы реального времени и IoT-

устройства. 
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RESEARCH OF DELAY REDUCTION METHODS TO IMPROVE THE 

EFFICIENCY OF NETWORK PROTOCOLS 

Abstract 

With the rapid development of digital technologies and the growing volume 

of data transmitted in networks, the problem of delays in network protocols 

is becoming one of the most significant. Delays negatively affect network 

performance, reducing quality of service (QoS) and user experience, espe-

cially in applications that require high speed and minimal response time, 

such as video conferencing, online gaming, real-time systems, and IoT de-

vices. 

Актуальность исследования 

Современные сети сталкиваются с множеством вызовов: увеличе-

ние числа подключенных устройств, рост трафика, неравномерное рас-

пределение нагрузки и ограничения аппаратных ресурсов. Эти факторы 

приводят к перегрузкам, потерям пакетов и увеличению задержек, что 

делает актуальным поиск эффективных методов их минимизации. 

Кроме того, с появлением новых технологий, таких как 5G, облач-

ные вычисления и edge computing, требования к задержкам становятся 
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еще более строгими. Например, в системах автоматизации и управления 

в реальном времени задержки в несколько миллисекунд могут привести 

к критическим сбоям. Поэтому исследование методов уменьшения за-

держек является важным шагом для обеспечения стабильной и эффек-

тивной работы сетей в современных условиях. 

Разработка и внедрение методов оптимизации сетевых протоколов 

позволят не только повысить производительность сетей, но и обеспе-

чить их масштабируемость, что особенно важно в условиях продолжа-

ющейся цифровой трансформации и роста требований к сетевым инфра-

структурам. 

Цель — Разработка и анализ методов уменьшения задержек в се-

тевых протоколах для повышения эффективности передачи данных, 

обеспечения стабильной работы сетевых приложений и улучшения ка-

чества обслуживания (QoS) в современных сетевых инфраструктурах. 

Задачи: 

 Классификация компонентов системы по критериям критично-

сти и уязвимости. 

 Анализ факторов, влияющих на отказы (технические, про-

граммные, внешние). 

 Моделирование сценариев отказов и оценка их последствий. 

 Формулировка рекомендаций по оптимизации отказоустойчи-

вости системы. 

Методология 

 Провести анализ современных сетевых протоколов и выявить 

основные причины возникновения задержек, такие как перегрузка сети, 

неоптимальная маршрутизация, ограничения оборудования и потери 

пакетов. 

 Исследовать существующие методы и алгоритмы уменьшения 

задержек, включая: 

o методы управления очередями (AQM — Active Queue 

Management); 

o механизмы приоритизации трафика (QoS — Quality of Service); 

o алгоритмы адаптивной маршрутизации; 

o методы сжатия данных и кэширования. 

 Разработать модели и провести эксперименты для оценки эф-

фективности предложенных методов с использованием специализиро-

ванного программного обеспечения (например, NS-3, Wireshark, GNS3). 

 Провести сравнительный анализ результатов экспериментов и 

определить наиболее эффективные методы для различных типов сетей 

и приложений. 
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 Разработать практические рекомендации по внедрению мето-

дов уменьшения задержек в реальных сетевых инфраструктурах. 

 Оценить влияние предложенных методов на качество обслужи-

вания (QoS) и производительность сетей. 

Результаты 
1. Выявлены ключевые факторы, влияющие на возникновение за-

держек в сетевых протоколах, включая перегрузку сети, неоптималь-

ную маршрутизацию, потери пакетов и ограничения аппаратных ресур-

сов. 

2. Проведен анализ современных методов уменьшения задержек, 

таких как: 

o алгоритмы управления очередями (AQM — Active Queue 

Management); 

o механизмы приоритизации трафика (QoS — Quality of Service); 

o методы адаптивной маршрутизации; 

o технологии сжатия данных и кэширования. 

3. Разработаны модели сетевых сценариев для оценки эффектив-

ности предложенных методов, проведены эксперименты с использова-

нием специализированного программного обеспечения (NS-3, 

Wireshark, GNS3). 

4. Получены количественные показатели эффективности методов, 

включая снижение времени задержки, увеличение пропускной способ-

ности и уменьшение потерь пакетов. 

5. Определены наиболее эффективные методы для различных ти-

пов сетей (корпоративные, центры обработки данных, телекоммуника-

ционные системы) и приложений (видеоконференции, онлайн-игры, 

IoT). 

6. Разработаны практические рекомендации по внедрению мето-

дов уменьшения задержек в реальных сетевых инфраструктурах, что 

позволяет повысить качество обслуживания (QoS) и производитель-

ность сетей. 

Практическая значимость 

Результаты проведенного исследования имеют высокую практиче-

скую ценность для современных сетевых инфраструктур. Разработан-

ные методы и рекомендации по уменьшению задержек могут быть 

успешно применены в следующих областях: 

1. Корпоративные сети: Оптимизация сетевых протоколов поз-

волит повысить производительность корпоративных сетей, обеспечив 

стабильную работу критически важных приложений, таких как VoIP, 

видеоконференции и облачные сервисы. 
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2. Центры обработки данных (ЦОД): Внедрение предложенных 

методов уменьшения задержек поможет снизить время отклика и повы-

сить эффективность обработки данных, что особенно важно для распре-

деленных систем и облачных вычислений. 

3. Телекоммуникационные сети: Результаты исследования мо-

гут быть использованы для улучшения качества обслуживания (QoS) в 

телекоммуникационных сетях, включая сети 5G, что обеспечит под-

держку приложений реального времени и IoT-устройств. 

4. Интернет вещей (IoT): Уменьшение задержек в сетях IoT поз-

волит повысить надежность и скорость взаимодействия между устрой-

ствами, что критично для систем автоматизации, умных городов и про-

мышленного IoT. 

5. Разработка сетевых приложений: Полученные результаты 

могут быть использованы разработчиками сетевых приложений для оп-

тимизации их продуктов, что улучшит пользовательский опыт и повы-

сит конкурентоспособность решений. 

6. Образование и научные исследования: Материалы исследо-

вания могут быть использованы в образовательных программах для 

подготовки специалистов в области сетевых технологий, а также в ка-

честве основы для дальнейших научных исследований. 

Заключение 
Проведенное исследование демонстрирует, что уменьшение задер-

жек в сетевых протоколах является важным направлением для повыше-

ния эффективности сетей. Разработанные рекомендации и методы мо-

гут быть успешно применены в реальных условиях, что подтверждается 

результатами экспериментов. Дальнейшие исследования могут быть 

направлены на адаптацию предложенных методов для новых техноло-

гий, таких как 5G и IoT. 
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Аннотация  
Интеллектуальные транспортные системы (ITS) активно развива-

ются благодаря технологиям межтранспортной связи в мобильных се-

тях. Одной из ключевых задач таких систем является обеспечение опе-

ративной передачи сообщений в реальном времени, что требует ис-

пользования беспроводных ad hoc сетей. Эти сети, обладая независи-

мостью от стационарной инфраструктуры, позволяют быстро внед-

рять приложения, снижая вероятность перегрузок. 

Современные протоколы передачи данных являются важной частью 

таких систем, обеспечивая эффективный обмен информацией между 

транспортными средствами. Такие протоколы позволяют учитывать 

зону риска, направление движения и другие ключевые параметры, что 

оптимизирует процесс передачи сообщений и повышает надёжность 

работы сети. 
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INVESTIGATION OF THE MESSAGE AGGREGATION MODEL  

IN TRANSPORT NETWORKS 

Abstract  

Intelligent Transportation Systems (ITS) are rapidly evolving thanks to inter-

vehicle communication technologies in mobile networks. One of the key chal-

lenges of such systems is ensuring real-time message transmission, which re-

quires the use of wireless ad hoc networks. These networks, being independ-

ent of stationary infrastructure, enable the rapid deployment of applications 

while reducing the likelihood of congestion. 

Modern data transmission protocols are an essential part of such systems, 

providing efficient information exchange between vehicles. These protocols 

take into account risk zones, driving directions, and other key parameters, 

optimizing the message transmission process and enhancing network relia-

bility. 
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В последние десятилетия развитие транспортных сетей, включая 

автомобильный, железнодорожный, авиационный и другие виды транс-

порта, привело к существенному увеличению объемов, передаваемых 

данных. Эти данные включают информацию о движении транспорта, 

авариях, погодных условиях и другие параметры, которые могут быть 

использованы для оптимизации транспортных потоков, повышения без-

опасности и эффективности управления. Важным аспектом обработки 

таких данных является агрегация сообщений, которая позволяет умень-

шить объем передаваемой информации, повысить скорость обработки и 

улучшить качество принятия решений. 

Модели агрегации сообщений играют ключевую роль в транспорт-

ных сетях, особенно в условиях ограниченных вычислительных ресур-

сов и высоких требований к скорости передачи данных. Они позволяют 

комбинировать различные источники данных и передавать агрегиро-

ванные сообщения, которые сохраняют важную информацию и исклю-

чают избыточность. Исследования в этой области направлены на опти-

мизацию алгоритмов агрегации, минимизацию потерь данных и улуч-

шение качества обслуживания в реальном времени. 

Целью данной работы является изучение существующих моде-

лей агрегации сообщений, анализ их эффективности в различных типах 

транспортных сетей и предложение новых подходов для повышения 

производительности, и надежности таких систем. 

 

1. Теоретические основы агрегации сообщений в транспорт-

ных сетях 

Агрегация сообщений в транспортных сетях представляет собой 

процесс объединения и обработки данных, поступающих от различных 

источников, таких как сенсоры, транспортные средства и инфраструк-

тура, с целью создания обобщённых сообщений. Этот процесс играет 

ключевую роль в повышении эффективности работы транспортных си-

стем, снижая нагрузку на коммуникационные каналы и обеспечивая 

оперативную передачу только важной информации. В условиях совре-

менного транспортного мира, где объемы данных постоянно растут, аг-

регация становится необходимостью для быстрого и точного принятия 

решений. 

1.1 Сокращение объема данных 

Одним из ключевых аспектов агрегации является необходимость 

минимизации передачи избыточной и менее значимой информации. В 
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условиях ограниченных вычислительных ресурсов и пропускной спо-

собности каналов связи системы агрегации должны обеспечивать пере-

дачу только тех данных, которые критичны для принятия решений. Это 

помогает сократить нагрузку на сеть и повысить скорость реагирования, 

не жертвуя важными параметрами. 

Примером может служить агрегация сообщений о состоянии до-

рожного движения, когда передаются лишь данные о наиболее загру-

женных участках, исключая менее значимые и часто повторяющиеся со-

общения. 

1.2 Обработка в реальном времени 

Важнейшим требованием к агрегации в транспортных сетях явля-

ется возможность обработки данных в реальном времени. В условиях 

динамичного изменения транспортных потоков и перемещения транс-

портных средств, система должна быть способна немедленно реагиро-

вать на новые события. Агрегация сообщений должна происходить с 

минимальными задержками, тем самым позволяя оперативно перена-

правлять потоки транспорта, предотвращать заторы и устранять аварий-

ные ситуации. 

Это особенно важно в контексте интеллектуальных транспортных 

систем (ITS), где данные о текущем движении, погодных условиях и со-

бытиях на дорогах обрабатываются с минимальной задержкой, что поз-

воляет принимать быстрые и обоснованные решения. 

1.3 Фильтрация и сжатие данных 

Еще одной важной задачей агрегации является исключение несу-

щественных данных и фильтрация информации на основе заданных 

критериев. Например, сообщения могут быть агрегированы на основе 

временных интервалов, географического положения или типа события. 

Система должна уметь эффективно отбирать и передавать только ту ин-

формацию, которая имеет значение для текущего состояния сети или в 

контексте конкретной задачи [Ошибка! Источник ссылки не 

найден.]. 
Методы сжатия данных, такие как кодирование, могут быть ис-

пользованы для уменьшения объема информации, что также способ-

ствует снижению нагрузки на каналы связи и ускоряет обработку дан-

ных. Такой подход необходим, когда требуется минимизировать коли-

чество передаваемых битов без потери критичной информации. 

 

2. Применение агрегации сообщений в реальных транспортных 

системах 

Агрегация сообщений играет важную роль в управлении транс-

портными системами, оптимизируя процессы, повышая безопасность и 
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улучшая качество обслуживания. Она широко используется в интеллек-

туальных транспортных системах (ITS), системах управления движе-

нием и логистике. Рассмотрим ключевые аспекты её применения в этих 

областях. 

2.1 Интеллектуальные транспортные системы (ITS) 

ITS применяют агрегацию данных для мониторинга транспортных 

потоков, управления дорожным движением и предотвращения аварий. 

Эти системы обрабатывают огромные объёмы информации от сенсоров, 

камер видеонаблюдения, GPS-устройств и других источников [2]. Эф-

фективная агрегация объединяет данные из разных источников в обоб-

щённые сообщения, что снижает нагрузку на коммуникационные ка-

налы и ускоряет обработку информации. Например, агрегированные 

данные о плотности движения на дорогах позволяют в реальном вре-

мени перенаправлять транспортные потоки, предотвращая заторы и ава-

рийные ситуации. 

Кроме того, такие данные используются для прогнозирования тра-

фика, анализа дорожной ситуации и принятия стратегических решений. 

Это сокращает время отклика системы, критически важное для опера-

тивного реагирования, а также улучшает экологическую обстановку за 

счёт снижения выбросов углекислого газа. 

2.2 Системы управления движением 

В системах управления движением агрегация данных используется 

для прогнозирования плотности трафика, обнаружения аварий и мони-

торинга состояния транспорта. Данные поступают от дорожных камер, 

сенсоров и метеостанций. Агрегация позволяет оперативно формиро-

вать сводную информацию о дорожной обстановке, что способствует 

более точному прогнозированию ситуации и перенаправлению потоков 

для минимизации заторов[3] . 

Например, информация о скорости движения автомобилей на раз-

ных участках дороги помогает предсказывать образование заторов и за-

ранее перераспределять трафик. Это сокращает время в пути, повышает 

пропускную способность дорог и позволяет быстро реагировать на ава-

рии, минимизируя их последствия. 

2.3 Логистические системы 

Агрегация данных активно применяется для оптимизации маршру-

тов, мониторинга транспортных средств и минимизации времени до-

ставки. Современные логистические компании обрабатывают данные о 

местоположении транспорта, его состоянии, погодных условиях и до-

рожных происшествиях. 

Эти данные объединяются в агрегированные сообщения, которые 

помогают адаптировать маршруты и снизить вероятность задержек. 
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Например, информация о неблагоприятных погодных условиях или за-

торах позволяет перераспределить грузы на более безопасные и быст-

рые маршруты. Это сокращает издержки, повышает точность прогнози-

рования времени доставки и снижает простои транспорта. 

Примером успешного применения таких систем являются города, 

где активно используют технологии агрегации данных для управления 

транспортными потоками. Интеллектуальные системы, агрегирующие 

информацию о трафике, авариях и погодных условиях, позволяют эф-

фективно снижать заторы и сокращать время поездок 

Выводы: 

Агрегация сообщений является ключевым инструментом для опти-

мизации работы транспортных сетей. Она снижает нагрузку на каналы 

связи за счёт исключения избыточной информации, повышает скорость 

обработки данных и улучшает качество решений в реальном времени. 

Этот процесс особенно важен в условиях постоянно растущего объёма 

данных, генерируемых транспортными средствами, сенсорами и инфра-

структурой. 

Основные преимущества агрегации заключаются в сокращении 

объёма передаваемых данных, оперативной обработке информации и 

создании обобщённых сообщений, содержащих только критически важ-

ные сведения. Это позволяет эффективно управлять транспортными по-

токами, минимизировать заторы, повышать безопасность и снижать 

воздействие транспорта на окружающую среду. 

Применение агрегации широко востребовано в интеллектуальных 

транспортных системах для мониторинга трафика, предотвращения ава-

рий и прогнозирования потоков. В системах управления движением она 

помогает выявлять заторы, оперативно перенаправлять транспортные 

потоки и предотвращать аварийные ситуации. В логистике агрегация 

данных используется для оптимизации маршрутов, сокращения вре-

мени доставки и повышения точности прогнозов. 
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С развитием технологий и ростом объёмов данных возросла потреб-

ность в оптимизации топологии сетей, особенно в условиях неопределён-

ности. Традиционные методы, предполагающие точности и детермини-

рованность, не обеспечивают достаточной гибкости. Поэтому возрастает 

актуальность разработки адаптивных методов, учитывающих изменяю-

щиеся параметры и нестабильность сети. [1,2]. 

Целью настоящей работы является решение задачи, направленной 

на построение оптимальной топологии коммуникационной сети при 
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обеспечении требуемой надёжности каналов связи и при ограничении 

стоимости сети в условиях неопределенности. 

Коммуникационная сеть 𝒢 = (𝒱, ℇ, 𝒫) представляется в виде множе-

ства терминалов 𝒱, связей ℇ, и наборов значений надёжности каналов 

связи 𝒫. Если в сети имеется 𝑛 узлов, её топология может быть описана 

вектором: 

 

𝑥 = {𝑥𝑖𝑗 : 1 ≤ 𝑖 ≤ 𝑛 − 1, 𝑖 + 1 ≤ 𝑗 ≤ 𝑛}, (1) 

 

где 𝑥𝑖𝑗 ∈ {0, 1}, причем 𝑥𝑖𝑗 = 1 указывает на наличие связи между 

узлами (𝑖, 𝑗), а 𝑥𝑖𝑗 = 0 означает её отсутствие. 

Предполагается, что терминалы обладают идеальной надёжность, а 

отказ связей происходит независимо с заданными вероятностями. 

Успешное соединение терминалов, принадлежащих подмножеству 𝒦 

множества 𝒱, является случайным событием. Вероятность этого события 

определяет 𝒦-терминальную надежностью, обозначаемую как 𝑅(𝒦, 𝑥), 
где 𝑥 – случайная величина – описывает топологию сети. Сеть 𝒢 счита-

ется 𝒦-связной, если все узлы подмножества 𝒦 остаются соединёнными 

при данной топологи. Таким образом, 𝒦-терминальная надежность опре-

деляется следующим образом: 

 

𝑅(𝒦, 𝑥) = Pr(𝒢 является 𝒦 − связной при топологии 𝑥). (2) 

 

Если подмножество 𝒦 совпадает со всем множеством 𝒱, то значе-

ние 𝑅(𝒦, 𝑥) характеризует общую надёжность сети. 

Для каждой возможной топологии сети, описываемой вектором 𝑥, 

общая стоимость сети определяется суммой затрат на связи: 

 

∑ ∑ 𝑐𝑖𝑗𝑥𝑖𝑗
𝑛
𝑗=𝑖+1

𝑛−1
𝑖=1 , (3) 

 

где 𝑐𝑖𝑗  – стоимость коммуникационных каналов (𝑖, 𝑗), 𝑖 = 1,2, … , 𝑛 −

1, 𝑗 = 𝑖 + 1, 𝑖 + 2,… , 𝑛. 
Задача топологической оптимизации сети формулируется как мини-

мизация общей стоимости сети в соответствии с (3) при соблюдении за-

данных ограничений по надёжности: 
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{
 
 

 
 

𝑚𝑖𝑛∑ ∑ 𝑐𝑖𝑗𝑥𝑖𝑗

𝑛

𝑗=𝑖+1

𝑛−1

𝑖=1

при ограничениях:

𝑅(𝒦𝑘 , 𝑥) ≥ 𝑅𝑘, 𝑘 = 1,2, … ,𝑚,

 (4) 

 

где 𝒦𝑘 − заданные подмножества терминалов, а 𝑅𝑘 – минимально 

допустимые значения надёжности. 

Рассмотрим полносвязную сеть из 𝑛 узлов, в которой надёжность 

каждой связи составляет 0.90, а стоимость связей задана матрицей. Об-

щий допустимый бюджет на построение сети составляет С денежных 

единиц, что накладывает следующее ограничение: 

∑ ∑ 𝑐𝑖𝑗𝑥𝑖𝑗

𝑛

𝑗=𝑖+1

𝑛−1

𝑖=1

≤ С. 
(5) 

 

Будем считать, что лицо, принимающее решения (ЛПР), может дать 

предварительные оценки уровня достижимости каждой цели (2). Кроме 

того, для каждой цели должны быть определены приоритеты ее достижи-

мости.  

Установим целевые уровни надёжности для различных подсетей с 

разными приоритетами. Допустим, что в коммуникационной сети выде-

лено несколько подсетей 𝒦1, 𝒦2 и 𝒦3, соответственно с 𝒦-терминальной 

надежностью 0,99, 0,95 и 0,9. Пусть сеть 𝒦1 имеет наивысший приоритет, 

а сеть 𝒦3 – низший. Это приводит к следующим целевым ограничениям:  

 

{
 
 

 
 𝑅(𝒦1 , 𝑥) + 𝑑1

− − 𝑑1
+ = 0.99

𝑅(𝒦2, 𝑥) + 𝑑2
− − 𝑑2

+ = 0.95

𝑅(𝒦3, 𝑥) + 𝑑3
− − 𝑑3

+ = 0.90

𝑑𝑖
+, 𝑑𝑖

− ≥ 0, 𝑖 = 1,2,3.

, (6) 

 

где переменные 𝑑1
−, 𝑑2

−, 𝑑3
− представляют собой отрицательные от-

клонения от назначенного уровня надежности, а переменные 𝑑1
+, 𝑑2

+, 𝑑3
+ - 

положительные отклонения. 

Система целевых ограничений (6) описывает события, которые со-

стоят в том, что при выходе из строя тех или иных связей, сеть останется 

работоспособной – связной в соответствии с (2).  

Таким образом, цель задачи состоит в минимизации отрицательных 

отклонений от назначенного уровня надежности: 
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𝑚𝑖𝑛{𝑑1
−, 𝑑2

−, 𝑑3
−} (7) 

 

Учитывая выражения (5)-(7), задачу топологической оптимизации 

сети можно сформулировать следующим образом:  

 

{
 
 
 
 
 

 
 
 
 
 

𝑚𝑖𝑛{𝑑1
−, 𝑑2

−, 𝑑3
−}

при ограничениях:

𝑅(𝒦1 , 𝑥) + 𝑑1
− − 𝑑1

+ = 0.99,

𝑅(𝒦2, 𝑥) + 𝑑2
− − 𝑑2

+ = 0.95,

𝑅(𝒦3, 𝑥) + 𝑑3
− − 𝑑3

+ = 0.90,

∑ ∑ 𝑐𝑖𝑗𝑥𝑖𝑗

𝑛

𝑗=𝑖+1

𝑛−1

𝑖=1

≤ С,

𝑥𝑖𝑗 = 0 или 1, ∀𝑖, 𝑗,

𝑑𝑖
+, 𝑑𝑖

− ≥ 0, 𝑖 = 1,2,3.

 (8) 

Таким образом, необходимо определить такую топологию сети, при 

которой общие затраты на ее построение не превышают заданного значе-

ния при выполнении ограничений по надежности. 

Целевая модель (8) представляет собой многокритериальную задачу 

стохастического событийного программирования [3]. При выборе метода 

решения задачи (8) необходимо учитывать ее многокритериальность и 

зависимость цели и ограничений задачи от случайных переменных. 

Для преодоления неопределенности цели (7) поставленной задачи 

предлагается использовать метод свертки, или метод весовых коэффици-

ентов. В таком случае цель (7) будет представлена: 

𝑚𝑖𝑛∑𝜆𝑖𝑑𝑖
−,

3

𝑖=1

 (9) 

где λi – весовые коэффициенты, определяющие уровень предпочте-

ния достижимости целей, причем ∑ 𝜆𝑖 = 1.3
𝑖=1  Таким образом многокри-

териальная задача (7) будет сведена к однокритериальной задаче (9). 

Для решения задач неопределенного программирования существует 

единый подход в виде гибридного алгоритма. Гибридный алгоритм в об-

щем случае включает в себя статистическое моделирование, аппроксима-

цию целевой функции с неопределенностью на основе обучения нейрон-

ной сети и эволюционные алгоритмы для получения оптимального реше-

ния. 

Обучение нейросети не требуется, так как целевая функция легко 

вычисляется на основании выражения (9). 
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Статистическое моделирование применяется для решения следую-

щих задач: представление структуры сети; моделирование случайных от-

казов для вычисления уровня надежности сети; случайное изменение 

структуры сети при реализации оптимизационного алгоритма. 

Оптимизация топологии сети выполняется на основе генетического 

алгоритма (ГА), который относится к эвристическим методам оптимиза-

ции Достоинством ГА является способность получать глобальное опти-

мальное решение, кроме того, их применение не связано со сложным ма-

тематическим анализом оптимизационных задач. 

ГА в общем случае состоит из стандартных процедур, но реализация 

этих процедур определяется сутью конкретной задачи. 

Важнейшим элементом, используемым при формулировании ГА, 

является хромосома. В представленной задаче хромосома представляет 

собой двоичный вектор (1), который в дальнейшем преобразуется в мат-

рицу смежности смоделированной сети. 

При инициализации поколения хромосом необходима проверка их 

допустимости. Во-первых, проверяется ограничение по стоимости (5) 

смоделированной подсети, во-вторых, устанавливается связность – рабо-

тоспособность подсети. Процедура определения связности смоделиро-

ванной подсети используется и при выполнении операций модификации 

хромосом. 

Двоичная хромосома определяет специфику операций кроссинго-

вера и мутации. Для операции кроссинговера в двух выбранных хромо-

сомах случайным образом генерируются номера компонентов двоичного 

вектора, и происходит обмен этими значениями этих компонентов. Для 

операции мутации случайным образом изменяется последовательность 

компонентов в векторе. 

Процедуры оценивания целевой функции и селекции в данной за-

даче выполняются на основе стандартных процедур. 

В дальнейшем планируется разработать систему топологической 

оптимизации коммуникационной сети и провести исследования влияния 

параметров задачи на ее решение. 
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A SOFTWARE MODEL FOR EVALUATING METHODS  

FORMATION OF TRANSPORT NETWORK CLUSTERS 

Abstract 

The paper presents a software model for evaluating clustering methods in 

VANETs. The developed model is aimed at optimizing the distribution of UV 

among virtual clusters 

Key words: Software model, optimization algorithms, clustering, UV, 

VANETs 

 

Цель работы заключается в разработке программной модели для 

оценки методов формирования кластеров в автомобильных самооргани-

зующихся сетях (далее – VANETs). Эта модель предназначена для оп-

тимизации распределения беспилотных транспортных средств (далее – 

БТС) среди виртуальных кластеров, учитывая различные входные мет-

рики. Актуальность обусловлена активным развитием автономных 

транспортных систем, требующих эффективного управления для повы-

шения надёжности и безопасности транспортного потока [1]. Разрабо-

танная программная система включает в себя ряд подсистем и модулей, 

каждый из которых решает свою подзадачу. Структура системы приве-

дена на рисунке 1. 
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Рисунок 1 – Структурно-функциональная схема 

 

Подсистема «Клиент» содержит в себе модуль «Приложение», ко-

торый является входной точкой; и модуль «Контроллер», который со-

держит в себе логику взаимодействия пользовательского интерфейса с 

внутренним представлением системы. Подсистема «Данные» содержит 

в себе модуль «Кэш», который хранит в себе состояние внутреннего 

представления системы; модуль «Связь», который хранит дополнитель-

ные метрики сети; модуль «Схема сети» который содержит текущую 

матрицу связности БТС; модуль «Хранилище», который является биб-

лиотекой, хранящей константы, использующиеся во многих других мо-

дулях. Подсистема «Ресурсы» хранит в себе FXML-представление мо-

дулей пользовательского интерфейса. В подсистеме «Логика» представ-

лено четыре модуля, каждый модуль реализует алгоритм формирования 

виртуальных кластеров, каждый из которых будет рассмотрен ниже по-

дробнее. 

Модуль «Полный перебор» реализует алгоритм получения точного 

решения, за приемлемое полиномиальное время. Модуль «Генетиче-

ский алгоритм» представляет собой эвристический метод случайного 

поиска, основанный на принципе имитации эволюции биологической 

популяции. Модуль «Жадный приближённый алгоритм» выбирает мно-

жества, руководствуясь следующим правилом: на каждом этапе выби-

рается множество, покрывающее максимальное число её не покрытых 
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элементов. Модуль «Модифицированный алгоритм» является специ-

ально разработанным алгоритмом, построенным на базе жадного при-

ближенного алгоритма, его особенность заключается в предобработке 

данных, которая снижает размерность и упрощает обработку матрицы 

связности БТС [2]. 

В результате исследования можем констатировать, что лучшим по 

времени выполнения является «Модифицированный алгоритм»; худ-

шим по потреблению памяти – алгоритм «Полный перебор», который 

для выполнения требуется кратно больше времени. «Жадный прибли-

жённый» и «генетический» алгоритмы принимают промежуточные зна-

чения указанных метрик. 
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ИССЛЕДОВАНИЕ МОДЕЛЕЙ ПРОГНОЗИРОВАНИЯ ПРО-

ПУСКНОЙ СПОСОБНОСТИ КАНАЛОВ МОБИЛЬНОЙ СВЯЗИ 

Аннотация 

В данной работе рассматриваются методы машинного обучения для 

прогнозирования пропускной способности каналов мобильной связи. Ос-

новной целью исследования является разработка моделей прогнозиро-

вания и создание прототипа программного обеспечения для взаимодей-

ствия с моделями и отображения результатов прогнозирования. В ра-

боте представлены этапы подготовки данных, разработки моделей и 

оценки точности прогнозирования с использованием метрик MAE и 

RMSE.  
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RESEARCH OF FORECASTING MODELS FOR THE BANDWIDTH 

OF MOBILE COMMUNICATION CHANNELS 

Abstract 

This paper examines machine learning methods for predicting the capacity 

of mobile communication channels. The main goal of the research is to de-

velop several prediction models and create a software prototype to interact 

with these models and display the prediction results. The paper describes the 

stages of data preparation, model development, and accuracy assessment us-

ing MAE and RMSE metrics.  
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Введение 
Мобильная связь – один из самых быстро развивающихся секторов 

телекоммуникаций. Пропускная способность каналов, зависящая от 

множества параметров, является ключевым фактором эффективности 
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мобильных сетей. Её измерение и оценка сложны, требуют специаль-

ного оборудования и программного обеспечения, и изменяются во вре-

мени и пространстве, поэтому важно уметь прогнозировать её на основе 

имеющихся данных. 

Существующие методы прогнозирования пропускной способности 

мобильных каналов (статистические, вероятностные и т.д.) имеют огра-

ничения: высокая сложность, низкая точность, низкая адаптивность и 

сложность в интерпретации получаемых результатов. Они часто не учи-

тывают пространственную составляющую и взаимосвязь между кана-

лами. Поэтому решение задач по разработке и совершенствованию мо-

делей прогнозирования пропускной способности каналов связи с ис-

пользованием методов машинного обучения представляет собой науч-

ный и практический интерес.  

Цель и постановка задачи 

Цель исследования – разработка моделей прогнозирования про-

пускной способности каналов 5G mmWave и прототипа ПО. Для этого 

необходимо решить следующие задачи:  

1. Провести подготовку данных.  

2. Определить метрики для оценки точности прогнозирования. 

3. Разработать прототип ПО. 

4. Разработать ряд моделей прогнозирования и интегрировать их 

в разработанный прототип. 

Разработка прототипа программного решения 

Архитектура решения включает два модуля. 

Пользовательский интерфейс. Приложение разработано на C# 

WPF для отображения результатов прогнозирования и метрик точности, 

а также выбора исследуемых моделей. 

Веб-API. Модуль реализован в среде Python с Flask, связывающий 

модели прогнозирования с клиентским приложением через HTTP-за-

просы.  

Обученные модели сериализуются с помощью библиотеки Рickle 

для предотвращения повторного обучения при каждом перезапуске. 

Разработка и исследование моделей прогнозирования 

 Исходные данные включают сведения о пропускной способности 

каналов 5G mmWave в сети Verizon из открытого датасета [1]. Подго-

товка данных проводилась в Jupyter Notebook с использованием Pandas.  

Для прогнозирования использовались модели машинного обучения: k 

ближайших соседей (kNN), дерево решений (DTree), регрессия на ос-

нове опорных векторов (SVR), сверточная нейросеть (CNN) и CNN с 

LSTM [2][3][4]. 
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В качестве базовых критериев использовались наивное прогнози-

рование (Naive) и усреднение (Average). Классические модели разраба-

тывались с использованием Scikit-Learn, нейросетевые — с TensorFlow. 

Лучшие оценки значения метрик MAE и RMSE обеспечивает сверточ-

ная нейронная сеть (CNN), за ней следует дерево решений (DTree).  
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СОЗДАНИЕ ЕДИНОГО ГЕОИНФОРМАЦИОННОГО  

ПРОСТРАНСТВА РФ – ОСНОВА ДЛЯ РЕАЛИЗАЦИИ ЗАДАЧ 

ОБЕСПЕЧЕНИЯ НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ 

Аннотация 

В докладе рассматриваются основные принципы и особенности созда-

ния и развития Единого геоинформационного пространства Россий-

ской Федерации (ЕГИП РФ). Проводится анализ нормативных актов 

Российской Федерации в части вопросов обеспечения национальной без-

опасности и особенностей использования геопространственной ин-

формации. Подробно анализируются текущее состояние развития ин-

фраструктуры пространственных данных и возникающие при этом 

проблемы, требующих своего безотлагательного разрешения. Особое 

внимание уделяется рассмотрению вопроса отсутствия требуемого 

уровня межведомственного взаимодействия ФОИВ, СФ, организаций и 

предприятий промышленности, создающих, формирующих и обеспечи-

вающих функционирование соответствующих федеральных, регио-

нальных и ведомственных фондов геопространственной информации, 

в целях эффективного решения задачи по формированию Единого гео-

информационного пространства и обеспечению необходимой полной, 

актуальной и достоверной геопространственной информацией (ресур-

сами) пользователей (органов государственной власти и органов воен-

ного управления), решающих задачи в интересах обеспечения нацио-
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нальной безопасности Российской Федерации. Подробно рассматрива-

ется архитектура Единого геоинформационного пространства и прин-

ципы её формирования. Основные принципы и особенности создания и 

развития Единого геоинформационного пространства были разрабо-

таны в процессе выполнения ряда научно — исследовательских работ 

по исследованию принципов формирования и текущего состояния ин-

фраструктуры пространственных данных в рамках создаваемой в Рос-

сийской Федерации Национальной системы пространственных дан-

ных. 

Ключевые слова: информационные технологии, национальная безопас-

ность, геопространственная информация, геопространственные дан-

ные, географическая информационная система, инфраструктура про-

странственных данных. 

 

A. N. Zaliznyuk1, Candidate of Technical Sciences, Adviser to the Gen-

eral Director of CJSC Institute of Telecommunications 

V. E. Zhigadlo2, Doctor of Technical Sciences, Associate Professor, Ad-

viser to the General Director of CJSC Institute of Telecommunications 

S. P. Prisyazhnyuk3, Doctor of Technical Sciences, Professor, Honored 

Worker of Science and Technology of the Russian Federation, General 

Director CJSC "Institute of Telecommunications" 
1ZAO "Institute of Telecommunications", 194100, Russia, St. Petersburg, 

Kantemirovskaya str., 5, lit.M 
2ZAO "Institute of Telecommunications", 194100, Russia, St. Petersburg, 

Kantemirovskaya str., 5, lit.M 
3ZAO "Institute of Telecommunications", 194100, Russia, St. Petersburg, 

Kantemirovskaya str., 5, lit.M 

THE CREATION OF A UNIFIED GEOGRAPHIC INFORMATION 

SPACE OF THE RUSSIAN FEDERATION IS THE BASIS FOR THE 

IMPLEMENTATION OF NATIONAL SECURITY TASKS 

Abstract 

The report examines the basic principles and features of the creation and 

development of the Unified Geoinformation Space of the Russian Federation 

(the Russian Federation). The analysis of the normative acts of the Russian 

Federation in terms of issues of ensuring national security and the specifics 

of the use of geospatial information is carried out. The current state of devel-

opment of the spatial data infrastructure and the problems that arise in this 

case that require urgent resolution are analyzed in detail. Special attention 

is paid to the issue of the lack of the required level of interdepartmental in-

teraction between the FIVF, SF, organizations and industrial enterprises that 
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create, form and ensure the functioning of relevant federal, regional and de-

partmental geospatial information funds in order to effectively solve the 

problem of forming a Single geoinformation space and providing the neces-

sary complete, relevant and reliable geospatial information (resources) to 

users (state authorities and military administration bodies), solving tasks in 

the interests of ensuring the national security of the Russian Federation. The 

architecture of a Single geoinformation space and the principles of its for-

mation are considered in detail. The basic principles and features of the cre-

ation and development of a Unified geoinformation Space were developed in 

the course of a number of research works on the principles of formation and 

the current state of spatial data infrastructure within the framework of the 

National Spatial Data System being created in the Russian Federation. 

Keywords: information technology, national security, geospatial infor-

mation, geospatial data, geographic information system, spatial data infra-

structure. 

 

До настоящего времени задача создания единой системы автома-

тизированного управления обеспечением геопространственной инфор-

мацией (ГПИ), как Вооружённых Сил Российской Федерации, так и 

всех уровней государственного управления (ФОИВ, ОГВ СФ), при ре-

шении комплекса задач обеспечения национальной безопасности Рос-

сийской Федерации не ставилась. 

Насущная потребность формирования Единого геоинформацион-

ного пространства в интересах обеспечения национальной безопасно-

сти Российской Федерации (ЕГИП РФ) связана с решением следующих 

проблем: 

- отсутствие единой нормативной правовой, информационно-тех-

нологической и технической инфраструктуры в области сбора, накоп-

ления, обработки и распределения ГПИ; 

- отсутствие оперативного информационного взаимодействия по-

тенциальных пользователей ЕГИП РФ; 

- отсутствие геоинформационных ресурсов (ГИР), способствую-

щих эффективному решению задач в области обеспечения националь-

ной безопасности Российской Федерации; 

- отсутствие эффективных методов защиты геоинформационных 

ресурсов; 

- отсутствие системы автоматизированного оперативного обновле-

ния геопространственной информации и ведения баз данных изменений 

геопространственной информации; 
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- отсутствие единого современного унифицированного програм-

мно-аппаратного комплекса для создания и содержания единой си-

стемы электронных карт (в том числе и военного назначения) с учётом 

уровня современных требований; 

- отсутствие совершенствования применяемых способов визуали-

зации геопространственной информации с учётом современных средств 

и методов её использования в интересах обеспечения национальной без-

опасности государства; 

- отсутствие единых унифицированных геоинформационных про-

граммных средств для работы пользователей на автоматизированных 

рабочих местах; 

- отсутствие требуемого уровня межведомственного взаимодей-

ствия ФОИВ, СФ, организаций и предприятий промышленности, созда-

ющих, формирующих и обеспечивающих функционирование соответ-

ствующих федеральных, региональных и ведомственных фондов ГПИ, 

в целях эффективного решения  задачи по формированию ЕГИП РФ и 

обеспечению необходимой полной, актуальной и достоверной геопро-

странственной информацией (ресурсами) пользователей (ОГВ, ОВУ), 

решающих задачи в интересах обеспечения национальной безопасности 

Российской Федерации. 

Учитывая тот факт, что Единое Информационное Пространство 

РФ (ЕИП РФ) с одной стороны рассматривается, как «сфера деятельно-

сти, связанная с формированием, созданием, преобразованием, переда-

чей, использованием, хранением информации, оказывающая воздей-

ствие, в том числе на индивидуальное и общественное сознание, инфор-

мационную инфраструктуру и собственно информацию» [1], а, с дру-

гой стороны, как «совокупность информационных ресурсов, созданных 

субъектами информационной сферы, средств взаимодействия таких 

субъектов, их информационных систем и необходимой информацион-

ной инфраструктуры» [2], ЕГИП РФ необходимо рассматривать как 

неотъемлемую часть ЕИП РФ и как взаимоувязанную совокупность гео-

информационных ресурсов, используемых для целей обеспечения нацио-

нальной безопасности РФ, созданных субъектами информационной 

сферы, на основе единых принципов, по общим правилам, с применением 

единых методов (технологий) и унифицированных средств, а также 

средств взаимодействия таких субъектов, их информационных систем 

и необходимой информационной инфраструктуры.   

При этом под Информационной сферой будем понимать сферу об-

щечеловеческой деятельности, связанную с реализацией информацион-

ных процессов, а также с созданием, получением, переработкой, рас-

пределением, хранением и использованием информации. 
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Концептуальную модель ЕГИП РФ можно представить в виде вза-

имоувязанной совокупности: 

 Источников информации и самой информации, используемой 

для целей обеспечения национальной безопасности РФ, в том числе и 

геопространственной информации, необходимой для точной простран-

ственной идентификации, как источников информации, так и самой ин-

формации; 

 Пользователей ЕГИП (поставщиков информации), реализую-

щих функции по сбору и накоплению геопространственной информа-

ции, необходимой для решения задач по обеспечению национальной 

безопасности РФ (ФОИВ, ОГВ СФ и муниципалитетов, предприятия 

промышленности, технические средства ГГИС ЕГИП РФ); 

 Государственной географической информационной системы 

ЕГИП РФ (ГГИС ЕГИП РФ), предназначенной для выполнения двух 

групп функций:  

- функций по обеспечению возможности обмена географиче-

скими пространственными данными, предоставления физическим и 

юридическим лицам картографической топоподосновы, пространствен-

ных данных и материалов (как через терминальный, так и через пор-

тальный доступ), содержащихся и накопленных в едином фонде ГПИ 

ЕГИП РФ, других сведений, подлежащих представлению с использова-

нием координат, а также функций по обеспечению возможностей реше-

ния прикладных геоинформационных задач в интересах обеспечения 

национальной безопасности РФ; 

- функции по сбору, накоплению, автоматизированной обра-

ботке, хранению, учёту (в т. ч. мониторингу и оценке актуальности) 

пространственных метаданных, пространственных данных, материалов 

федеральных и региональных фондов ПД, и их предоставления (распро-

странения), посредством автоматизированного взаимодействия с феде-

ральными и региональными АС и ИС ФОИВ и ОГВ СФ РФ, а также для 

автоматизации иных геоинформационных и аналитических задач и про-

цессов с использованием ГПИ, в том числе по планированию геодези-

ческих и картографических работ, организуемых ОГВ в интересах ре-

шения задач обеспечения национальной безопасности РФ. 

 Пользователей (потребителей информации), выполняющих 

функции по решению задач обеспечения национальной безопасности 

РФ с использованием ГПИ. 

В качестве источников информации, используемых ГГИС ЕГИП 

РФ, для целей решения задач в области обеспечения национальной без-

опасности РФ, могут использоваться: 
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 данные, полученные с помощью технических средств ГГИС 

ЕГИП РФ, включая геопространственные данные (ГПД), данные ди-

станционного зондирования земли (ДЗЗ), получаемые от источников 

космического и воздушного базирования, для обеспечения геотопопри-

вязки, как информации циркулирующей и обрабатываемой в рамках 

ГГИС ЕГИП РФ, так и самих объектов ЕГИП РФ; 

 данные, полученные от ГИС ФОИВ, ОГВ СФ, муниципалите-

тов, предприятий промышленности, из национальных, федеральных, 

региональных и ведомственных фондов ГПИ и ДЗЗ; 

 данные, полученные от информационных ресурсов в сети Ин-

тернет, от международных организаций и служб. 

Концептуальная модель ЕГИП РФ строится по многоуровневому 

принципу. Можно выделить 4 уровня: 

 1-й уровень. Центральный, интеграционный, строится на ос-

нове собственных программно-технических средств ядра ГГИС ЕГИП 

РФ (обеспечивающей оперативный сбор, обработку и накопление акту-

альных данных ДЗЗ и ГПД в пределах зоны своей ответственности 

(ФОИВ, ФО, СФ) и формирование собственного объединённого фонда 

ГПД и ДЗЗ) и Межведомственного Фонда ГПИ ЕГИП РФ, формируе-

мого ею. 

 2-й уровень. Уровень ФОИВ, строится на основе информаци-

онных пространств, формируемых совокупностью ГИС, созданных и 

функционирующих в интересах ФОИВ и фондов ГПД и ДЗЗ, формиру-

емых этими ГИС. 

 3-й уровень. Уровень ФО, СФ, Муниципалитетов, предприятий 

промышленности, строится на основе информационных пространств, 

формируемых совокупностью ГИС, созданных и функционирующих в 

интересах ОГВ СФ, Муниципалитетов, предприятий промышленности 

и их фондов ГПД и ДЗЗ. 

 4-й уровень. Уровень публичных информационных ресурсов, 

объединяющий данные, полученные от информационных ресурсов в 

сети Интернет, от международных организаций и служб. 

Объединение элементов всех уровней данной модели в единую 

многоуровневую иерархическую структуру должно обеспечиваться 

средствами Единой Защищённой Информационно-телекоммуникаци-

онной сети (ИТКС), под которой будем понимать технологическую си-

стему, предназначенную для передачи по линиям связи информации, 

доступ к которой осуществляется с использованием средств вычисли-

тельной техники [3]. 
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Совокупный перечень информации собираемой, накапливаемой и 

обрабатываемой ГГИС ЕГИП РФ в интересах обеспечения националь-

ной безопасности РФ определяется перечнем стратегических нацио-

нальных приоритетов, сформулированных в Стратегии национальной 

безопасности Российской Федерации, утверждённой Указом Прези-

дента РФ №400 от 02 июля 2021 г [4]. Это:  

1. сбережение народа России и развитие человеческого потенци-

ала; 

2. оборона страны; 

3. государственная и общественная безопасность; 

4. информационная безопасность; 

5. экономическая безопасность; 

6. научно-технологическое развитие; 

7. экологическая безопасность и рациональное природопользова-

ние; 

8. защита традиционных российских духовно-нравственных цен-

ностей, культуры и исторической памяти; 

9. стратегическая стабильность и взаимовыгодное международ-

ное сотрудничество  

и перечнем решаемых приоритетных задач, направленных на до-

стижение целей обеспечения государственной и общественной безопас-

ности путём реализации государственной политики в рамках каждого 

из стратегических национальных приоритетов. В Стратегии также от-

мечается, что «обеспечение и защита национальных интересов Россий-

ской Федерации осуществляются за счёт концентрации усилий и ре-

сурсов органов публичной власти, организаций и институтов граждан-

ского общества на реализации перечисленных стратегических нацио-

нальных приоритетов и обеспечивается путём достижения целей и ре-

шения задач, предусмотренных в рамках стратегических националь-

ных приоритетов». 

В этой связи, в рамках концептуальной модели ЕГИП РФ, получе-

ние, подготовка и накопление исходных данных для решения приори-

тетных в области национальной безопасности задач должно быть возло-

жено на ФОИВ, ОГВ СФ, муниципалитеты, предприятия промышлен-

ности, а также на технические средства Государственной геоинформа-

ционной системы ЕГИП РФ. 

Таким образом, в качестве предметной области ЕГИП РФ (в широ-

ком смысле) можно рассматривать весь информационный ресурс, необ-

ходимый для решения сформулированных в Стратегии приоритетных 

задач, направленных на достижение целей обеспечения государствен-

ной и общественной безопасности путём реализации государственной 
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политики в рамках каждого из стратегических национальных приорите-

тов. 

В узком смысле в качестве предметной области ЕГИП РФ будем 

рассматриваться весь ресурс геопространственной информации (геоин-

формационный ресурс), необходимый для точной пространственной 

идентификации, как источников информации, так и самой информации, 

и обеспечивающий формирование унифицированной, достоверной и ак-

туальной, в масштабе времени, близком к реальному, картографической 

геотопоподосновы, необходимой для решения прикладных информаци-

онных зада в интересах обеспечения национальной безопасности РФ. 

Государственная географическая информационная система ЕГИП 

РФ (ГГИС ЕГИП РФ) является основным инфраструктурным элемен-

том ЕГИП РФ, объединяющим источники и получателей (потребите-

лей) информации, средства сбора, накопления, хранения, обработки, об-

мена геопространственной информацией, средства доступа пользовате-

лей к накапливаемой информации в интересах решения прикладных за-

дач по обеспечению национальной безопасности РФ, а также единые 

централизованные вычислительные ресурсы, используемые в интересах 

решения прикладных задач по обеспечению национальной безопасно-

сти РФ. 

Геопространственная информация, на основе которой создаются 

геоинформационные ресурсы ЕГИП РФ, формируется пользователями 

ЕГИП РФ. Пользователем могут формироваться как машинные, так и 

внемашинные геоинформационные ресурсы. Геопространственная ин-

формация, сопровождаемая метаданными, определяющими источник, 

место, время и правила её формирования в большинстве случаев может 

быть отнесена к геоинформационным ресурсам. 

Пользователи ЕГИП РФ могут выступать в качестве первоисточ-

ников, источников или потребителей геоинформационных ресурсов. 

Один и тот же пользователь может быть одновременно первоисточни-

ком, источником и потребителем геоинформационных ресурсов. 

Таким образом, в составе ЕГИП РФ можно выделить следующие 

компоненты: 

- Геопространственную информацию (ГПД, ДЗЗ), формируемую 

федеральными, региональными и ведомственными фондами ПД и дан-

ных ДЗЗ ФОИВ, СФ, муниципалитетов, предприятий промышленно-

сти), объединяемую в Национальный межведомственный фонд ГПИ 

ЕГИП РФ, представляющий собой совокупность пространственных 

данных и материалов, сформированных в результате выполнения геоде-

зических и картографических работ, включая сведения о пунктах госу-

дарственной геодезической сети, государственной нивелирной сети и 
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государственной гравиметрической сети, полученные от федеральных 

и региональных фондов ГПД и фондов данных ДЗЗ, а также в случае 

отсутствия соответствующих региональных фондов пространственных 

данных, пространственные данные и материалы, полученные в резуль-

тате выполнения геодезических и картографических работ, организо-

ванных ФОИВ и органами государственной власти субъектов Россий-

ской Федерации или подведомственными данным органам государ-

ственными учреждениями и используемых для решения задач по обес-

печению национальной безопасности РФ. 

- Источники и потребители геопространственной информации 

(пользователи ГГИС ЕГИП РФ - ФОИВ, ОВУ, ОГВ СФ, муниципали-

теты, предприятия промышленности); 

- ГГИС ЕГИП РФ; 

- Систему управления ГГИС ЕГИП РФ. 

В соответствии с Федеральным законом от 30.12.2015 № 431-ФЗ 

«О геодезии, картографии и пространственных данных и внесении из-

менений в отдельные законодательные акты Российской Федерации» 

[5], в Российской Федерации создаются и поддерживаются следующие 

государственные фонды пространственных данных:  

1) федеральный фонд пространственных данных;  

2) ведомственные фонды пространственных данных;  

3) фонд пространственных данных федерального органа исполни-

тельной власти, осуществляющего функции по выработке и реализации 

государственной политики, нормативно-правовому регулированию в 

области обороны (далее - фонд пространственных данных обороны);  

4) фонды пространственных данных субъектов Российской Феде-

рации (далее - региональные фонды пространственных данных), в кото-

рый включаются пространственные данные и материалы, полученные в 

результате выполнения геодезических и картографических работ, орга-

низованных органами государственной власти субъектов Российской 

Федерации или подведомственными данным органам государствен-

ными учреждениями.  

В этой связи при создании инфраструктуры ЕГИП РФ целесооб-

разно учитывать сложившуюся в РФ инфраструктуру пространствен-

ных данных, наличие и территориальное распределение фондов ГПД и 

ДЗЗ. 

Поэтому, техническая основа Государственной геоинформацион-

ной системы ЕГИП РФ может быть представлена в виде иерархически 

упорядоченной, взаимоувязанной, информационно согласованной и 

территориально распределённой (по федеральным округам) совокупно-



142 

сти узлов ГГИС, объединяемых в единую информационную сеть сред-

ствами защищённой ИТКС, строящейся на базе арендованных каналов 

взаимоувязанной сети связи Российской Федерации (ВСС РФ) и ресур-

сов выделенных ведомственных сетей связи. 

Структурно-функциональную схему построения ГГИС ЕГИП РФ 

можно представить в виде многоуровневой, иерархически упорядочен-

ной, взаимоувязанной, информационно согласованной совокупности 

следующих элементов: 

- 1-й уровень, центральный (ядро ГГИС). Включает следующие 

элементы: 

 Центральный узел ядра ГГИС (ЦФО, г. Москва), включающий: 

 Центральный Пункт управления ЕГИП РФ и ГГИС ЕГИП РФ, 

обеспечивающий реализацию функций формирования актуального и 

достоверного ЕГИП РФ, управления в интересах, решаемых ГГИС 

ЕГИП РФ прикладных задач в области обеспечения национальной без-

опасности, а также обеспечивающий сбор, с использованием собствен-

ных технических средств ГПИ (ГПД, ДЗЗ и т.п.), её накопление, форми-

рование, хранения и обработку;  

 Центральный ЦОД (с обязательной двойной зеркализацией в 

реальном времени), обеспечивающий сбор, накопление, формирование 

и хранения всей совокупности информации для решения прикладных 

информационных задач по обеспечению национальной безопасности 

РФ на федеральном и региональном уровнях. 

 Два дублирующих (окружных) узла ядра ГГИС, включающие: 

 Два «Зеркала» Центрального ЦОД, размещаемые в двух цен-

трах территориально разнесенных федеральных округов (Санкт-Петер-

бург (СЗФО) и Новосибирск (СФО), например), обеспечивающие дуб-

лирование в реальном времени всей информации, хранящейся в цен-

тральном ЦОД, а также сбор, накопление, формирование и хранения 

всей совокупности информации для решения прикладных информаци-

онных задач по обеспечению национальной безопасности РФ на регио-

нальном уровне, в рамках своего и смежных федеральных округов. 

 Два Пункта управления ЕГИП РФ и ГГИС ЕГИП РФ дублиру-

ющих узлов ядра ГГИС, размещаемые в двух центрах территориально 

разнесённых федеральных округов (Санкт-Петербург (СЗФО) и Ново-

сибирск (СФО), например) и обеспечивающих дублирование функций 

управления ЕГИП РФ и ГГИС ЕГИП РФ центрального ПУ в реальном 

масштабе времени; 

 Единую защищённую мультисервисную ИТКС, интегрирую-

щую в единое пространство все элементы ЕГИП РФ всех уровней иерар-

хии. 
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- 2-й уровень, региональный. Включает следующие элементы: 

 Региональные (окружные) пункты управления ЕГИП РФ и 

ГГИС ЕГИП РФ, размещаемые в административных центрах 8 феде-

ральных округов РФ, обеспечивающие реализацию функций формиро-

вания актуального и достоверного ГИП РФ в рамках федерального 

округа, управления в интересах решаемых ГГИС ГИП федерального 

округа (СФ в рамках ФО) прикладных задач национальной безопасно-

сти, а так же обеспечивающий сбор, с использованием собственных тех-

нических средств ГПИ (ГПД, ДЗЗ и т.п.), её накопление, формирование, 

хранения и обработку; 

 Региональные ЦОД, размещаемые в административных цен-

трах 8 федеральных округов РФ и интегрируемые в единую распреде-

ленную систему хранения ЕГИП РФ путём организации взаимосвязи с 

центральным ЦОД и его «зеркалами»; 

 Региональные сегменты Единой защищённой мультисервисной 

ИТКС, интегрирующие в единое информационное пространство эле-

менты первого уровня ЕГИП РФ с ГИП СФ и региональные техниче-

ские средства ГГИС ЕГИП РФ. 

- 3-й уровень, объектовый. Включает следующие элементы: 

 Объектовые узлы ГГИС ЕГИП РФ (подразделения МО, ФОИВ, 

СФ, муниципалитеты, предприятия промышленности), объединяющие 

конечных потребителей и источники информации ГГИС ЕГИП РФ; 

 Сети доступа в Региональные сегменты Единой защищённой 

мультисервисной ИТКС; 

С точки зрения объединения в ЕГИП РФ ГИП ФОИВ, СФ, муни-

ципалитетов и предприятий промышленности, в основу интеграции фе-

деральных и региональных фондов в единый Межведомственный 

(Национальный) фонд ГПИ ЕГИП РФ, должны быть положены терри-

ториальный принцип и принцип административного деления страны на 

ФО. Исходя из этого: 

1. Центральный узел ядра ГИС (ЦФО, г. Москва) должен объеди-

нять: 

 Федеральные, национальные, ведомственные Фонды ГПД и 

данных ДЗЗ,  

 Фонды ГПД и данных ДЗЗ, ГИС, ИС, АС, ФОИВ, 

 Региональные фонды ГПД, ГИС, ИС, АС СФ, муниципалите-

тов, предприятий промышленности ЦФО, 

 Региональные фонды ГПД, ГИС, ИС, АС СФ, муниципалите-

тов, предприятий промышленности ПФО, 

 Региональные фонды ГПД, ГИС, ИС, АС СФ, муниципалите-

тов, предприятий промышленности СКФО, 
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 Региональные фонды ГПД, ГИС, ИС, АС СФ, муниципалите-

тов, предприятий промышленности ЮФО. 

2. Дублирующий узел ядра ГИС (СЗФО, г. Санкт-Петербург) дол-

жен объединять: 

 Региональные фонды ГПД, ГИС, ИС, АС СФ, муниципалите-

тов, предприятий промышленности СЗФО, 

 Региональные фонды ГПД, ГИС, ИС, АС СФ, муниципалите-

тов, предприятий промышленности УФО. 

3. Дублирующий узел ядра ГИС (СФО, г. Новосибирск) должен 

объединять: 

 Региональные фонды ГПД, ГИС, ИС, АС СФ, муниципалите-

тов, предприятий промышленности СФО, 

 Региональные фонды ГПД, ГИС, ИС, АС СФ, муниципалите-

тов, предприятий промышленности ДФО. 

4. Региональные узлы ГИС должны объединять, в рамках своей 

территориальной юрисдикции, фонды ГПД, ГИС, ИС, АС СФ, муници-

палитетов, предприятий промышленности своих ФО. 

Учитывая тот факт, что в настоящее время уже созданы и функци-

онируют, а также создаются рядом ФОИВ и ОГВ СФ различные феде-

ральные и ведомственные фонды ГПД и ДЗЗ, ГИС, ИС, АС, формирую-

щие и оперирующие ГПИ (в своей предметной области), то, для форми-

рования Единого Межведомственного (Национального) фонда ГПИ 

ЕГИП РФ, целесообразно их в первую очередь интегрировать в ЕГИП 

РФ.  

В современных условиях роль ГПД для решения задач националь-

ной безопасности постоянно возрастает, становится крайне актуальной 

и приоритетной. Поэтому для решения сформулированных проблем 

формирования, как инфраструктуры пространственных данных, в част-

ности, так и для формирования ЕГИП РФ и построения ГГИС ЕГИП РФ 

необходимо в приоритетном плане решение следующих задач: 

1. Формирование нормативно-правовой основы для обеспечения 

требуемого уровня межведомственного взаимодействия ФОИВ, СФ, ор-

ганизаций и предприятий промышленности, создающих, формирую-

щих и обеспечивающих функционирование соответствующих феде-

ральных, региональных и ведомственных фондов ГПИ, в целях эффек-

тивного решения задачи по формированию ЕГИП РФ и обеспечению 

необходимой полной, актуальной и достоверной геопространственной 

информацией (ресурсами) пользователей (ОГВ, ОВУ), решающих за-

дачи в интересах обеспечения национальной безопасности Российской 

Федерации. 
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2. Проведение информационного обследования интегрируемых в 

ЕГИП РФ федеральных ФГПД ФОИВ и региональных ФГПД СФ с це-

лью выработки требований к ёмкости систем хранения (СХ) ЦОД ГГИС 

и архитектуре распределённой системы хранения данных (РСХД) ГГИС 

ЕГИП РФ.  

3. Проведение информационного обследования решаемых ОГВ и 

ОВУ задач в области национальной безопасности, оценка требуемого 

для их решения перечня ГПИР.  

4. Проведение информационного обследования ГПИР, храня-

щихся в федеральных и региональных ФПД ФОИВ и СФ, предполагае-

мых к интеграции в ЕГИП РФ, с целью оценки их достаточности для 

задач, решаемых ОГВ в области национальной безопасности.  

5. Проведение информационного обследования с целью определе-

ния режимов и принципов взаимодействия с геоинформационными си-

стемами, ГИС, ИС, АС ФОИВ, СФ, муниципалитетов, предприятий 

промышленности ФО РФ, обеспечивающих формирование и ведение 

федеральных, ведомственных и региональных фондов ГПИ.  

6. Анализ созданных федеральных ФПД (ФФПД), фондов ГПД 

ФОИВ и региональных фондов ГПД СФ, муниципалитетов, предприя-

тий промышленности ФО РФ и оценка возможности их интеграции в 

ЕГИП РФ, формулировка перечня задач, требующих решения для осу-

ществления такой возможности (при необходимости).  

7. Определение режимов и принципов взаимодействия с ФФПД, 

фондами ГПД ФОИВ и региональными фондами ГПД СФ, муниципа-

литетов, предприятий промышленности ФО РФ.  

8. Определение структуры, форматов хранения ГПД, форматов 

обмена ГПД с интегрируемыми фондами ГПД, правил взаимодействия 

фондов.  

9. Определение информационной структуры ГГИС ЕГИП РФ и 

перечня решаемых прикладных задач, правил и порядка формирования 

к ним запросов пользователей.  

10. Определение перечня задач национальной безопасности, при 

решении которых используется ГПИ. 

11. Определение требуемого для задач национальной безопасности 

перечня ГПИ, её номенклатуры и структуры. 
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В докладе Президента Российской Федерации на заседании Совета 

Безопасности Российской Федерации 20 мая 2022 г. отмечено, что против 

России развязана война в информационном пространстве и поставлена за-

дача: совершенствовать, донастраивать механизмы обеспечения информа-

ционной безопасности отраслевых критически важных объектов, от кото-

рых напрямую зависит обороноспособность нашей страны, стабильное 

развитие экономики и социальной сферы [1]. 

В целях дальнейшего повышения устойчивости и безопасности 

функционирования информационных ресурсов Указом Президента Рос-

сийской Федерации от 1 мая 2022 г. № 250 руководителям органов (орга-

низаций) предписано обеспечивать незамедлительную реализацию орга-
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низационных и технических мер, решения о необходимости осуществле-

ния которых принимаются ФСБ России и ФСТЭК России с учетом меня-

ющихся угроз в информационной сфере [2]. 

Указом Президента Российской Федерации от 8 ноября 2023 г. № 846 

на ФСТЭК России возложены полномочия по созданию информационной 

автоматизированной системы для управления деятельностью по техниче-

ской защите информации (ТЗИ) и обеспечению безопасности значимых 

объектов критической информационной инфраструктуры (ОБЗОКИИ) и 

обеспечению её функционирования, по разработке совместно с аппара-

тами органов государственной власти, органов местного самоуправления 

и организациями процессов управления ТЗИ и ОБЗОКИИ и организации 

внедрения этих процессов, по организации в пределах своей компетенции 

взаимодействия аппаратов органов государственной власти, органов мест-

ного самоуправления и организаций при реализации ими мер по повыше-

нию уровня ТЗИ и ОБЗОКИИ а также по оценке эффективности деятель-

ности органов (организаций) по ТЗИ и ОБЗОКИИ [3]. 

ФСТЭК России был рекомендован к реализации органами (организа-

циями) комплекс организационных и технических мер, предусматриваю-

щих [4]: 

инвентаризацию информационных ресурсов; 

защиту периметра информационной инфраструктуры; 

антивирусную защиту рабочих мест; 

управление доступом пользователей; 

защиту информационных ресурсов при работе с подрядными органи-

зациями; 

защиту информационных ресурсов от вредоносного программного 

обеспечения при работе с электронной почтой; 

мониторинг событий информационной безопасности; 

очистку входящего из информационно-телекоммуникационной сети 

«Интернет» трафика. 

Для оценки текущего состояния ТЗИ (ОБЗОКИИ) в органах (органи-

зациях) рекомендуется использовать показатель текущего состояния за-

щищенности КЗИ, который характеризует степень достижения органом 

(организацией) минимально необходимого уровня ТЗИ (ОБЗОКИИ) от ти-

повых актуальных угроз безопасности информации во временном интер-

вале оценивания и заданных условиях эксплуатации информационных си-

стем, автоматизированных систем управления, информационно-телеком-

муникационных сетей, иных объектов информатизации и рассчитывается 

в соответствии с методикой, утвержденной ФСТЭК России 2 мая 2024 г. 

[5]. 
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В качестве минимально необходимого уровня ТЗИ (ОБЗОКИИ) за-

дан состав мер, реализация которых предусмотрена нормативными право-

выми актами Российской Федерации [6 - 10], и который минимально до-

статочен для блокирования (нейтрализации) типовых актуальных угроз 

безопасности информации. 

Несоответствие значения показателя текущего состояния защищен-

ности КЗИ установленному нормированному значению [5] указывает на 

наличие в органе (организации) возможности реализации актуальных 

угроз безопасности информации или предпосылок для их реализации и яв-

ляется критерием принятия в органе (организации) управленческих реше-

ний в части необходимости реализации первоочередных мер по ТЗИ (ОБ-

ЗОКИИ) от актуальных угроз безопасности информации и их приоритет-

ности. 

Оценка показателя КЗИ проводится не реже одного раза в шесть ме-

сяцев. Периодичность и порядок проведения оценки показателя КЗИ уста-

навливается органом (организацией) локальными нормативными актами. 

Результаты оценки показателя защищенности КЗИ предоставляются 

органом (организацией) в ФСТЭК России по ее запросу в целях оценки 

текущего состояния ТЗИ (ОБЗОКИИ). ФСТЭК России также могут быть 

запрошены отдельные исходные данные, используемые для оценки пока-

зателя защищенности КЗИ, подтверждающие получение представленных 

результатов оценки. 
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Динамический мониторинг состояния уровня защищенности и сте-

пени угроз при нарушениях политики безопасности современных ки-

берфизических систем (КФС), своевременное и оптимальное управле-

ние рисками их информационной безопасности, организуются и осу-

ществляются на основе процедур наблюдения (сбора и предобработки 
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больших массивов гетерогенных данных о событиях кибербезопасно-

сти) и достоверной оперативной оценки защищенности объектов такого 

класса [1, 2]. 

Опыт показывает, что в условиях возможного воздействия на КФС 

различного рода атак и иных негативных кибервоздействий, особое зна-

чение действительно приобретает задача оперативной оценки информа-

ционной безопасности, или, иными словами, задача определения наибо-

лее вероятного состояния защищенности объектов такого класса в мо-

мент времени t. Такую оценку можно получить на основе априорных 

данных о КФС, условиях их использования и доступа к ним, а также на 

основе наблюдений и/или измерений всех или части переменных состо-

яния (параметров, показателей) защищенности КФС на интервале (t0 , t), 

производимых с ошибками либо в условиях различного рода неопреде-

ленности [3-6]. 

Проблема определения наиболее вероятных значений переменных 

состояния (параметров, показателей) называется фильтрацией случай-

ных процессов, включая, например, такие, как процесс смены состояний 

защищенности КФС. При этом под состоянием защищенности КФС на 

интервале (t0 , t) или в момент времени t будем понимать численное оце-

ночное значение переменных состояния (параметров, показателей) за-

щищенности КФС на этом интервале. Причем для традиционных задач 

фильтрации таких случайных процессов, предполагается известным не-

обходимый объем априорных сведений о статистике показателей защи-

щенности (ПЗ) КФС, шумов процесса, шумов наблюдения и об их взаи-

модействии [6]. 

Часто такая априорная информация зачастую недоступна, в рамках 

реализации задач фильтрации имеет место достаточно большая априор-

ная неопределенность различного рода. Например, неопределенность 

типа неполноты (нечеткости), связанная с трудностью выбора модели 

нарушителя, учета особенностей обеспечения информационной без-

опасности или выбора модели КФС и их показателей защищенности.  

Трудности создания современных подходов к оперативной 

оценке защищенности КФС, сложности решения задачи учета неопре-

деленности типа неполноты (нечеткости, противоречивости) в рамках 

многокритериального анализа защищенности – сложно разрешимы. 

Это обусловлено, в том числе, отсутствием методов, учитывающих 

особенности процедур анализа, неполноту и неоднородность исход-

ной информации о параметрах защищенности КФС в целом. Поэтому 

разработка новых методов достоверной и оперативной оценки защи-

щенности КФС в условиях неопределенности (нечеткости) исходных 

данных, является актуальной задачей. Предлагается новый подход, где 
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методологической и математической базой такого анализа может вы-

ступать нейро-нечеткая адаптивная фильтрация, которая сочетает ме-

тоды фильтрации с возможностями искусственных нейронных сетей 

[7]. 

Использование адаптивных фильтров для задач контроля защи-

щенности КФС делает процесс оперативной оценки более гибким, но 

реализация адаптивных фильтров становится более сложной, требует 

большего объема вычислений и памяти вычислительных устройств. На 

наш взгляд, успешное создание адаптивных фильтров для задач опера-

тивной оценки защищенности КФС возможно на пути развития рекур-

рентного синтеза, когда «настройка» параметров фильтра осуществля-

ется заново по мере поступления новых массивов гетерогенных данных 

наблюдения о текущих значениях ПЗ КФС на интервале (t0 , t). Такой 

подход позволит сохранить разумный компромисс между необходимым 

быстродействием вычислительных устройств с требуемым объемом па-

мяти для задач оперативной оценки с тем, чтобы обеспечить своевре-

менную обработку больших объемов гетерогенных данных наблюдения 

о значениях ПЗ КФС. 

Предложена модель процесса поддержки принятия решений по 

управлению событиями и инцидентами безопасности, а также рассмот-

рены алгоритмы фильтрации, конкретизированные на случай оценива-

ния состояний, управляемых марковских цепей [7]. Эти алгоритмы ба-

зируются на методах калмановской фильтрации, причем оптимальную 

в смысле минимума среднеквадратичной ошибки (МСКО) оценку по 

всем поступившим на данный момент наблюдениям о значениях ПЗ 

КФС можно вычислить с помощью соотношений фильтра Калмана в со-

четании с методами искусственных нейронных сетей. Искусственные 

нейронные сети (ИНС) давно нашли применение в теории управления, 

прогнозировании и идентификации, доказано, что фильтр состояния, 

основанный на рекуррентных нейронных сетях, сходиться к оптималь-

ному фильтру Калмана с минимальной дисперсией. Решением данной 

проблемы, на наш взгляд, является использование адаптивных филь-

тров с применением ИНС. Данный подход в рамках рассматриваемых 

задач оперативного анализа защищенности КФС призван позволить ал-

горитмам оценки «подстраиваться» под статистические характеристики 

измеряемых и наблюдаемых ПЗ КФС и учитывать их нелинейность. В 

этой связи особого внимания, по нашему мнению, заслуживает подход 

к построению адаптивных оптимальных фильтров с использованием, 

так называемого, нейро-нечеткого метода. Данный подход частично ос-
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нован на базовых правилах фильтрации Калмана, но использует и ре-

куррентные нейронные сети (РНС) или ИНС прямого распространения 

[7]. 

Исключительные способности ИНС аппроксимировать нелиней-

ные функции нескольких переменных любой сложности в сочетании с 

калмановским фильтром делают данный симбиоз адаптивным и эффек-

тивным. Несмотря на отсутствие априорных данных о статистических 

характеристиках шумов возбуждения фильтруемого процесса и шумов 

наблюдений, нейро-нечеткий метод позволяет получить оптимальный 

(по МСКО) фильтр. 

Таким образом, предложена гипотеза о существовании практиче-

ской возможности оперативной оценки защищенности КФС с исполь-

зованием адаптивной нейро-нечеткой фильтрации случайных процес-

сов, характеризующих динамику изменения переменных состояния (по-

казателей) защищенности таких систем на определенном временном ин-

тервале. Данный подход учитывает неопределенность исходных дан-

ных, т.е., априорных сведений о статистике показателей защищенности 

КФС и шумов наблюдения. Подход базируется на обучаемой ИНС в со-

ставе адаптивных фильтров, что, в свою очередь, позволяет подстраи-

вать весовые коэффициенты для процедур фильтрации под статистиче-

ские характеристики показателей защищенности киберфизических си-

стем, измеряемых и наблюдаемых как линейно, так и нелинейно. 

Исследования проводятся при поддержке гранта Санкт-Петер-

бургского научного фонда №23-РБ-01-09 в СПб ФИЦ РАН. 
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жены методы синтеза системы показателей надежности и элемен-

тов модели смены состояний показателей надежности, основанные на 

математике гранулярных вычислений. Рассмотрены этапы проактив-

ного оценивания показателей надежности мобильных дата-центров, 

приведены примеры способов повышения безаварийности, долговечно-

сти и восстанавливаемости подобных сложных систем. 

Ключевые слова: надежность, гранулярные вычисления, проактивное 

оценивание, методика, мобильный центр обработки данных, показа-

тель. 
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Modern approaches to the creation of models, methods and private algo-

rithms for proactive assessment of failure-free performance, durability and 

recoveability of mobile data centers are considered in order to support deci-

sion-making to improve the technical reliability of objects of this class. Meth-

ods are proposed for synthesizing a system of reliability indicators and ele-

ments of a model for changing states of reliability indicators, based on the 

mathematics of granular computing. The stages of proactive assessment of 

reliability indicators of mobile data centers are considered, and examples of 

ways to increase the failure-free operation, durability and recoveability of 

such complex systems are given. 
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Для достижения своевременного управления бизнес-процессами 

необходимо использовать высокопроизводительную ИТ-инфраструк-

туру. Одними из ключевых элементов высокопроизводительной ИТ-ин-

фраструктуры являются мобильные центры обработки данных (МЦОД) 

которые предназначены для быстрого развертывания в труднодоступ-

ных и отдаленных местах; для обеспечения хранения большого количе-

ства данных; для реализации поэтапного наращивания мощности IT-ин-

фраструктуры и для выполнения функций резервного дата-центра. Клю-

чевыми элементами МЦОД являются телекоммуникационная, вычисли-

тельная, программная инженерная и инфраструктура хранения данных. 

В настоящее время существует большое многообразие способов постро-

ения МЦОД, причем ключевыми классификационными признаками яв-

ляются назначение, цель использования, тип расположения, размер, тип 

построения и характеристика отказоустойчивости [1]. 

Вместе с тем, особенно острой, по-прежнему, остается проблема 

обеспечения надежности МЦОД, поэтому для своевременного приня-

тия решения по их построению, должностные лица должны знать фак-

торы возможного воздействия, а это в свою очередь позволит оптими-

зировать их работу и повысить надежность, включая такие особенности 

их функционирования, как аспекты взаимосвязи дата-центров и соот-

ветствие их взаимных функций с точки зрения современных технологий 

вычислений и хранения данных, которые в мировой практике принято 

называть «облачными», «туманными» и «граничными» [2].  

Анализ современных условий функционирования мобильных дата 

центров позволяет выделить ряд противоречий между требуемым уров-

нем надежности МЦОД, вынужденных работать в экстремальных усло-

виях, и отсутствием методик достоверного проактивного оценивания их 

надежностных показателей (безаварийности, долговечности и восста-

навливаемости) в интересах прогнозирования и предотвращения отка-

зов.  

Для разрешения данных противоречий предложено разработать 

методику и частные алгоритмы проактивного оценивания надежности 

(ПОН) МЦОД, учитывающие зашумленность информации о требова-

ниях и условиях их эксплуатации, о значениях параметров текущего со-

стояния их элементов в условиях различного рода воздействий. 

Иными словами, осуществляя вероятностную оценку показателей 

надежности (ПН) на протяжении определенных шагов функционирова-
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ния МЦОД в возможных экстремальных условиях эксплуатации в буду-

щем, необходимо обеспечить поддержку принятия решения по постро-

ению таких систем, ориентированную на достижение максимальных 

значений этих ПН в различных условиях. 

Анализ существующих методов оценки надежности функциониро-

вания сложных систем хранения данных показывает, что они, в целом, 

могут быть применимы для МЦОД, но, вместе с тем, имеют место не-

которые особенности, которые требуют дальнейшего научного иссле-

дования. В частности, при анализе в условиях неопределенности, за-

шумленности (неточности) исходных данных, их неполноту и противо-

речивость, на наш взгляд, следует учитывать комплексно, должна быть 

осуществлена комплексная динамичная оценка. Возможным подходом 

для решения этой задачи могут служить математические методы на ос-

нове гранулярных вычислений (ГВ), основанные на алгоритме, включа-

ющем две фазы – информационное гранулирование и собственно гра-

нулярные вычисления [3].  

Традиционно, первым шагом при решении задач оценивания 

надежности сложных информационных систем является формулировка 

системы ПН (СПН). В целях наиболее полного описания всех суще-

ственных свойств был разработан алгоритм синтеза СПН МЦОД, ис-

пользующий методы ГВ и позволяющий учитывать зашумленность ис-

ходных данных о техническом состоянии МЦОД.  

С целью обеспечения совместного анализа различных по физиче-

скому смыслу и по классу случайных процессов, учета зашумленной 

информации о состоянии ПН, сформулирована унифицированная мо-

дель отклонений ПН МЦОД на базе управляемых цепей Маркова в виде 

разностных стохастических уравнений. Модель представлена двумя 

уравнениями состояний и одним уравнением наблюдений. Это, по сути, 

вероятностно-временная модель процесса смены состояний показате-

лей надежности МЦОД (в виде их отклонений от требуемых значений) 

которая, в отличии от известных моделей, позволяет в динамике про-

гнозировать процесс изменения надежностных характеристик объекта с 

учетом зашумленных (недостоверных, неопределенных, нечетких) ис-

ходных данных [4]. 

На этой базе создана методика проактивного оценивания надежно-

сти МЦОД, которая состоит из шести этапов, и включают в себя: сбор 

(с использованием математической модели или на основе данных дат-

чиков наблюдения МЦОД) статистических данных о значениях ПН на 

этапе моделирования; оптимальная экстраполяция значений отклоне-

ний ПН МЦОД наблюдаемого (прогнозируемого) процесса; формиро-
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вание оценочных значений частных (векторных) ПН на основе оценоч-

ных значений их компонент; идентификация параметров условных по 

наблюдениям плотностей распределения вероятностей (ПРВ) значений 

отклонений частных (векторных) ПН (безаварийности, долговечности и 

восстанавливаемости) использованием оценок их моментов; определе-

ние каждого конкретного частного (векторного) ПН (безаварийности, 

долговечности и восстанавливаемости) и, наконец, определение обоб-

щенного ПН МЦОД [5].  

Получены результаты вычислительного эксперимента – зависимо-

сти пошаговых оценок индикаторов состояний процесса смены состоя-

ний ПН МЦОД от шага функционирования, которые показывают состо-

яние системы с помощью показателя надежности МЦОД при различной 

температуре окружающей среды. Созданы аппаратно-программные ре-

шения по построению и использованию алгоритмов ПОН, которые поз-

воляют должностному лицу прогнозировать вклад водимых управлений 

в общую надежность МЦОД для различных экстремальных условий 

эксплуатации на основе разработанной математической модели и мето-

дики.  

Сформулированы и обоснованы методы и способы («рычаги») по-

вышения технической надежности, ориентированные на резервирова-

ние, рациональную компоновку, упрочнение аппаратно-программных 

средств МЦОД. 
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В рамках реализации стратегий цифровой трансформации наблю-

дается тенденция внедрения алгоритмов искусственного интеллекта в 

различные сферы деятельности, при этом существенно увеличиваются 

объемы подлежащих защите данных. Рассматриваются подходы к ис-

пользованию технологий и алгоритмов машинного обучения и искус-

ственного интеллекта для обработки больших данных, автоматизации 

процессов обеспечения информационной безопасности информацион-

ных ресурсов органов государственной власти и организаций, в том 

числе обнаружения, предупреждения и ликвидации последствий реали-

зации компьютерных атак, а также реагирования на компьютерные ин-

циденты [1-7]. 

Использование алгоритмов искусственного интеллекта для реше-

ния указанных задач характеризуется определенными ограничениями и 

рисками, которые связаны с особенностями взаимодействия искус-

ственного интеллекта с человеком при реализации алгоритмов машин-



162 

ного обучения, обработкой больших объемов неупорядоченных дан-

ных, и возникают вследствие разнообразия сценариев указанного взаи-

модействия [8, 9] 

Обучение моделей, использующих алгоритмы искусственного ин-

теллекта, требует значительного объема вычислительных ресурсов, вы-

сокого уровня экспертизы принимаемых решений, глубоких знаний в 

области статистики и теории алгоритмов [10]. 

Наличие аномальных событий также может оказать влияние на ре-

зультаты машинного обучения, а алгоритмы с использованием искус-

ственного интеллекта должны обладать способностью отделять вредо-

носные данные от реальных аномальных событий [10, 11]. 

Рассматриваются подходы к решению проблем, возникающих при 

использовании алгоритмов искусственного интеллекта в рамках реали-

зации стратегий цифровой трансформации, которые позволят повысить 

степень защищенности систем информационной безопасности инфор-

мационных ресурсов органов государственной власти и организаций, 

использующих механизмы машинного обучения и алгоритмы искус-

ственного интеллекта [11]. 
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В Стратегии национальной безопасности Российской Федерации от-

мечено, что увеличивается количество компьютерных атак на российские 

информационные ресурсы. Большая часть таких атак осуществляется с 

территорий иностранных государств. Использование иностранных инфор-

мационных технологий и телекоммуникационного оборудования повы-

шает уязвимость объектов критической информационной инфраструк-

туры (КИИ) [1]. 

В Доктрине информационной безопасности Российской Федера-

ции к основным национальным интересам в информационной сфере от-

несено обеспечение устойчивого и бесперебойного функционирования 

КИИ в условиях проведения компьютерных атак [2]. 
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В целях дальнейшего повышения устойчивости и безопасности 

функционирования информационных ресурсов Российской Федерации 

Указом Президента Российской Федерации от 1 мая 2022 г. № 250 ру-

ководителям субъектов КИИ предписано обеспечивать незамедлитель-

ную реализацию организационных и технических мер, решения о необ-

ходимости осуществления которых принимаются Федеральной служ-

бой безопасности Российской Федерации (ФСБ России) и Федеральной 

службой по техническому и экспортному контролю (ФСТЭК России) 

и направляются на регулярной основе в органы (организации) - субъ-

екты КИИ с учетом меняющихся угроз в информационной сфере [3, 4]. 

В рамках Федерального закона от 26 июля 2017 г. № 187-ФЗ совер-

шенствуется нормативно-правовое обеспечение реализации требований 

о дополнительных мерах по обеспечению безопасности КИИ [5]. 

Постановлениями Правительства Российской Федерации от 19 

августа 2022 г. № 1463 и от 20 декабря 2022 г. № 2360 внесены изме-

нения в Правила категорирования объектов критической информа-

ционной инфраструктуры Российской Федерации [6], которые 

направлены на формирование перечней типовых отраслевых объек-

тов КИИ, уточнение порядка проведения мониторинга актуальности 

и достоверности сведений об объектах КИИ государственными орга-

нами и российским юридическими лицами, выполняющими функции 

по разработке, проведению или реализации государственной поли-

тики и (или) нормативно-правовому регулированию в установленной 

сфере деятельности [7, 8], по согласованию с ФСТЭК России [9], а 

также изменены показатели критериев значимости по доступу к гос-

ударственной услуге, показатели экономической значимости и пока-

затели государственного оборонного заказа [7, 8]. 

Федеральным законом от 19 декабря 2022 г. № 518-ФЗ [9] внесены 

изменения в статью 19.7.15 Кодекса Российской Федерации об админи-

стративных правонарушениях, направленные на усиление ответствен-

ности должностных и юридических лиц за нарушение законодательства 

в области обеспечения безопасности КИИ [10]. 

В рамках полномочий ФСТЭК России [11] утверждены: 

требования по безопасности информации к средствам контейнери-

зации [12]; 

изменения в Положение о системе сертификации средств защиты 

информации, утвержденное приказом ФСТЭК России от 3 апреля 2018 

г. № 55 [13]; 
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изменения в Требования по безопасности информации, устанавливаю-

щие уровни доверия к средствам технической защиты информации и сред-

ствам обеспечения безопасности информационных технологий, утвержден-

ные приказом ФСТЭК России от 2 июня 2020 г. № 76 [14]; 

требования по безопасности информации к средствам виртуализа-

ции [15]; 

методика тестирования обновлений безопасности программных, 

программно-аппаратных средств [16]; 

методика оценки уровня критичности уязвимостей программных, 

программно-аппаратных средств [17]. 

В соответствии с требованиями пункта 5 Указа Президента Рос-

сийской Федерации № 250 в рамках полномочий ФСБ России: 

опреден 3-годичный переходный период приказом ФСБ России от 

1 ноября 2022 г. № 543 [18]; 

утверждены требования о защите информации, содержащейся в 

государственных информационных системах, с использованием шиф-

ровальных (криптографических) средств [19]; 

утвержден порядок осуществления мониторинга защищенности 

информационных ресурсов [20]; 

разрабатываются проекты Положения об аккредитации центров 

государственной системы обнаружения, предупреждения и ликвидации 

последствий компьютерных атак на информационные ресурсы Россий-

ской Федерации (ГосСОПКА) и Требований к центрам ГосСОПКА. 
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Аннотация 

Исследование гибридной мультимодели функционирования беспилот-

ного объекта, основанной на непрерывных цепях Маркова и системе 

дифференциальных уравнений Колмогорова. Основной целью исследова-

ния является изучение квалиметрических свойств модели, таких как 

оценка качества, адекватность, эффективность, стат. устойчивость 

и другие параметры для прогнозирования возможной ситуации при ра-

боте БПЛА. 

Ключевые слова: аналитическое моделирование, квалиметрия, мульти-

модель, цепь Маркова, БПЛА. 
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INVESTIGATION OF QUALIMETRIC PROPERTIES OF A HYBRID 

MULTIMODEL OF THE FUNCTIONING OF A PILOT-FREE FACIL-

ITY 

Abstract 

The study of a hybrid multimodel of the functioning of an unmanned object 

based on continuous Markov chains and a system of Kolmogorov differential 

equations. The main purpose of the study is to study the qualimetric proper-

ties of the model, such as quality assessment, adequacy, effectiveness, and 

statistics. stability and other parameters for predicting a possible situation 

during the operation of the UAV. 
 

Целью исследования является построение нескольких моделей 

функционирования беспилотного объекта и изучение квалимитриче-

ских свойств этих моделей, для прогнозирования возможной ситуации 

при работе БПЛА.  

Объектом исследования является гибридная мультимодель беспи-

лотного летательного аппарата. Это совокупность моделей, которые 
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описывают различные аспекты функционирования беспилотного объ-

екта в гибридной форме (сочетание имитационного и аналитического 

видов моделирования). 

Предметом исследования являются квалиметрические свойства ги-

бридной мультимодели. Квалиметрические свойства – совокупность 

свойств модели, обусловливающих её пригодность для использования 

по назначению. К таким свойствам относятся: оценка качества, адекват-

ность, эффективность, стат. устойчивость и другие параметры мульти-

модели, применяемой для анализа, проектирования и оптимизации ра-

боты беспилотного объекта.  

Задачи: 

1. Анализ существующих методов моделирования и средств реа-

лизации; 

2. Анализ объекта исследования; 

3. Выбор и описание метода исследования; 

4. Реализация метода; 

5. Прогнозирование возможной ситуации при работе БПЛА, на 

основе проведённого исследования. 

Методы исследования: 

В рамках исследования квалиметрических свойств гибридной 

мультимодели функционирования беспилотного объекта применяются 

математические методы, основанные на теории непрерывных цепей 

Маркова и системе дифференциальных уравнений Колмогорова. Для 

реализации и анализа модели используются современные программ-

ные средства, такие как MATLAB/Simulink, Mathcad и AnyLogic, обес-

печивающие комплексный подход к решению поставленных задач. 

Непрерывная цепь Маркова позволяет описать вероятностные пе-

реходы между различными состояниями беспилотного объекта в не-

прерывном времени. Эта методология обеспечивает моделирование 

процессов с учетом стохастической природы внешних воздействий, та-

ких как сбои, изменение внешних условий или особенности среды. Для 

описания эволюции вероятностей состояний системы используется си-

стема дифференциальных уравнений Колмогорова, которая устанавли-

вает взаимосвязь между скоростями изменения вероятностей и интен-

сивностями переходов между состояниями. Этот подход позволяет 

описать динамическую структуру модели и проводить оценку устойчи-

вости, надежности и адаптивности системы. 

Предполагаемые разделы: 

1. Введение. В данном разделе необходимо описать актуальность 

исследования, обоснование выбора темы, цель и задачи исследования, 
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объект и предмет исследования, методологическую основу и использу-

емые инструменты; 

2. Обзор теоретических основ. В данном разделе приводится со-

временное состояние исследований в области гибридных мультимоде-

лей и квалиметрии и особенности моделирования беспилотных объек-

тов; 

3. Постановка задачи. В данном разделе необходимо описать ана-

лиз функциональных требований к мультимодели, определение ключе-

вых квалиметрических свойств, выбор подходов и структуры гибрид-

ной мультимодели; 

4. Методологические основы исследования. В данном разделе 

необходимо описать применение непрерывных цепей Маркова для опи-

сания состояний беспилотного объекта, особенности построения си-

стемы дифференциальных уравнений Колмогорова и подходы к моде-

лированию; 

5. Реализация метода. В данном разделе необходимо реализовать 

модель в различных программных средах таких как: 

MATLAB/Simulink, Mathcad и AnyLogic и получить численные и гра-

фические результаты; 

6. Анализ результатов исследования. В данном разделе необхо-

димо провести оценку качества модели и квалиметрическую оценку па-

раметров мультимодели, а также провести сравнительный анализ ре-

зультатов, полученных в разных программных средах; 

7. Заключение; 

8. Библиографический список. 

Предполагаемые выводы: 

Исходя из результатов численных экспериментов можно будет 

сделать вывод о том какими свойствами обладает мультимодель. Бу-

дут выявлены области параметров, обеспечивающие устойчивое и эф-

фективное функционирование объекта. Проведённый квалиметриче-

ский анализ поможет прогнозировать поведение системы, анализиро-

вать риски и повысить надежность функционирования БПЛА. 
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ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ТРАНСПОРТНО- 

ЛОГИСТИЧЕСКИХ ЗАДАЧ В РОССИЙСКОЙ АРКТИКЕ 

Аннотация 

Процесс автоматизации и роботизации, а в ближайшем будущем ис-

пользование искусственного интеллекта, становится реальностью, и в 

России, впереди других регионов по их внедрению вполне способны вы-

ступить арктические, а также акватория Северного морского пути. 

Для Северного морского пути и для геологоразведки на арктическом 

шельфе появление аппаратов, функционирующих без участия человека, 

означает увеличение эффективности, повышение безопасности и в 

перспективе снижение затрат на основную деятельность. Развивая 

технологии искусственного интеллекта, возможно изменить струк-

туру экспорта из России к продаже высокотехнологичных изделий с 

высокой добавленной стоимостью. 

Ключевые слова: Арктика, транспорт, искусственный интеллект, Се-

верный морской путь, беспилотные летательные аппараты, робото-

техника. 
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INFORMATION SUPPORT FOR TRANSPORT AND LOGISTICS 

TASKS IN THE RUSSIAN ARCTIC 

Abstract 

The process of automation and robotization, and in the near future the use of 

artificial intelligence, is becoming a reality, and in Russia, the Arctic regions, 

as well as the waters of the Northern Sea Route, are quite capable of being 

ahead of other regions in their implementation. For the Northern Sea Route 

and for geological exploration on the Arctic shelf, the appearance of devices 

that operate without human intervention means increased efficiency, in-

creased safety and, in the long term, a reduction in the costs of core activities. 

By developing artificial intelligence technologies, it is possible to change the 

structure of exports from Russia to the sale of high-tech products with high 

added value. 

Key words: Arctic, transport, artificial intelligence, Northern Sea Route, un-

manned aerial vehicles, robotics. 

 

Введение 
В последние годы сразу несколько различных российских ве-

домств и научных центров заявили о том, что планируют или готовы 

создать полностью автоматизированные транспортные средства и логи-

стические решения для использования в Арктике [1]. 

В первую очередь речь идет о применении беспилотных техноло-

гий в логистике, разведке и добыче природных ресурсов, науке и ту-

ризме. Компании и жители Крайнего Севера смогут быстро доставлять 

и получать грузы, а ученые исследовать изменение климата и миграцию 

животных с воздуха. С помощью дронов можно найти пропавшую экс-

педицию и оказать ей экстренную помощь, патрулировать трубопро-

воды, наблюдать за разработкой месторождения, проводить аэрофото-

съемки и мониторинга с воздуха. 
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Транспорт и логистика в современной Арктике 

Задачу создать универсальную технологию роботизации летатель-

ных аппаратов для коммерческих грузоперевозок в Арктике и на Даль-

нем Востоке поставили в Центре перспективных исследований группы 

«Кронштадт». Транспортную беспилотную авиационную систему (Т-

БАС) создают в рамках национальной технологической инициативы 

«Аэронет». О пассажирских роботизированных самолетах и вертолетах 

речь пока не идет. Таким «беспилотником» может стать любой неболь-

шой самолет для региональных перевозок, например, ТВС-2-ДТС, раз-

работанный СибНИА имени С.А.Чаплыгина на замену Ан-2. Роботизи-

рованный вариант самолета не потребует существенных переделок в 

конструкции планера, шасси или системы управления. Самолет будет 

дооснащен дополнительным бортовым оборудованием, обеспечиваю-

щим автоматическое управление и установлена станция «внешнего пи-

лота». Термин «беспилотный» в данном случае достаточно условный – 

экипаж воздушного судна будет находиться на земле и контролировать 

полет со станции «внешнего пилота». Демонстрационный проект 

можно выполнить в рамках действующего воздушного законодатель-

ства, для полноценного коммерческого развертывания Т-БАС потребу-

ется изменение нормативно-правовой базы. Такая работа уже ведется. 

Станция «внешнего пилота» необязательно должна располагаться на 

аэродромах взлета. Первый экспериментальный самолет-беспилотник 

планируют поднять в воздух в самом ближайшем будущем [2]. 

Другим направлением в транспортном обеспечении Арктического 

региона и других удаленных районов Российской Федерации является 

проектирование и производство тяжелого беспилотного воздушного 

судна (далее БВС). Инициатором проекта является АО НПО «ОКБ им. 

М.П. Симонова» из Казани [3]. Тяжелые беспилотники для Арктики мо-

гут использоваться как многозадачные элементы двойного назначения. 

Спектр их применения практически не ограничен. В настоящее время 

ОКБ разрабатывает Комплексный инвестиционный проект по созданию 

беспилотных воздушных судов тяжелого класса для воздушного мони-

торинг протяженной инфраструктуры арктического и других регионов. 

Основное назначение комплекса БВС «Альтаир» тяжелого класса – 

многоспектральный воздушный мониторинг, информационное обеспе-

чение поиска и спасания, доставка грузов (дропзонды, спасательные 

средства, радиомаяки и т.д.). В России отсутствуют аналоги создавае-

мого БВС. Проект направлен на формирование рынка за счет техниче-

ских и экономических конкурентных преимуществ, которые достига-

ются благодаря применению прогрессивных технологий и соответ-

ствует дорожной карте «АэроНет». Подобная беспилотная система 
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апробирована, выполнены успешные полеты. Облик БВС, его основные 

массогабаритные и летно-технические характеристики были сформиро-

ваны, исходя из следующих условий технико-экономической эффектив-

ности применения и конкурентных преимуществ: 

– первое условие – обеспечение непрерывного и всепогодного мо-

ниторинга (полеты в любое время суток и любое время года, в любых 

климатических зонах, в т.ч. в Арктическом регионе), а также примене-

ние на высотах со стабильной атмосферой. Для этого определена про-

должительность полета не менее 36 ч и высота полета – 12 км; 

– второе условие – обеспечение высокой производительности мо-

ниторинга за счет дальности полета до 10 тыс. км и больших высот по-

лета; 

– третье условие – обеспечение многоспектрального мониторинга 

с передачей данных в реальном масштабе времени, а также обеспечение 

доставки грузов (спасательных средств, радиомаяков и др.) в качестве 

подвесного оборудования. И в перспективе грузовые дроны сократят из-

держки и время на доставку посылок с «материка». На борту БВС 

должны размещаться: оптико-электронная система видимого и инфра-

красного диапазонов, радиолокационная система высокого разрешения, 

аэрофотоаппарат, радиотехнические средства для пеленга и определе-

ния местоположения сигналов, спутниковый канал, аппаратура ре-

трансляции и т.д. Для этого грузоподъемность БВС определена до 2 т 

(взлетная масса – более 7 т.); 

– четвертое условие – наличие соответствующего оборудования 

для обеспечения условий безопасного полета, сертификационного ба-

зиса и допуска в общее воздушное пространство. 

Проект по созданию комплекса БВС «Альтаир» получил под-

держку Арктического Совета, а также был включен в Каталог высоко-

технологичной промышленной продукции и услуг для нужд Арктиче-

ской зоны РФ. 

В ЗАО ЦНИИ «Волна» предлагают проект для воздушной раз-

ведки на трассе Северного морского пути (далее Севморпути) с исполь-

зованием беспилотного авиационного комплекса дальнего радиолока-

ционно-оптического обнаружения (далее БАК ДРЛО). Использование 

искусственного интеллекта в БАК ДРЛО позволит проводить в режиме 

реального времени мониторинг гидрометеорологической, ледовой и 

навигационной обстановки в акватории Севморпути, повысить точ-

ность картографирования маршрутов ледоколов и судов, точность карт 

ледовой обстановки и суточной гидрометинформации, синоптического 

прогноза и гидрометбюллетеня [4]. В настоящее время, c учетом труд-

нодоступности и малонаселенности мест в Арктической зоне, Россия не 
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имеет постоянных мониторинговых комплексов, способных оперативно 

провести мониторинг ледовой обстановки по всей трассе Севморпути. 

Мониторинг гидрометеорологической, ледовой и навигационной обста-

новки в акватории Севморпути c применением беспилотных авиацион-

ных комплексов, является актуальной задачей. БПЛА БАК ДРЛО имеет 

возможность осуществлять геофизический мониторинг по всей протя-

женности Северного морского пути, производить точное картографиро-

вание маршрутов для ледоколов и судов, при этом имеют возможность 

базирования на борту ледокола в качестве бортового ледового развед-

чика. БАК ДРЛО имеет возможность передачи в режиме реального вре-

мени навигационной и гидрометинформации используемой для состав-

ления карт ледовой обстановки, суточной гидрометинформации, синоп-

тического прогноза и недельного гидрометбюллетеня. 

В целом беспилотные летающие аппараты с элементами искус-

ственного интеллекта – одни из наиболее часто встречающихся отече-

ственных разработок. Но выход беспилотников на рынок арктического 

региона возможен только через несколько лет, когда будут урегулиро-

ваны все нормативные и правовые акты. В настоящее время нормы 

Международной организации гражданской авиации (далее ИКАО) тре-

буют, чтобы под управлением одного наземного «пилота» находилось 

не более одного беспилотника. При этом каждый наземный «пилот» 

должен пройти соответствующее обучение и стажировку. Для этого 

необходимо включить создание государственной Концепции использо-

вания робототехники и беспилотников в Арктической зоне РФ в по-

вестку дня Государственной Думы РФ, а также определить, какое ве-

домство будет ответственным за ее реализацию и претворению в жизнь. 

Только тогда в Арктической зоне РФ будут определено место и роль для 

всех комплексов беспилотников [5]. 

Прогнозное развитие увеличения перевозок по Севморпути застав-

ляет ставить новые задачи в навигации и судовождении. Ученые Рос-

сийского федерального ядерного центра – Всероссийского научно-ис-

следовательского института экспериментальной физики Государствен-

ной корпорации «Росатом» ведут разработку цифровой модели безэки-

пажного судна, которое поможет повысить эффективность и безопас-

ность морских перевозок в Арктике. Большие просторы Арктики и ма-

лочисленность населения в прибрежных районах, а также относительно 

небольшая загруженность Севморпути, даже с учетом ее повышения до 

50 млн т, позволяющая проводить караваны судов или отдельные суда 

с достаточно большими интервалами, делает более безопасным прохож-
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дение роботизированных судов при возникновении нештатных ситуа-

ций, ведь по статистике от 60 до 80% инцидентов с плавучими сред-

ствами происходят по вине экипажа [6]. 

Заключение 

В советское время было предложено большое количество откро-

венно фантастических проектов освоения Арктики и Крайнего Севера. 

Арктические пространства представлялись территориями с обширными 

садами под искусственными солнцами, по морям должны были плавать 

гигантские танколедоколы, грузы, и пассажиров доставлять страто-

планы, а города накрываться стеклянными куполами [7]. Существовала 

также и задача транспортного освоения Европейского Севера и Сибири, 

вовлечение этих регионов в единую транспортную систему Советского 

Союза. Инженеры и энтузиасты разрабатывали проекты, предполагав-

шие создание наземных и воздушных широтных транспортных коридо-

ров, интегрированных в единую систему сообщения речных и морских 

путей. Сегодня можно вернуться к реализации таких проектов, но с уче-

том экологических требований и самых современных технологий, в том 

числе используя искусственный интеллект. Необходимо начать подго-

товку федеральной законодательной базы для развития комплексных 

интеллектуальных технологий, систем, сетей для территорий Арктиче-

ской зоны РФ, предложить федеральным органам власти включить ин-

ституциональное развитие искусственного интеллекта в Государствен-

ную программу по развитию Арктики и в ФЗ «Об Арктической зоне 

РФ». Приоритетное направление усилий – научные исследования и ин-

новационная деятельность в Арктической зоне России. Именно это бу-

дет определять сохранение Россией контроля над Арктикой в будущем. 
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ОСНОВНЫЕ НАПРАВЛЕНИЯ РАЗВИТИЯ ИСКУССТВЕННОГО 

ИНТЕЛЛЕКТА ПРИ ОБЕСПЕЧЕНИИ СПАСАТЕЛЬНЫХ ОПЕ-

РАЦИЙ В АРКТИКЕ 

Аннотация 

С каждым днем искусственный интеллект все глубже занимает все 

сферы нашей жизни. Но особенно важно понимать то, что сложная 

территория Арктики становится новым плацдармом испытаний тех-

нологий искусственного интеллекта, направленных на выполнение за-

дач по ликвидации чрезвычайных ситуаций и спасения людей. Кроме 

этого, искусственный интеллект помогает сделать жизнь людей на 

Крайнем Севере комфортней и безопасней. 

Ключевые слова: Арктика, искусственный интеллект, новые техноло-

гии, спасатели, беспилотные летательные аппараты, робототехника. 
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THE MAIN DIRECTIONS OF ARTIFICIAL INTELLIGENCE DEVEL-

OPMENT IN PROVIDING RESCUE OPERATIONS IN THE ARCTIC 

Abstract 

Every day, artificial intelligence is increasingly taking over all areas of our 

lives. But it is especially important to understand that the complex Arctic ter-

ritory is becoming a new testing ground for artificial intelligence technolo-

gies aimed at performing tasks to eliminate emergency situations and save 

people. In addition, artificial intelligence helps make people's lives in the Far 

North more comfortable and safer. 

Key words: Arctic, artificial intelligence, new technologies, rescuers, un-

manned aerial vehicles, robotics. 

 

Введение 
Исследования в сфере искусственного интеллекта вошли в число 

приоритетов государственной политики, и именно поэтому в центре 

внимания оказались отечественные или совместные с зарубежными 

учёными или практиками разработки интеллектуальных систем и си-

стем искусственного интеллекта. Со страниц средств массовой инфор-

мации можно узнать о самых передовых зарубежных достижениях, од-

нако и в России существует достаточное количество проектов и уже го-

товых решений по внедрению искусственного интеллекта в практиче-

ское хозяйствование. Количество определений того, что же такое искус-

ственный интеллект, приближается к нескольким десяткам. Предлага-

ется считать, что искусственный интеллект – это научная дисциплина, 

занимающаяся моделированием разумного поведения [1]. 

Технологии спасения на базе искусственного интеллекта в 

Арктике 
Необходимо отметить, что в России, равно как и в мировой прак-

тике, применение искусственного интеллекта за Полярным кругом до 

настоящего времени весьма ограничено. Это относится в полной мере к 

США, Канаде, Норвегии. Также практически отсутствуют системные 

аналитические работы по возможностям разработки и применения си-

стем искусственного интеллекта для потребностей в Арктике с учётом 

особых климатических условий и ведения хозяйственной деятельности. 

Международные эксперты сходятся во мнении, что к 2030 г. мас-

штабные системы искусственного интеллекта, начиная от умных ма-

шин, беспилотного транспорта и роботизированных заводов до умных 
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городских систем и устойчивых производственных комплексов, станут 

массовым явлением в мировой практике [2]. 

Практически все эксперты, участвующие в опросе, указали боль-

шой потенциал искусственного интеллекта в поиске и спасении людей 

в Арктике и субарктических регионах. Отрадно, что в России полным 

ходом идет разработка таких уникальных по мировым стандартам си-

стем. 

Предполагается, что, в самое ближайшее время, спасательными ра-

ботами в Арктике займутся группы роботов. Они смогут оказывать по-

мощь отрезанным от внешнего мира и терпящим бедствие нефтяникам, 

газовиками полярным экспедициям. Воздушные и наземные дроны, 

объединенные с помощью искусственного интеллекта, смогут при ми-

нимальном вмешательстве операторов найти и эвакуировать пострадав-

ших. Такая необычная служба спасения, основанная на роботах, дронах 

и искусственном интеллекте, – совместная разработка МЧС России и 

Центрального научно-исследовательского и опытно – конструктор-

ского института робототехники и технической кибернетики. Предпола-

гается использовать два типа роботов – воздушных и наземных. Группа 

небольших БПЛА должна определять координаты терпящих бедствие. 

Эти дроны будут вести навигационную разведку маршрута и в режиме 

реального времени создавать электронную карту местности. Наземный 

отряд в виде роботизированных платформ амфибийного типа займется 

поиском и транспортировкой терпящих бедствие. Планируется, что 

один дрон будет способен эвакуировать до двадцати человек. Сейчас 

разработчики определяют, какими должны быть эти аппараты: на гусе-

ничном или шнекороторном ходу. На дальние расстояния дроны-спаса-

тели будут перемещать самолетами, а поскольку на судне нет пилота, 

робот сможет выдержать даже «жесткое» десантирование с воздушного 

транспорта [3]. В настоящее время ученые создают сложный алгоритм, 

чтобы научить дроны действовать в группе. При этом электроника смо-

жет корректировать полученные задания. Искусственный интеллект си-

стемы будет формироваться со строгой иерархией уровней управления. 

На самом верхнем из них находится человек-оператор, в исключитель-

ной ситуации управление на себя может взять один из роботов с боль-

шими вычислительными мощностями. Проект является уникальным и 

полезным с практической и с научной точки зрения. Технология груп-

пового управления дронами считается одной из самых перспективных в 

робототехнике. 

Еще одна разработка российских ученых – дрон «Сигма». В отли-

чие от аналогов, этот аппарат умеет вертикально взлетать и обладает 

искусственным интеллектом. На базе студенческого конструкторского 
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бюро Сибирского федерального университета группой студентов и пре-

подавателей были созданы первые беспилотные аппараты, с их помо-

щью разработчики стали оказывать услуги по аэрофотосъемке. В 2012 

г. молодые специалисты и педагоги создали компанию, разработавшую 

линейку беспилотных летательных аппаратов. Первым серийным аппа-

ратом была «Дельта», применяемая преимущественно для нужд геоло-

гии, затем – «Гамма», ставшая летающей лабораторией массой 50 кг. В 

комплекс управления беспилотниками внедрена нейросеть. Планиру-

ется, что система будет применяться и как поисково-спасательная, т.к. 

особенно актуальна «Сигма» именно для Арктики. Аппарат может 

находиться в воздухе шесть часов, является симбиозом самолета и 

квадрокоптера [4]. 

АО «Вертолеты России» в 2019 г. провело летные испытания бес-

пилотного вертолета VRT-300 Arctic Supervision с радаром бокового об-

зора для ведения ледовой разведки и эксплуатации в условиях Арктики. 

А в 2021 г.  начато его серийное производство. Вертолет VRT-300 также 

предназначен для предупреждения и ликвидации чрезвычайных ситуа-

ций, выполнения спасательных работ, мониторинга экологической об-

становки и др. работ в Арктической зоне Российской Федерации. Пред-

полагается, что широкое использование беспилотных летательных ап-

паратов для ледовой разведки, поиска пропавших людей и других целей 

в Арктике может начаться уже в самое ближайшее время. В настоящее 

время вертолет VRT-300 активно используется «Почтой России» для 

доставки почтовых грузов на территории Чукотского Автономного 

округа. 

Понимают необходимость внедрения интеллектуальных систем 

спасения и в самих северных регионах. Частные беспилотники также 

могут в перспективе применяться для мониторинга объектов, представ-

ляющих потенциальную опасность. 

 

Библиографический список:  
1. Джемилева, А. Искусственный интеллект: краткая история, развитие, 

перспективы // Комьюнити. 05.08.2021. URL: 

https://timeweb.com/ru/community/articles/chto-takoe-iskusstvennyy-

intellekt (дата обращения: 15.08.2024). 

2. Персианов, К. В.В. Путин и Глобальный Искусственный Интел-

лект, или кто будет властелином мира // Конт. 02.12.2017. URL: 

https://cont.ws/@ashacontws/784860 (дата обращения: 15.08.2024). 

3. Круглов, А., Рамм, А. Роботы займутся спасением в Арктике // 

МИЦ Известия. 29.01.2018. URL: https://iz.ru/699859/aleksandr-kruglov-

aleksei-ramm/roboty-zaimutsia-spaseniem-v-arktike (дата обращения: 

https://timeweb.com/ru/community/articles/chto-takoe-iskusstvennyy-intellekt
https://timeweb.com/ru/community/articles/chto-takoe-iskusstvennyy-intellekt
https://cont.ws/@ashacontws/784860
https://iz.ru/699859/aleksandr-kruglov-aleksei-ramm/roboty-zaimutsia-spaseniem-v-arktike
https://iz.ru/699859/aleksandr-kruglov-aleksei-ramm/roboty-zaimutsia-spaseniem-v-arktike


184 

15.08.2024). 

4. Мармышев, А. Красноярские инженеры впервые наделили дрон 

искусственным интеллектом // ТАСС. 22.05.2017. URL: http://tass.ru/v-

strane/5210327 (дата обращения: 15.08.2024). 

 

 

  

http://tass.ru/v-strane/5210327
http://tass.ru/v-strane/5210327


185 

УДК 527.62 

П.А. Волошина 

И.И. Маринин 

Севастопольский государственный университет 

ул. Университетская 33, г. Севастополь, Россия, 299053 

АНАЛИЗ ТЕХНОЛОГИЙ ОПРЕДЕЛЕНИЯ  

МЕСТОПОЛОЖЕНИЯ  

Аннотация 
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Abstract  
The thesis presents an overview of methods and technologies used to deter-

mine the location of objects. Special attention is paid to the consideration of 

positioning technologies inside buildings. Special attention is paid to the pro-

spects of Wi-Fi network technology for positioning inside buildings. 
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В настоящее время технологии определения местоположения иг-

рают ключевую роль в различных сферах человеческой деятельности. 

Они являются важным инструментом в задачах навигации и ориентиро-

вания, в том числе, данные технологии широко используются в навига-

ционных системах автомобилей и мобильных приложениях. 

Одними из наиболее популярных технологиий для определения 

местоположения являются GPS (Global Positioning System) и ГЛОНАС 

(Глобальная навигационная спутниковая система). Данные системы со-

стоят из сети спутников, выведенных на орбиту Земли, и приемников, 

установленных на устройствах, таких как смартфоны, автомобильные 
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навигаторы и другие аппараты. Данные системы имеют широкий охват 

и высокую точность, благодаря чему они используются повсеместно [1]. 

Несмотря на очевидные достоинства, глобальные навигационные 

спутниковые системы имеют свои недостатки, а именно ограничения 

плотности сигнала, а также плохая доступность в закрытых простран-

ствах, что создаёт проблемы в условиях городской среды и ограничи-

вает возможность применения внутри зданий.  

Для решения задач, в которых технологии с использованием гло-

бальных навигационных спутниковых систем менее эффективны, были 

разработаны различные технологии, позволяющие производить позици-

онирование внутри зданий. 

Одной из таких технологий является Bluetooth. Она основана на 

использовании Bluetooth Low Energy (BLE) маячков, которые работают 

как передатчики сигнала и размещаются внутри зданий, помещений или 

на определенных объектах. Каждый маячок отправляет короткие радио-

сигналы, которые обнаруживают и интерпретируют мобильные устрой-

ства, оснащенные Bluetooth-модулем [2]. 

Также, для выполнения задачи позиционирования в закрытом по-

мещении довольно часто используются инфракрасные (IR) системы. 

Они функционируют на основе инфракрасных сенсоров, которые рабо-

тают посредствам обнаружения движения и определения положения 

объектов. [3]. 

Одним из наиболее распространенных методов позиционирования 

внутри зданий является использование Wi-Fi-сетей. Системы Wi-Fi-по-

зиционирования используют точки доступа Wi-Fi, расположенные 

внутри зданий для определения местоположения устройств. Они анали-

зируют сигналы Wi-Fi, которые принимаются устройством и опреде-

ляют его положение на основе расстояния до ближайших точек доступа 

и их сигнальной мощности [4].  

Подводя итоги, технологии позиционирования в пространстве 

имеют большое значение в современном мире. Одной из важных задач 

позиционирования можно выделить определение местоположение объ-

ектов и устройств в ограниченных пространствах. В ходе анализа раз-

личных технологий особенно перспективной является технология Wi-

Fi-сетей для позиционирования, благодаря распространённости сетей 

Wi-Fi в современной городской среде. 
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Данная работа посвящена разработке мобильного приложения “Мои 

Финансы” для людей, стремящихся повысить эффективность в управ-

лении личными финансами. Целью работы является создание приложе-

ния с интуитивно понятным интерфейсом и высокой производительно-

стью, способствующего пользователям в продуктивном контроле 
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Abstract  

This paper is devoted to the development of the mobile application “My Fi-

nances” for people seeking to improve the efficiency of personal finance man-

agement. The goal of the work is to create an application with an intuitive 

interface and high performance, helping users to productively control their 
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Современная экономическая ситуация требует от людей особой от-

ветственности в управлении личными финансами. Финансовая грамот-

ность становится необходимым навыком для достижения стабильности 

и благополучия. В связи с растущей инфляцией и изменчивостью 

рынка, актуальность вопроса управления личными финансами возрас-

тает, что определяет необходимость разработки соответствующих ин-

струментов. 

Целью работы является создание мобильного приложения "Мои 

Финансы", которое будет способствовать пользователям в эффективном 

контроле своих денежных средств. Приложение будет иметь интуи-

тивно понятный интерфейс и высокую производительность, позволяя 

пользователям легко вести учет своих доходов и расходов, управлять 

сбережениями и финансовыми целями. 
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Объектом исследования является мобильное приложение, предна-

значенное для учета финансов, а предметом – методы и инструменты 

реализации его функционала. 

С увеличением финансовых трудностей у населения нарастает по-

требность в мобильных приложениях, которые помогают управлять 

личными финансами. Исследование будет полезно как конечным поль-

зователям, так и разработчикам мобильных приложений, желающим со-

здавать продукты для этой целевой аудитории. Приложение будет рабо-

тать на базе отечественной мобильной операционной системы Аврора, 

которая в настоящее время не имеет качественных аналогов в данной 

области, что создает актуальность проекта. 

В рамках исследования проведен анализ существующих приложе-

ний в сфере учета личных финансов, выявлены их сильных и слабых 

сторон, а также основных ошибок, допускаемых пользователями. На ос-

новании проведенного анализа будут предложены методы решения про-

блем, с которыми сталкиваются люди при управлении финансами. Эти 

методы будут обоснованы с точки зрения практической реализации в 

мобильном приложении. 

Результатом работы является мобильное приложение "Мои Фи-

нансы", которое поможет пользователям эффективно управлять своими 

финансами путем простого учета доходов и расходов и планирования 

бюджета. Также проект поможет повысить финансовую грамотность 

пользователей, обеспечивая их эффективным инструментом для приня-

тия более осознанных финансовых решений. Основные результаты ис-

следования откроют возможности для дальнейшего развития данного 

приложения и его успешного внедрения на рынок. 

Исследование и разработка мобильного приложения "Мои Фи-

нансы" имеют важное значение в условиях экономической нестабиль-

ности. Ожидается, что приложение не только упростит процесс управ-

ления личными финансами, но и станет значимым вкладом в рост фи-

нансовой грамотности пользователей, что, в свою очередь, послужит 

позитивным влиянием на экономическое развитие общества. 
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Начиная ещё с прошлого века мировое сообщество начало пред-

принимать шаги, для защиты человеческих жизней в море. Развитие 

технологий естественным образом повлекло за собой также и усложне-

ние требований к безопасности на больших и малых судах. Так, в 1979 

году участниками Международной конференции по поиску и спасанию 

на море была принята международная Конвенция по поиску и спасанию 

на море и намечен план создания Глобальной морской системы связи 

при бедствии (далее ГМССБ). 

ГМССБ регламентирует однозначный состав радиоаппаратуры в 

зависимости от района плавания. 

Типовой состав системы ГМССБ включает (взято из СОЛАС - 74 

[1]): 

1) радиооборудование спасательных средств: 
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- носимая УКВ радиостанция двухсторонней связи (2 штуки), 

- аварийный радиобуй (АРБ) системы КОСПАС- Сарсат, 

- радиолокационный ответчик (РЛО); 

2) приёмник НАВТЕКС; 

3) приёмник многофункционального группового вызова (МГВ 

или РГВ системы ИНМАРСАТ) для приёма информации по безопасно-

сти мореплавания, передаваемой на суда, плавающие в зоне действия 

системы ИНМАРСАТ, не охваченной системой НАВТЕКС; 

4) УКВ радиоустановка с ЦИВ (приёмопередатчик); 

5) транспондер АИС. 

Также в зависимости от района плавания на судне должна быть 

специальная аппаратура, перечень представлен на рисунке 1.1 (взято из 

пособия [2]): 

Цель аппаратного комплекса ГМССБ состоит в обеспечении без-

опасности и спасения на море путём обеспечения надёжной связи и ко-

ординации между судами, береговыми станциями и спасательными 

службами. Это позволяет быстро реагировать на аварийные ситуации и 

предоставлять помощь в случае необходимости. Таким образом, быть 

уверенным в корректности работы аппаратного комплекса ГМССБ яв-

ляется критически важным. А убедиться в этой корректности могут по-

мочь только регулярные проверки оборудования. В судовых условиях 

проводят ежедневные, еженедельные и ежемесячные проверки радио-

оборудования ГМССБ. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 1.1 - Международные требования к составу оборудования 

пассажирских судов и грузовых судов водоизмещением в 300 р.т. и бо-

лее сформулированное в IV главе конвенции СОЛАС 
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Кроме указанных выше проверок компоненты системы ГМССБ 

требуют ежегодного и берегового (раз в 5 лет) освидетельствования со-

ответствующими сервисными службами с выездом их сотрудников на 

места. Естественным желанием сервисных служб является сокращение 

штата сотрудников, необходимых для проведения поверки. Это, в свою 

очередь, приводит к стремлению сокращения количества и размеров из-

мерительного оборудования, которое сотрудник вынужден перевозить 

с собой на все обслуживаемые суда. Освидетельствование включает в 

себя инструментальные проверки (тесты). Минимальный набор измере-

ний, 

входящих в состав этих тестов: 

- измерение несущей частоты; 

- измерение уровня мощности; 

- измерение параметров модуляции; 

- демодуляция и декодирование передаваемых сообщений. 

Также существует целый ряд специфических параметров, которые 

невозможно или затруднительно измерить стандартными измеритель-

ными приборами: частота и мощность для АИС (очень короткое сооб-

щение 26,7мс), девиация фазы в АРБ, девиация частоты радиосигнала 

ЦИВ (Р8К-модуляция) [3]. Поэтому появляется ниша для специализи-

рованных измерительных приборов (комплексов) - Тестер ГМССБ ап-

паратуры, далее просто Тестер. 

Специфика процедуры освидетельствования корректности работы 

разнообразного морского радиооборудования диктует определённые 

требования к тестирующему оборудованию - в том числе компактность. 

Однако для более полной и исчерпывающей проверки параметров недо-

статочно показаний, которые могут быть выведены на небольшом жид-

кокристаллическом экране. Отсюда рождается необходимость в допол-

нительном инструменте - сопровождающем программном обеспечении 

для анализа ^-данных (данных, с помощью которых можно определить 

все требующие проверки параметры аппаратуры). 
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Президент Российской Федерации в докладе на заседании Совета 

Безопасности Российской Федерации 20 мая 2022 г. отметил, что против 

России развязана настоящая агрессия, война в информационном про-

странстве. Атаки наносятся из разных государств, и при этом они четко 

скоординированы [1]. 

Стратегия национальной безопасности Российской Федерации и 

Доктрина информационной безопасности Российской Федерации к ос-

новным направлениям обеспечения информационной безопасности 

(ИБ) относят [2, 3]: 
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повышение защищенности критической информационной инфра-

структуры (КИИ) и устойчивости её функционирования, развитие меха-

низмов обнаружения и предупреждения информационных угроз и лик-

видации последствий их проявления; 

развитие отрасли информационных технологий, и совершенство-

вание деятельности по разработке и производству средств защиты ин-

формации (СЗИ); 

развитие кадрового потенциала в области обеспечения ИБ; 

снижение до минимально возможного уровня утечек информации 

ограниченного доступа и персональных данных. 

В целях дальнейшего повышения устойчивости и безопасности 

функционирования информационных ресурсов (ИР) Указом Прези-

дента Российской Федерации от 1 мая 2022 г. № 250 определен ком-

плекс дополнительных мер по обеспечению ИБ, предусматривающий 

разработку нормативных требований, а также реализацию организаци-

онных и технических мероприятий [4]. 

В рамках нормативно-правового обеспечения требований о допол-

нительных мерах по обеспечению ИБ утверждены основы государ-

ственной политики в области обеспечения безопасности КИИ, проходит 

общественное обсуждение проект Указа Президента Российской Феде-

рации «Об утверждении Положения о государственной системе защиты 

информации в Российской Федерации» [5]. Для нейтрализации угроз 

ИР органов (организаций) определены цели, задачи и механизмы реали-

зации государственной политики в сфере информационно-телекомму-

никационных технологий. Повышение уровня защищённости КИИ 

предполагается обеспечить путём применения отечественных информа-

ционных технологий, создания конкурентоспособной отечественной 

электронной компонентной базы и высокотехнологичного производ-

ства, дальнейшего развития государственной системы обнаружения, 

предупреждения и ликвидации последствий компьютерных атак (Гос-

СОПКА). Отдельное внимание уделяется совершенствованию системы 

профессиональной подготовки и повышения квалификации специали-

стов в области ИБ [6, 7]. 

Постановлениями Правительства Российской Федерации от 19 ав-

густа 2022 г. № 1463 и от 20 декабря 2022 г. № 2360 внесены изменения 

в Правила категорирования объектов КИИ [8], которыми предусмот-

рено: формирование перечней типовых отраслевых объектов КИИ, 

уточнение порядка проведения мониторинга актуальности и достовер-

ности сведений об объектах КИИ, а также изменены показатели крите-
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риев значимости по доступу к государственной услуге, показатели эко-

номической значимости и  показатели государственного оборонного за-

каза [9, 10]. 

Федеральным законом от 10 июля 2023 г. № 312-ФЗ внесено изме-

нение в статью 2 Федерального закона № 187-ФЗ [11], в соответствии с 

которым к субъектам КИИ будут относиться органы (организации) в 

сфере государственной регистрации прав на недвижимое имущество и 

сделок с ним [12]. 

Федеральным законом от 19 декабря 2022 г. № 518-ФЗ [13] вне-

сены изменения в статью 19.7.15 Кодекса Российской Федерации об ад-

министративных правонарушениях, направленные на усиление ответ-

ственности должностных и юридических лиц за нарушение законода-

тельства в области обеспечения безопасности КИИ [14]. 

Указом Президента Российской Федерации от 1 мая 2022 г. № 250 

предусмотрены следующие дополнительные меры по обеспечению ИБ 

органа (организации) [4]: 

возложить на руководителя органа (организации) персональную 

ответственность за обеспечение ИБ; 

возложить на заместителя руководителя органа (организации) пол-

номочия по обеспечению ИБ; 

создать структурное подразделение по ИБ; 

принимать решения о необходимости привлечения организаций, 

имеющих лицензию на деятельность по технической защите конфиден-

циальной информации (ТЗКИ), для оценки уровня защищенности ИР; 

обеспечивать незамедлительную реализацию организационных и 

технических мер, направляемых на регулярной основе ФСБ России и 

ФСТЭК России; 

провести инвентаризацию используемых СЗИ, разработать план 

перехода к 1 января 2025 г. на использование отечественных СЗИ; 

для осуществления мероприятий по обнаружению, предупрежде-

нию и ликвидации последствий компьютерных атак (КА) и реагирова-

нию на компьютерные инциденты (КИ) допускается привлекать только 

аккредитованные центры ГосСОПКА. 

ФСТЭК России до органов (организаций) был доведен и рекомен-

дован к реализации комплекс дополнительных организационных и тех-

нических мер по повышению защищенности [15]: 

периметра информационных систем (ИС) и информационно-теле-

коммуникационных сетей (ИТКС); 

систем и сетей, функционирующих под управлением операцион-

ных систем (ОС) Microsoft Windows; 
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систем и сетей, функционирующих под управлением ОС на базе 

ядра Linux; 

от угроз безопасности информации (УБИ), реализуемых внутрен-

ними нарушителями; 

систем и сетей при работе с подрядными организациями, поставщиками 

услуг в сфере информационно-телекоммуникационных технологий (ИКТ); 

информации систем и сетей организации при работе с электронной 

почтой; 

общесистемных мер защиты информации, а также защиты систем 

и сетей. 

В период с февраля 2022 г. по настоящее время ФСТЭК России 

направлены в органы (организации) десятки рекомендаций о мерах по 

повышению защищенности информационной инфраструктуры, в том 

числе: 

по повышению защищенности официальных сайтов органов (орга-

низаций); 

по предотвращению несанкционированного распространения уво-

ленными администраторами систем защищаемой информации; 

по предотвращению реализации УБИ, связанных с утечкой защищае-

мой информации; 

по предотвращению реализации УБИ, связанных с внедрением ви-

русов-шифровальщиков; 

предотвращению реализации УБИ, связанных с фишингом; 

по предотвращению реализации УБИ, направленных на отказ в об-

служивании; 

по обновлению применяемого в ИС иностранного программного 

обеспечения и средств. 

В первоочередном порядке ФСТЭК России рекомендовал органам 

(организациям) реализовать следующие меры по повышению защищен-

ности информационной инфраструктуры: 

провести инвентаризацию служб и веб-сервисов; 

отключить неиспользуемые службы и веб-сервисы; 

усилить требования к парольной политике администраторов и пользовате-

лей сайтов органов (организаций); 

исключить применение на сайтах органов (организаций) сервисов 

подсчета и сбора данных о посетителях, сервисов предоставления ин-

формации о местоположении и иных сервисов, разработанных ино-

странными организациями; 

исключить возможность использования встроенных видео- и аудиофай-

лов, интерфейсов взаимодействия API и других ресурсов, загружаемых со сто-

ронних сайтов; 
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блокировать входящий трафик, поступающий с зарубежных IP-ад-

ресов и иностранных доменных имен. 

Для обеспечения безопасности значимых объектов (ЗО) КИИ 

ФСТЭК России также рекомендовал реализовать комплекс следующих 

технических мер: 

идентификация и аутентификация (ИАФ); 

управление доступом (УПД); 

аудит безопасности (АУД); 

предотвращение вторжений (компьютерных атак) (СОВ); 

антивирусная защита (АВЗ); 

обеспечение целостности (ОЦЛ); 

обеспечение доступности (ОДТ); 

защита технических средств и систем (ЗТС). 

Во исполнение требований Указа № 250 в рамках полномочий ФСТЭК 

России утверждены следующие нормативные-правовые акты и методиче-

ские документы [16]: 

требования по безопасности информации к средствам контейнери-

зации [17]; 

изменения в Положение о системе сертификации СЗИ [18]; 

изменения в Требования по безопасности информации, устанавливаю-

щие уровни доверия к средствам технической защиты информации и сред-

ствам обеспечения безопасности информационных технологий [19]; 

требования по безопасности информации к средствам виртуализа-

ции [20]; 

требования по безопасности информации к многофункциональным 

межсетевым экранам уровня сети [21]; 

требования по безопасности информации к системам управления 

базами данных [22]; 

методика тестирования обновлений безопасности программных, 

программно-аппаратных средств [23]; 

методика оценки уровня критичности уязвимостей программных, 

программно-аппаратных средств [24]; 

рекомендации по безопасной настройке операционных систем 

Linux [25]; 

руководство по организации процесса управления уязвимостями в 

органе (организации) [26]. 

31 июля 2023 г. началось публичное обсуждение изменений в По-

ложение о Федеральной службе по техническому и экспортному кон-

тролю [27], которые предусматривают [28]: 
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осуществление ФСТЭК России оперативного управления деятель-

ностью по обеспечению безопасности ЗО КИИ, технической защите ин-

формации (ТЗИ);  

осуществление централизованного учета ФСТЭК России защища-

емых ИС и иных объектов информатизации (ОИ) органов (организа-

ций); 

организация и проведение ФСТЭК России мониторинга текущего со-

стояния защищенности этих ИС и ОИ; 

оперативное информирование ФСТЭК России органов (организа-

ций) об УБИ и уязвимостях в их ИС и иных ОИ, а также мерах по защите 

от этих УБИ и уязвимостей; 

внедрение ФСТЭК России совместно с органами (организациями) 

процессов управления защитой информации и безопасностью ЗО КИИ; 

организация ФСТЭК России взаимодействия органов и организа-

ций при реализации ими мер по повышению защищенности ИС и иных 

ОИ от УБИ; 

организационно-методическое сопровождение и руководство 

ФСТЭК России деятельностью по ТЗИ и обеспечению безопасности ЗО 

КИИ органов (организаций), а также организация и проведение оценки 

эффективности такой деятельности и реализованных ими мер. 

В период с февраля 2022 г. по настоящее время ФСБ России направлены 

в органы (организации) десятки рекомендаций Национального координацион-

ного центра по компьютерным инцидентам (НКЦКЦИ) о мерах по повыше-

нию уровня защищенности ИР от целевых КА, в том числе: 

провести инвентаризацию всех сетевых устройств и сервисов, функ-

ционирующих в органе (организации), а также правил межсетевого экра-

нирования, обеспечивающих доступ к ним. Ограничить доступ извне к сер-

висам и устройствам в ИТКС, кроме безусловно необходимых; 

настроить логирование. Убедиться в достаточной полноте и кор-

ректности сохраняемых журналов системных сообщений безопасности 

и функционирования операционных систем, а также событий доступа 

к различным сервисам органа (организации); 

использовать российские DNS-серверы. Использовать корпоратив-

ные DNS-серверы и/или DNS-серверы оператора связи в целях недопу-

щения перенаправления пользователей органа (организации) на вредо-

носные ресурсы или осуществления иной вредоносной активности. 

Если DNS-зона органа (организации) обслуживается иностранным опе-

ратором связи, необходимо перенести ее в информационное простран-

ство Российской Федерации; 

провести внеплановую смену паролей доступа к ключевым эле-

ментам инфраструктуры; 
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использовать сложные и уникальные пароли для доступа к серви-

сам органа (организации), а также к рабочим местам сотрудников; 

удостовериться, что в ИР органа (организации) не используются 

логины и пароли по умолчанию, а в случае выявления таковых, неза-

медлительно их поменять; 

проверить правильность функционирования и корректность 

настройки применяемых в органе (организации) СЗИ; 

на постоянной основе обновлять базы данных средств антивирус-

ной защиты; 

проверять вложения почтовых сообщений в системах динамиче-

ского анализа файлов; 

отключить автоматическое обновление программного обеспечения. 

Установку необходимых обновлений производить после анализа угроз экс-

плуатации уязвимостей; 

отключить внешние плагины и подключаемые элементы кода веб-

страниц, ограничить работу скриптов по сбору статистики на информа-

ционных ресурсах; 

использовать резервное копирование данных для возможности вос-

становления значимых сведений, обрабатываемых в органе (организа-

ции), в случае их потери. Убедиться в наличии актуальных резервных ко-

пий; 

следить за статусом SSL-сертификата. При использовании SSL-серти-

фиката, выданного иностранным удостоверяющим центром, убедиться, 

что соединение с информационным ресурсом органа (организации) оста-

ется доверенным, а используемый SSL-сертификат не отозван. Если SSL-

сертификат будет отозван, подготовить самоподписной SSL-сертификат. 

Распространить свои сертификаты среди тех органов (организаций), кото-

рые используют ваши сервисы (заказчики, партнеры и т.д.); 

использовать сервисы по защите органа (организации) от DDoS-

атак; 

для защиты от DDoS-атак на средствах сетевой защиты информа-

ции ограничить сетевой трафик, содержащий в поле Referer HTTP заго-

ловка значения из файла referer_http_header.txt; 

для защиты от DDoS-атак на средствах сетевой защиты информации 

ограничить сетевой трафик с IP-адресов, приведенных в файле proxies.txt, ко-

торые принадлежат прокси-серверам, используемым в DDoS-атаках; 

использовать средства удаленного администрирования, функцио-

нирование которых не осуществляется через иностранные ИР; 

использовать продукты для защищенного информационного об-

мена данными по технологии VPN; 
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провести с сотрудниками органа (организации) занятия по ИБ, проти-

водействию методам социальной инженерии, а также принципам безопасной 

удаленной работы; 

научить сотрудников органа (организации) не реагировать на угрозы 

мошенников, требующих выкуп за восстановление данных. Направлять 

сведения о таких компьютерных инцидентах в адрес НКЦКИ для последу-

ющего реагирования. 

ФСБ России, наряду с регулярными уведомлениями НКЦКИ органов 

(организаций) об уязвимостях в программном обеспечении и рекомендаци-

ями организационных и технических мер по их устранению, также уведом-

ляет: 

о распространении злоумышленниками вредоносного программного 

обеспечения (ВПО) с использованием легитимного инструментария 

(например, механизма доставки обновлений, реализованного в Kaspersky 

Security Center); 

о заражении несколько тысяч мобильных телефонов производства 

компании Apple, ранее неизвестным ВПО, использующим предусмотрен-

ные производителем программные уязвимости, позволяющие злоумыш-

ленникам получить несанкционированный доступ к информации о пользо-

вателе и системе, а также возможность выполнить произвольный код на 

уязвимом устройстве. 

В соответствии с требованиями пункта 5 Указа № 250 [4] ФСБ России: 

опреден 3-годичный переходный период, в течение которого допус-

кается осуществлять мероприятия по обнаружению, предупреждению и 

ликвидации последствий КА и реагированию на КИ в интересах органов 

(организаций) на основании заключенных с ФСБ России (НКЦКЦИ) согла-

шений о сотрудничестве [29]; 

утверждены требования о защите информации, содержащейся в госу-

дарственных ИС, с использованием шифровальных (криптографических) 

средств [30]; 

утвержден порядок осуществления мониторинга защищенности ИР 

[31]. 

20 июня 2023 г. началось публичное обсуждение изменений в Указ 

Президента Российской Федерации от 1 мая 2022 г. № 250, которые преду-

сматривают [32]: 

информировать ФСБ России о КИ и КА, связанных с функционирова-

нием ИР органов (организаций); 

определить порядок аккредитации центров ГосСОПКА и требования 

к ним, осуществлять контроль за деятельностью аккредитованных центров 

ГосСОПКА; 
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определить порядок информирования ФСБ России о КИ и КА, связан-

ных с функционированием ИР органов (организаций); 

определить порядок, технические условия установки и эксплуатации 

в ИР органов (организаций) средств, предназначенных для поиска призна-

ков КА, и организовать их установку. 

В настоящее ФСБ России разрабатываются проекты: 

положения об аккредитации центров ГосСОПКА; 

требований к центрам ГосСОПКА и порядка контроля за деятельно-

стью аккредитованных центров ГосСОПКА; 

порядка информирования ФСБ России о КИ и КА, связанных с функ-

ционированием ИР органов (организаций); 

порядка, технических условий установки и эксплуатации в ИР орга-

нов (организаций) средств, предназначенных для поиска признаков КА. 
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В настоящее время в условиях активного цифрового развития сов-

местная работа над документами является неотъемлемой частью повсе-

дневной деятельности как индивидуальных пользователей, так и пред-

приятий. Однако существующие средства управления документами не 

всегда эффективно отвечают потребностям пользователей в совместной 

работе, эффективном контроле и прозрачной коммуникации. В связи с 
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этим возникает необходимость разработки информационной системы, 

которая обеспечила бы удобное и эффективное совместное управление 

документами, учитывая потребности пользователей в контроле измене-

ний, прозрачной коммуникации и безопасности данных. 

Целью разработки данной веб-ориентированной информационной 

системы является создание инструмента, который позволит пользовате-

лям эффективно совместно работать над документами, обеспечивая 

удобное управление, прозрачную историю изменений и комментариев, 

а также интуитивно понятный и гибкий интерфейс для взаимодействия 

между участниками процесса. Кроме того, система должна обладать 

возможностью восстановлению предыдущих версий документа и отоб-

ражению содержимого документа в реальном времени. 

Анализ предметной области позволит выявить основные проблемы 

и потребности пользователей в управлении документами, а также оце-

нить существующие решения и тенденции развития данной области. 

Это в свою очередь обеспечит базу для проектирования и разработки 

веб-ориентированной информационной системы совместного управле-

ния документами, которая будет наиболее эффективно отвечать потреб-

ностям пользователей и современным требованиям в области управле-

ния информацией. 

Системы электронного управления документами обеспечивают 

процесс создания, управления доступом и распространения больших 

объемов документов в компьютерных сетях, а также обеспечивают кон-

троль над потоками документов в организации. Часто эти документы 

хранятся в специальных хранилищах или в иерархии файловой си-

стемы. Общими возможностями систем электронного управления доку-

ментами являются создание документов, управление доступом, преоб-

разование и безопасность. 

До недавнего времени многие компании оперировали с докумен-

тами и информацией в офисной среде, применяя традиционные методы 

хранения и обработки данных. Бумажные документы использовались в 

основном индивидуально или в небольших группах сотрудников. Од-

нако, этот подход имел свои недостатки, которые затрудняли эффектив-

ное управление информацией и совместную работу над документами. 

Прежде всего, сложность доступа к информации была одной из ос-

новных проблем. Разбросанные по различным хранилищам документы 

могли быть трудно найти, что замедляло рабочий процесс и уменьшало 

производительность. Кроме того, отсутствие единой системы управле-

ния версиями документов часто приводило к потере данных и недопо-

ниманию в отношении последних изменений.  
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Одним из ключевых упущенных возможностей предыдущего под-

хода была слабая поддержка совместной работы над документами. От-

сутствие механизмов утверждения изменений и отслеживания их исто-

рии могло привести к ошибкам и дублированию работы. Это затрудняло 

координацию действий между сотрудниками и могло ослабить резуль-

тативность командной работы. 

Однако, с появлением современных систем совместного управле-

ния документами открываются новые перспективы для более эффектив-

ного и удобного управления информацией. Такие системы предостав-

ляют широкий спектр инструментов для совместной работы, включая 

возможность одновременного редактирования документов, автоматиза-

цию процессов утверждения изменений. 

Первые разработанные системы управления документами явля-

лись вертикальными приложениями, которые были разработаны для ис-

пользования небольшими группами специалистов, работающих в тер-

риториальной близости друг от друга с сильно структурированными до-

кументами. Такие системы в основном внедрялись в таких областях как 

фармацевтические исследования, страхование, инженерные разработки, 

промышленное производство. 

В современных предприятиях использование системы совместного 

управления над документами играет важную роль, поскольку работни-

кам нет необходимости коммуницировать напрямую. Такие системы 

электронного документооборота позволяют более эффективно реализо-

вать и автоматизировать процесс работы с документом. 

Системы документооборота имеют высокую ценность, потому что 

пропала надобность хранить все документы в бумажном виде. Процесс 

совместной работы над документом позволяет работникам на предпри-

ятии экономить время на создание документов, для коммуникации до-

статочно оставить комментарии в документе, которые сразу же будут 

отображаться у каждого пользователя, который работает над докумен-

том. 

Примеры успешного внедрения таких систем в различных органи-

зациях свидетельствуют о том, что переход к современным подходам к 

управлению документами является актуальным и необходимым шагом 

для повышения эффективности бизнес-процессов, улучшения сотруд-

ничества и обеспечения конкурентоспособности компании в современ-

ном мире. 
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Управление светофором играет жизненно важную роль в любой 

интеллектуальной системе управления дорожным движением. Последо-

вательность и продолжительность зеленого сигнала светофора - два 

ключевых аспекта, которые необходимо учитывать при управлении све-

тофором. Во многих странах большинство светофоров имеют фиксиро-

ванную последовательность и продолжительность горения. Однако ста-

ционарные методы управления подходят только для стабильного и ре-

гулярного движения, но не для динамичных дорожных ситуаций. Ис-

ходя из современного состояния практики, последовательность движе-

ния на зеленый сигнал светофора определяется без учета возможного 

присутствия аварийных транспортных средств. 



212 

Увеличение количества транспортных средств не только увеличи-

вает время реагирования аварийных служб, но и увеличивает вероят-

ность их попадания в аварии. Автомобиль экстренной помощи, выезжа-

ющий на перекресток на высокой скорости на красный сигнал свето-

фора, представляет опасность для движения на других дорогах и может 

стать причиной дорожно-транспортных происшествий. По оценкам, в 

среднем за год происходило 4500 дорожно-транспортных происше-

ствий и 1500 аварий с травмами с участием машин скорой помощи. За 

20 лет в таких авариях погибло 662 человека и, по оценкам, 52 000 че-

ловек получили ранения, включая водителей скорой помощи, пассажи-

ров, лиц, не являющихся пассажирами, и пассажиров других транспорт-

ных средств. [1] 

С другой стороны, перекрёстки могут быть заполнены транспор-

том. В некоторых случаях машины экстренной помощи сталкиваются с 

трудностями, когда им приходится ждать, пока другие транспортные 

средства уступят дорогу на перекрестках со светофорами. 

В последние годы появляется все больше литературы по решению 

проблемы пробок на дорогах, такие как RFID, беспроводные сетевые 

датчики, использование системы GPS, обработка визуальных и акусти-

ческих данных, поступающих из окружающей среды. [2] 

Таким образом, совершенствование существующей системы 

управления дорожным движением имеет большое значение для реше-

ния проблем, с которыми сталкиваются автомобили экстренных служб. 

Целью исследования является изучение временных и спектраль-

ных характеристик сигналов, излучаемых автомобилями специальных 

служб, с целью оптимизации их использования для повышения эффек-

тивности управления движением на перекрёстках. 

Для достижения поставленной цели должны быть выполнены сле-

дующие задачи: 

1. Изучить теоретические основы анализа и обработки цифровых 

аудио- и видеосигналов, применяемых для идентификации сигналов ав-

томобилей специальных служб. 

2. Составить методику для проведения аудио- и видеозаписей сиг-

налов автомобилей специальных служб на перекрёстках с целью сохра-

нения образцов для последующего анализа. 

3. Выполнить анализ временных и спектральных свойств сигна-

лов, используя полученные записи. 

4. Провести серию искусственных экспериментов 

Объектом исследования являются сигналы автомобилей специаль-

ных служб. Предметом исследования – временные и спектральные 

свойства сигналов, излучаемых автомобилями. 
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Для достижения поставленных целей используются следующие 

методы: 

1. Изучение теории анализа и обработки цифровых, аудио- и ви-

деосигналов. 

2. Сохранение образцов посредством проведения аудио- и видео-

записи. 

3. Анализ полученных записей. 

4. Проведение искусственных экспериментов для оценки точно-

сти системы. 

Таким образом, применение системы управления приоритетом 

светофора для автомобилей экстренных служб имеет заметные преиму-

щества, такие как сокращение времени реагирования, повышение без-

опасности для сотрудников служб экстренного реагирования и повыше-

ние общей эффективности работы служб экстренной помощи. Исполь-

зование систем с акустическими сенсорами позволит увеличить точ-

ность и скорость распознавания при небольшом удорожании первых. 
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Аннотация 

В статье рассматриваются современные методы стратегического 

управления в бизнесе, актуализированные в условиях цифровой транс-

формации. Исследуется роль корпоративной цифровой среды как клю-

чевого инструмента для повышения эффективности управления, опти-

мизации бизнес-процессов и достижения конкурентных преимуществ. 

Особое внимание уделяется анализу цифровых платформ и других тех-

нологий, которые позволяют компаниям адаптироваться к динамично 

изменяющимся рыночным условиям. На основе проведенного исследова-

ния предложены практические рекомендации по интеграции цифровых 

решений в стратегическое управление, а также оценены потенциаль-

ные риски и ограничения, связанные с их внедрением. Результаты ра-

боты могут быть полезны руководителям компаний, специалистам в 

области корпоративного управления и исследователям, занимающимся 

вопросами цифровизации бизнеса.  
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Abstract  
The article examines modern methods of strategic management in business, 

updated in the context of digital transformation. Has been explored the role 

of the corporate digital environment as a key tool for improving management 

efficiency, optimizing business processes, and achieving competitive ad-

vantages. Special attention is paid to the analysis of digital platforms and 

other technologies that enable companies to adapt to dynamically changing 

market conditions. Based on the conducted research, practical recommenda-
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tions are proposed for integrating digital solutions into strategic manage-

ment, as well as an assessment of potential risks and limitations associated 

with their implementation. The results of the work can be useful for company 

executives, corporate management specialists, and researchers dealing with 

business digitalization issues.  

Key words: strategic management, digital transformation, corporate digital 

environment, business processes, competitive advantages, digital platforms. 

 

Предпосылки изменения теории и практики менеджмента в 

результате цифровой трансформации.  

Анализ современных публикаций позволяет выявить существен-

ные разночтения в понимании цифровой трансформации. В широком 

смысле цифровая трансформация определяется как переходное состоя-

ние, при котором цифровые технологии становятся ключевой и неотъ-

емлемой детерминантой развития. В более узком смысле она трактуется 

как решение бизнес-задач с использованием информационных техноло-

гий. Уровень изменений при цифровой трансформации выходит за 

рамки внедрения новых технологий и определяется как смена пара-

дигмы управления и организации бизнеса, основанная на быстром, гиб-

ком и непрерывном изменении взаимодействия с внешней средой и 

внутри компании.   

В условиях цифровой трансформации задачи стратегического 

управления предприятиями требуют разработки нового инструмента-

рия, адекватного современной парадигме ведения бизнеса, где основ-

ным типом конкуренции становится инновационная конкуренция. Не-

смотря на различия в интерпретации цифровой трансформации, иссле-

дователи сходятся во мнении, что она затрагивает не только технологи-

ческие аспекты, но и модифицирует все функциональные области ком-

паний.   

Управление компаниями в условиях цифровой трансформации 

требует глубокого понимания ее влияния на бизнес. Ключевые измене-

ния касаются экономики бизнеса, бизнес-моделей, форм продуктов и 

услуг, управления цепочками создания стоимости, бизнес-процессов, 

организационной структуры, а также подходов к управлению человече-

ским капиталом.   

Среди факторов трансформации, влияющих на экономику бизнеса, 

выделяются низкая предельная стоимость цифровых продуктов, что 

позволяет компаниям быстрее масштабироваться, ускорение взаимо-

действия, рост потенциала нематериального капитала, а также транс-
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формация пространства для производства и потребления. Одним из зна-

чимых результатов цифровой трансформации является появление но-

вых форм бизнес-моделей, в первую очередь платформенных.   

Условия цифровой трансформации также требуют усиления роли 

управления человеческими ресурсами, что влечет за собой появление 

новых форм и практик управления человеческим капиталом. Одним из 

эффектов цифровой трансформации является развитие в компаниях 

культуры строгого соблюдения норм и правил, что повышает эффектив-

ность управления, а также формирование культуры риска.   

 

Эффективность стратегического управления в условиях циф-

ровой трансформации: точки зрения.   

Цифровая трансформация создает новые вызовы для менеджмента 

на всех уровнях и горизонтах управления компаниями. В современных 

условиях все чаще звучит идея о том, что традиционное стратегическое 

управление не может быть эффективным в условиях быстрых измене-

ний. Цифровая трансформация требует радикального сокращения вре-

мени решения управленческих задач, что обосновывает переход к 

управлению «в режиме реального времени». В качестве способа реали-

зации данного подхода предлагается ситуационное управление, осно-

ванное на адаптации к быстро меняющимся условиям.   

Необходимость перехода к ситуационному управлению обосновы-

вается тем, что стратегические цели становятся менее четкими, а задачи 

управления — более сложными. Дополнительным вызовом для страте-

гического управления является отсутствие полного понимания того, что 

представляет собой стратегия трансформации, какие проблемы она ре-

шает и как согласуется с тактическими задачами. Важными ограничи-

вающими факторами также являются непонимание ценности и рисков 

проектов цифровой трансформации, а также недостаток успешных 

практик их реализации.   

Тем не менее, многие исследователи подчеркивают важность стра-

тегического управления в условиях цифровых преобразований. Быст-

рый рост компаний возможен только при наличии стратегического 

управления, которое направлено на подчинение текущей деятельности 

целям подготовки будущего роста. Особенно важна роль стратегиче-

ского управления для компаний с высокой фондоемкостью, таких как 

предприятия минерально-сырьевого сектора. В последние годы в этих 

компаниях наблюдалось преобладание тактического подхода над стра-

тегическим, что может негативно сказаться на их долгосрочном разви-

тии.   
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ИТ-риски: причины их возникновения и возможности сниже-

ния вероятности их возникновения.  
В связи с ускоренным внедрением цифровых технологий и продук-

тов все больший интерес представляет вопрос ИТ-рисков и их предот-

вращения. Согласно определению, риск — это влияние неопределенно-

сти на цели. Исходя из этого, ИТ-риск можно рассматривать как влия-

ние неопределенности, связанной с использованием информационных 

технологий, на цели организации.   

Основной причиной ИТ-рисков является утечка конфиденциаль-

ных данных и их последующее использование в корыстных целях. Та-

кие риски могут возникать из-за:   

- отсутствия базовой защиты электронной почты. Во многих орга-

низациях не применяются специализированные средства для анализа и 

фильтрации входящей корреспонденции, что позволяет злоумышленни-

кам направлять вредоносные файлы и получать доступ к данным.   

- отсутствия своевременного обновления оборудования. Долгое 

использование устаревшей инфраструктуры приводит к формированию 

системных уязвимостей.   

- отсутствия защищенных соединений. Незашифрованные данные 

могут быть перехвачены в любой точке передачи.   

- некорректного процесса работы с подрядчиками, включая частую 

сменяемость исполнителей, ответственных за информационную без-

опасность.   

- человеческого фактора, который выражается в недостаточной 

осведомленности сотрудников в вопросах кибергигиены и безопасно-

сти.   

Ввиду большого количества ИТ-рисков и постоянного развития 

информационных технологий важными элементами информационной 

безопасности являются как ликвидация последствий наступления рис-

ков, так и превентивный аудит слабых сторон и уязвимостей. Целью 

этого процесса является повышение уровня безопасности ИТ-систем, 

специализирующихся на хранении, обработке и передаче информации, 

привлечение достаточного объема финансирования и снижение сроков 

использования устаревшего оборудования.   

Для формирования рекомендаций по управлению рисками необхо-

димо оценить ограничения, препятствующие их снижению. К таким 

ограничениям относятся:   

- временные ограничения, например, время, необходимое для об-

новления серверов и рабочих станций.   
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- физические ограничения, такие как количество сотрудников, при-

влеченных к вопросам информационной безопасности. Чем больше за-

действовано людей, тем быстрее можно провести инвентаризацию и об-

новление систем.   

- финансовые ограничения, связанные с оплатой труда специали-

стов, покупкой нового оборудования и обеспечением его эффективной 

эксплуатации.   

- технические и эксплуатационные ограничения, которые могут 

быть вызваны недоступностью необходимых компонентов для обеспе-

чения информационной безопасности.   

- культурные и этические ограничения, обусловленные разными 

представлениями о доступности информации и необходимости ее за-

щиты, а также готовностью сотрудников соблюдать принципы инфор-

мационной безопасности.   

- юридические ограничения, связанные с недостаточной прорабо-

танностью нормативно-правовой базы в области цифровой экономики 

и кибербезопасности.   

Процесс минимизации ИТ-рисков должен быть непрерывным. 

Оценку рисков, а также обновление планов и стратегий управления рис-

ками следует проводить регулярно, например, поквартально. Первосте-

пенным шагом должен стать анализ основных бизнес-процессов для вы-

явления наиболее уязвимых точек в деятельности организации. Бизнес-

процессы — это любые операции внутри организации, направленные на 

решение текущих задач, и их оптимизация позволяет сократить время 

выполнения операций, повысить удовлетворенность клиентов, усилить 

контроль за информацией и данными.   

Далее необходимо выявить имеющиеся риски и классифицировать 

их для упорядочения и автоматизации процесса идентификации. Регу-

лярная фиксация риск-событий (реализованных рисков) позволяет точ-

нее определять проблемные зоны и своевременно применять меры реа-

гирования. Одним из решений по управлению рисками является созда-

ние типологии противодействия угрозам и разработка порядка действий 

при форс-мажорных обстоятельствах, который должен быть доведен до 

всех сотрудников организации.   

Таким образом, успешное управление ИТ-рисками требует ком-

плексного подхода, включающего анализ бизнес-процессов, классифи-

кацию рисков, регулярный мониторинг и обновление стратегий без-

опасности. Это позволит минимизировать вероятность возникновения 

рисков и обеспечить устойчивость организации в условиях цифровой 

трансформации. 
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Исследование методов влияния стратегического управления в 

сфере бизнеса с помощью корпоративной цифровой среды.   

Цифровая трансформация открывает новые возможности для стра-

тегического управления бизнесом через использование корпоративной 

цифровой среды. Современные цифровые платформы, технологии Big 

Data, искусственный интеллект и другие инструменты позволяют ком-

паниям не только оптимизировать бизнес-процессы, но и принимать бо-

лее обоснованные стратегические решения.   

Корпоративная цифровая среда становится ключевым элементом 

стратегического управления, обеспечивая гибкость, оперативность и 

адаптивность бизнеса. Она позволяет компаниям анализировать боль-

шие объемы данных, прогнозировать изменения на рынке и быстро ре-

агировать на них. Кроме того, цифровая среда способствует интеграции 

различных функциональных областей компании, что повышает эффек-

тивность управления и создает условия для инновационного развития.   

Одним из важных аспектов использования корпоративной цифро-

вой среды является управление человеческим капиталом. Цифровые ин-

струменты позволяют автоматизировать процессы подбора, обучения и 

мотивации сотрудников, а также создавать условия для развития корпо-

ративной культуры и повышения вовлеченности персонала.   

Таким образом, исследование методов влияния стратегического 

управления с помощью корпоративной цифровой среды является акту-

альным направлением, которое открывает новые перспективы для раз-

вития бизнеса в условиях цифровой трансформации. 
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РОЛЬ ТЕХНОЛОГИИ МИКРООБУЧЕНИЯ В ПРАКТИКЕ РА-

БОТЫ СОВРЕМЕННОГО ПЕДАГОГА НАЧАЛЬНОЙ ШКОЛЫ 

В УСЛОВИЯХ РЕАЛИЗАЦИИ ФГОС НОО 

Аннотация 

В тезисах рассматривается роль технологии микрообучения как допол-

нительного инструмента повышения эффективности подготовки уча-

щихся начальных классов. Выявления особенностей использования тех-

нологии микрообучения в условиях освоения учащимися программы 

начальной школы. Предпринята попытка изучить научный опыт иссле-

дователей по вопросу использования технологии микрообучения в прак-

тике российской начальной школы. Уточнено понятие технологии мик-

рообучения. Представлены ключевые характеристики технологии мик-

рообучения. Выявлено, что технология микрообучения отвечает обра-

зовательным потребностям современного учащегося. 

Ключевые слова: технология микрообучения, учащийся, практика, пе-

дагог, начальная школа 
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Abstract  
 The theses examine the role of microlearning technology as an additional 

tool for increasing the effectiveness of training primary school learners. 

Identification of features of the use of microlearning technology in the context 
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of students mastering the primary school program. An attempt was made to 

study the scientific experience of researchers on the use of microlearning 

technology in the practice of Russian primary schools. The concept of micro-

learning technology has been clarified. The key characteristics of micro-

learning technology are presented. It has been revealed that microlearning 

technology meets the educational needs of the modern learner. 

Key words: microlearning technology, learner, practice, teacher, Primary 

School 

 

Наблюдающаяся тенденция современной системы начального об-

разования к повсеместному использованию новейших информационно-

коммуникационных технологий становится константой в свете новых 

требований ФГОС НОО. В свете цифровых условий современные уча-

щиеся обладают одновременное восприятие разнородных элементов 

[1], фрагментарным восприятием и дефицитом внимания [2]. Изложен-

ные аргументы позволяют нам говорить и необходимости рассмотрения 

эффективного инструмента, способствующего снятию их когнитивной 

нагрузки. 

Одной из таких технологий может стать микрообучение. Под тех-

нологией микрообучения нами понимается эффективный дополнитель-

ный инструмент, в основе которого лежит интеграция, раздробленных 

на небольшие по объёму, разных теоретических и практических тема-

тических блоков учебного материала, оснащённых средствами визуали-

зации (инфографики, песочная анимация, таблицы, лонгрид, квиз, эрбу 

анимация, пазл-кроссенс, презентация, подкаст, онлайн-тренажёры, 

схемы, цифровое коллажирование, кейсы с элементами игрофикации и 

т.д.), которые подлежат изучению учащимися. Каждый тематический 

блок учебного материала должен иметь одну чёткую идею, которая 

направлена на раскрытие заявленной в уроке учебной темы или аспекта 

темы. Использование технологии микрообучения должно происходить 

на регулярной основе. 

Ценное преимущество технологии микрообучения заключается в 

сосредоточении внимания учащихся на фрагментарных действиях и от-

работать их в условиях пошагового регулирования педагогом [3]. Ис-

пользование технологии микрообучения позволяет нивелировать пере-

груженность информацией, отвлекающие факторы, Главным критерием 

микроформата является акцент на запоминании и отработке чётко вы-

деленном фрагменте учебного материала и связанных с этим фрагмен-

том учебных действий. 

Среди затруднений, с которыми может столкнуться современный 

педагог можно обозначить необходимость своевременного обновления 
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учебного материала и обеспечение связи с другими микро-уроками [4]. 

Технология микрообучения не подходит для глубинного погружения в 

учебную тему, так как данный формат обучение на обеспечивает уча-

щегося детальной и исчерпывающей информацией относительно учеб-

ных тем, вызывающих у учащихся затруднения.  

Технология микрообучения направлена на проработку отдельных 

ключевых фрагментов учебного материала. Для проработки концепту-

ального аспекта учебного материала можно использовать технологию 

макрообучения [5].  

В заключении нами сделан вывод, что роль технологии микрообу-

чения заключается в формировании долгосрочных устойчивых знаний 

путём преобразования подачи учебного материала персонализирован-

ным способом, что достигается сосредоточением внимания учащихся 

младшей школы на фрагментарных действиях и отработать их в усло-

виях регулирования педагогом. Технология микрообучения направлена 

на связывание небольших по объёму разных тематических блоков учеб-

ного материала; на адаптивность текстового и визуального учебного ма-

териала под персонализированные образовательные потребности и осо-

бенности учащегося; на интеграцию теоретических и практических ас-

пектов учебного предмета; на обеспечении повторяемости интервалов 

и пересмотра содержания обучения; на отслеживание динамики дости-

жения образовательных результатов учащихся младшей школы; на воз-

можность получения продуктивного результата действий учащихся. 
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В тезисах доклада рассматривается сущность иммерсивной кейс-тех-

нологии в образовательном контексте высшей школы. Особое внима-
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В связи со стремительным развитием информационно-коммуника-

ционных технологий особо значимым становится умение распознать 

значимый фрагмент информации и комплементарно видеть её панорам-

ное представление [1]. Данное качество находится в неразрывной связи 

с феноменом креативности, побуждающим студента к обнаружению и 

выдвижению уникальных способов решения проблемно-ориентирован-

ных ситуаций [2]. 

Одной из таких технологий может стать иммерсивная кейс-техно-

логия. Под иммерсивной кейс-технологией нами понимается процесс 

разрешения студентом смоделированного комплекса конкретных про-

блемно-ориентированных учебных кейсов с использованием элементов 

игрофикации, с которыми современный студент может столкнуться в 

профессиональной персонифицированной практике. 

Иммерсивный компонент является средством создания визуализа-

ции увлекательного, понятного для студента кейса, где происходит си-

муляция как ментального, так и чувственного восприятия учебного кон-

тента, представленного в новой форме, стимулирующие вовлечённость 

в сюжет проблемно-ориентированного учебного кейса, неповторимые 

эмоциональные переживания; вовлечение в тактику кейса, а также ак-

тивное взаимодействие зрителя и персонажей кейса, позволяющие за-

дать ход мыслей студента в креативном русле [3]. 

Студенты становятся не только наблюдателями, но и активными 

участниками виртуальных действий. Они могут реагировать на поведе-

ние персонажей разворачивающегося сюжета, демонстрируя свои реак-

ции и направляя сюжет в нужное русло.  

Результаты проблемно-ориентированных кейсов покажут, как сту-

дент принимает осознанные решения, насколько у студента развита 

внимательность, критическое мышление, сообразительность и цепкость 

ума [4].  Как правило, причина ошибок студента – невнимательность. 

Все проблемно-ориентированные учебные кейсы можно условно 

разделить на ряд категорий: частные (редко встречающиеся в практике, 

но имеющие место быть), функциональные (часто встречающиеся на 

практике), экстраполированные (те, которые переносятся из одной 

сферы жизнедеятельности человека в другую), композиционные, дина-

мические, гибридные (смешанный тип). 

Иммерсивная кейс-технология предполагает наличие не един-

ственного заданного пошагового (технологичного) решения, а ориента-

цию студентов инженерных направлений в ключевых местах про-

блемно-панорамного поля и поиске множества вариантов пошаговых 
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(технологичных) решений. Верное (простое, но косвенное) решение мо-

жет разительно отличаться от ошибочного (сложного, лобового) эконо-

мией действий со стороны студента. 

В заключении сделан вывод о том, что дидактические возможно-

сти иммерсивной кейс-технологии позволяют стимулировать студента 

на развитие умения синергетически видеть, как точечный фрагмент ин-

формации, требующий сфокусированного внимания студента инженер-

ных направлений, так и панорамное видение проблемно-ориентирован-

ного кейса, что в целом способствует совершенствованию креативного 

потенциала студента. Иммерсивная кейс-технология направлена на раз-

витие умения находить главное в проблемно-ориентированной ситуа-

ции, видеть информацию, представленную в латентном виде, и подби-

рать ключ к её решению. 
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Аннотация 

В тезисах доклада рассматривается дидактический потенциал ис-

пользования технологии креолизации в процессе преподавания ино-

странных языков в высшей школе. Предпринята попытка уточнить 

термин «технология креолизации». Выявлен механизм взаимодействия 

вербального компонента (представленного в виде иноязычного слова) 

(традиционный формат) и визуального компонента-спутника (пред-

ставленного в бумажном и/ или цифровом формате в виде значимого 

изображения). 

Ключевые слова: информационно-коммуникационные технологии, тех-

нология креолизации, иностранный язык, студент-магистрант, выс-

шая школа 
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Abstract  
The abstract of the report examines the didactic potential of using creoliza-

tion technology in the process of teaching foreign languages in higher edu-

cation. An attempt has been made to clarify the term “creolization technol-
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ogy”. The mechanism of interaction between the verbal component (pre-

sented in the form of a foreign language word) (traditional format) and the 

visual satellite component (presented in paper and/or digital format in the 

form of a meaningful image) has been identified. 

Key words: information and communication technologies, creolization tech-

nology, foreign language, master’s student, graduate school 

 

В свете стремительного развития информационно-коммуникаци-

онных технологий происходит трансформация восприятия иноязычного 

учебного материала современными студентами-магистрантами [1]. Она 

зачастую носит стихийный бессознательный характер [2]. Одной из 

главных особенностей цифровой реалии становится получение возмож-

ности студентом-магистрантом осуществить персонализированную 

свободу выбора освоения иноязычного учебного материала [3].  

Одной из таких технологий может стать креолизация. Под техно-

логией креолизации нами понимается с одной стороны, процесс инте-

грации вербального компонента (представленного в виде иноязычного 

колоритного слова/ речи) (традиционный формат) и визуального ком-

понента-спутника (представленного в бумажном и/ или цифровом фор-

мате в виде значимого изображения), задающего камертон при иллю-

стрировании слова, в частности, представленной в виде инфографики, 

чертежа, филворда, диаграммы, визуальной новеллы, QR-кода, схемы, 

сканфорда, образа, облака слов и т.д., с другой стороны – квинтэссен-

цию процесса слияния двух фундаментальных компонентов (компози-

цию) – качественно новый образованный продукт, который обеспечи-

вает эскалационное воздействие на целевую аудиторию, ею восприни-

мается и интерпретируется персонально во всеобъемлющем аспекте [4]. 

Визуальный компонент феномена креолизации может быть представлен 

в двух форматах – явном (представленным в виде иллюстрации) и ла-

тентном / непроявленным (ментальный образ). 

Слово является выражением мысли. Слово влияет на восприятие и 

формирует его. Отсутствие слова для обозначения концепта означает, 

что человеку представляется затруднительным его распознать. Сфоку-

сированная мысль приобретает форму и выражается визуально. Именно 

цепочка ассоциаций, возникающая в сознании человека, формирует 

смысловые связи – один образ влечёт за собой другой, что, в свою оче-

редь, запускает процесс обработки информации, способствующий мо-

дифицированию её восприятия, заставляя мозг достраивать концепт 

фрагментарно.  
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Следует отметить, что визуальный компонент представляет собой 

синтезирующую деятельность, при которой сознание человека обраба-

тывает больше информации за определённый период времени, чем при 

чтении учебного текста. Современная визуальная коммуникация, 

айдентика, базируется на трёх составляющих – пропорции, композиции, 

цвете. Изображения привлекают и удерживают внимание студента, по-

этому они выполняют важную функцию в этом процессе [5].  

В заключении сделан вывод о том, что в современном иноязычном 

коммуникативном пространстве дидактический потенциал технологии 

креолизации заключается в акцентировании внимания студента-маги-

странта на композиции слова и визуального ряда, призванного распо-

знанию незамеченных ранее данных, способствующих самостоятель-

ному выявлению в них скрытых закономерностей, как важнейших 

средств иноязычной коммуникации в условиях развития информаци-

онно-коммуникационных технологий. Логическая модель представле-

ния знаний играет большую роль во всех сферах жизнедеятельности че-

ловека. 
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Abstract  
The article presents the possibilities of using information technologies for 

engineering and technical training of cadets. The solution of a number of 

engineering problems is presented using the integrated mathematical pack-

age Mathcad, which allows you to automate the process of solving the prob-

lem and visualize the result obtained, which contributes to the effective for-

mation of general professional competencies among cadets studying in spe-

cialty 17.05. 02 Small arms, cannon, artillery and missile weapons. 

Key words: information technology, competency-based approach, integrated 

mathematical package Mathcad, tasks during engineering and technical 

training of cadets 

 

На кафедре математических, естественнонаучных и общеприклад-

ных дисциплин Санкт-Петербургского военного ордена Жукова инсти-

тута войск национальной гвардии Российской Федерации в соответ-

ствии с учебным планом подготовки курсантов по специальности 

17.05.02 Стрелково-пушечное, артиллерийское и ракетное оружие, изу-

чаются такие дисциплины инженерно-технического профиля, как «Выс-

шая математика», «Физика», «Теоретическая и прикладная механика», 

«Теория механизмов и детали машин», «Сопротивление материалов» и 

др. 

Федеральный государственный образовательный стандарт выс-

шего образования по данной специальности определяет основные уни-

версальные и общепрофессиональные компетенции, которые предпола-

гают формирование у обучающихся практических навыков в области 

решения инженерных задач посредством применения ими методов ма-

тематического анализа, навыков моделирования исследуемых процес-

сов, знания алгоритмов и процедур для решения технических и проект-

ных задач в среде специализированных компьютерных программ [1]. 

Эффективно развивать подобные инженерно-технические навыки 

возможно посредством применения компетентностного подхода к про-

цессу обучения курсантов, в первую очередь, физико-математическим 

и инженерно-техническим дисциплинам [2, 3].  

В основе методик, построенных на компетентностных подходах, 

лежат принципы наглядности, автоматизации алгоритмов и процедур 

математической обработки исходных данных, интерактивности и опе-

ративности взаимодействия в системе курсант-АРМ (автоматизирован-

ное рабочее место) при «дружественном» интерфейсе. Очевидно, что 

перечисленные принципы позволяют лучше раскрыть индивидуальные 

способности курсантов, способствуют повышению мотивации и инте-

реса к получаемым знаниям. Определяющую роль в реализации основ 



233 

компетентностного подхода при обучении курсантов инженерно-техни-

ческим дисциплинам призваны решать информационные технологии в 

форме применения специализированного программного обеспечения, 

такого как интегрированного математического пакета Mathcad – для ре-

шения расчетных физико-математических задач [4, 5]; электронных об-

разовательных ресурсов для высших учебных заведений, созданных 

компанией «Физикон» – старейшим российским разработчиком элек-

тронных образовательных ресурсов и инструментов, – образовательным 

сервисом «Облако знаний», в котором при разработке заданий исполь-

зуется компетентностный подход [6]; графической программы КОМ-

ПАС-3D, в среде которой курсанты изучают и выполняют расчетно-гра-

фические работы по дисциплинам: «Начертательная геометрия, инже-

нерная и компьютерная графика», «Теория механизмов и детали ма-

шин» и др. [7]. 

В рамках настоящей статьи рассмотрим некоторые перспективы и 

возможности применения информационных технологий в рамках инте-

грированного математического пакета Mathcad [8]. 

Интерфейс программы Mathcad позволяет вводить обрабатывае-

мую информацию в привычной для пользователя форме – «как видим, 

так и пишем», что существенно упрощает работу в данной математиче-

ской среде. Рассмотрим возможности решения ряда часто встречаю-

щихся задач по высшей математике [9, 10] с помощью данного матема-

тического пакета [11, 12].  

Опыт преподавания математических дисциплин позволяет опреде-

лить некоторые темы, которые вызывают затруднения у обучающихся 

и абитуриентов. Прежде всего, это алгебраические уравнения и решение 

их систем. Сложности связаны с нахождением корней, построением и 

анализом графиков функций, нахождением производных и интегралов. 

На рисунке 1 представлен алгоритм решения подобных задач в 

среде интегрированного математического пакета Mathcad, обеспечива-

ющий простоту построения необходимых графиков, возможность ана-

литического решения задач дифференцирования, нахождение корней 

уравнения с помощью очень удобного вычислительного блока 

Given/Find. Изменение исходных данных сразу же сказывается на ре-

зультатах расчета, что стимулирует аналитические способности обуча-

ющихся и обеспечивает лучшее понимание ими изучаемой темы. 
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Рисунок 1 – Алгоритмы исследования функций и построения их графи-

ков в среде интегрированного математического пакета Mathcad 

 

Решение системы двух нелинейных уравнений иллюстрирует ри-

сунок 2. Нахождение символьным процессором математического па-

кета Mathcad корней системы нелинейных уравнений визуализируется 

на приведенном графике, где в точках пересечения графиков одновре-

менно выполняются оба уравнения, т.е. их координаты являются иско-

мыми решениями системы. В данном случае, в одной точке 𝑥1 =

1; 𝑦1 = 0, а в другой точке 𝑥2 = −
1

2
;  𝑦2 = −

3

4
 (рисунок 2). 

 
Рисунок 2 – Алгоритм решения системы двух нелинейных уравнений в 

среде интегрированного математического пакета Mathcad 

 

Еще одной непростой, но очень важной для курсантов темой явля-

ется теория вероятностей и математическая статистика.  
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Математический пакет Mathcad позволяет моделировать выборки 

случайных чисел, которые бы соответствовали изучаемому закону рас-

пределения случайной величины. 

На рисунке 3 представлены некоторые функции плотности распре-

деления вероятностей с использованием встроенных в Mathcad макро-

сов: логистического (𝑑𝑙𝑜𝑔𝑖𝑠(𝑥,𝑚, 𝑠)), равномерного (𝑑𝑢𝑛𝑖𝑓(𝑥, 𝑎, 𝑏) и 

гамма-распределения (𝑑𝑔𝑎𝑚𝑚𝑎(𝑥, 𝑠)) соответственно. 

 
Рисунок 3 – Некоторые функции плотности распределения вероятно-

стей в среде интегрированного математического пакета Mathcad 

 

Изменения исходных параметров-статистик математического ожи-

дания (𝑚), границ интервала (𝑎, 𝑏) и параметра формы (𝑠) позволяют 

наблюдать, как меняется вид и расположение (смещение) на оси 𝑥 соот-

ветствующих графиков. 

Поскольку «базовым» в процессе обучения является нормальный 

закон распределения, то основные его закономерности и параметры без 

каких-либо дополнительных процедур легко могут быть получены и ви-

зуализированы с помощью функции (∗ 𝑛𝑜𝑟𝑚(𝑥,𝑚, 𝜎)), в которой под 

символом (∗) подразумевают функции плотности распределения веро-

ятности (𝑑 ∗ (𝑥, 𝑝𝑎𝑟)), функции распределения (𝑝 ∗ (𝑥, 𝑝𝑎𝑟)), квантиля 

распределения (𝑞 ∗ (𝑥, 𝑝𝑎𝑟)) и вектора из 𝑀 независимых случайных чи-

сел (𝑞 ∗ 𝑀, 𝑝𝑎𝑟). Возможности подобной визуализации для нормального 

стандартизированного (𝑚 = 0, 𝜎 = 1) закона представлены на рисунке 

4. 
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Рисунок 4 – Графики функции распределения 𝐹(𝑥) и плотности рас-

пределения 𝑓(𝑥) вероятностей нормального стандартизированного 

закона в среде интегрированного математического пакета Mathcad 

 

Таким образом, представленный в статье материал, позволяет уве-

ренно и обоснованно утверждать, что применение информационных 

технологий существенно повышает эффективность инженерно-техни-

ческой подготовки курсантов Росгвардии. 
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ВАНИИ 

Аннотация 
По мере того, как мир становится все более технологически 

управляемым, традиционное обучение, когда преподаватель стоит 

перед аудиторией, всё больше уходит в прошлое. Традиционные методы 

обучения имеют значительные и общепризнанные ограничения. 

Каждый обучающийся уникален, и это отражается на том, как он 

обрабатывает и сохраняет информацию. И для многих предоставление 

увлекательного и интерактивного контента предлагает более 

инклюзивный и доступный опыт обучения, особенно для тех, кто 

предрасположен к визуальному и кинестетическому стилю обучения 

Ключевые слова: AR, VR, иммерсивные технологии, образование. 

 

D.A. Kutsenko 

A.E. Bezuglaya 

Sevastopol State University Universitetskaya Str. 33, Sevastopol, Russia, 

299053 e-mail: dariagalich22@gmail.com 

THE USE OF IMMERSIVE TECHNOLOGIES IN EDUCATION 

Abstract 

As the world becomes more technologically driven, traditional teaching, 

where the instructor stands in front of the classroom, is increasingly 

becoming a thing of the past. Traditional teaching methods have significant 

and recognised limitations. Every learner is unique, and this affects how they 

process and retain information. And for many, providing engaging and 

interactive content offers a more inclusive and accessible learning 

experience, especially for those who are predisposed to visual and 

kinaesthetic learning styles 
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Исследования показали, что программы с использованием 

иммерсивных технологий могут быть на 70% эффективнее [1], чем 

традиционное и обычное электронное обучение. При этом иммерсивное 

обучение обычно не стремится заменить традиционные методы 

обучения. Вместо этого оно предназначено для использования вместе с 
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занятиями в аудитории, чтобы помочь студентам визуализировать 

важные концепции и моменты. 

Виртуальная и дополненная реальность предлагают 

преимущества, которые поддерживают обе эти составляющие: 

– расширение сотрудничества и командной работы: AR и VR 

помогают улучшить сотрудничество как между преподавателем и 

студентом, так и между студентами, помогая развивать командную 

работу; 

– лучшее понимание концепций: иммерсивный опыт снижает 

когнитивную нагрузку, дополненная и виртуальная реальность 

помогают обучающимся 6 лучше понять абстрактные темы, что 

невозможно сделать с помощью традиционных методов обучения, 

немедленная актуализация теории улучшает запоминание знаний, при 

этом уровень удержания при обучении в виртуальной реальности 

достигает 75% по сравнению с 5-10% для других методов обучения. 

Практический опыт стимулирует эмоциональный отклик обучающегося 

и делает обучение более запоминающимся [2]: 

– геймификация обучения: студенты находят виртуальный контент 

привлекательным, поэтому хорошо вовлекаются в учебный процесс; 

– VR и AR могут быть полезны для обучающихся с ограниченными 

возможностями здоровья. Некоторые модели VR и AR специально 

разработаны для различных типов инвалидности и позволяют 

обучающимся просто регулировать свои устройства, не изолируясь от 

группы; 

– студенты могут ощущать, что происходит вокруг них, это 

известно, как кинестетическое обучение, которое само по себе имеет 

свои преимущества, такие как усиление долговременной памяти; 

– персонализация обучения: иммерсивное обучение на 

индивидуальном уровне позволяет использовать более 

персонализированные подходы, учитывающие различные стили 

обучения, скорость и способности каждого студента; 

– улучшение аналитики обучения: использование технологий 

AR/VR позволяет анализировать такие данные, как продолжительность 

использования, количество повторений, процент завершения, 

зрительный контакт, язык тела и количество правильных ответов или 

взаимодействий, что помогает преподавателю получить более 

подробное представление об успехах студента. Сам обучающийся также 

может отслеживать свой собственный прогресс и вместе с 

преподавателем корректировать ход учебного процесса. 

Стоит отметить, что в многочисленных публикациях, 

посвященных иммерсивным технологиям, практические рекомендации 
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по использованию этих технологий в обучении представлены 

разрозненно. В связи с этим представляется необходимым на основе 

анализа и обобщения отечественного и зарубежного опыта внедрения 

AR/VR в образовательный процесс выделить ключевые практические 

шаги, которые педагоги могут предпринять при интеграции 

иммерсивных технологий в свои программы обучения, а именно: 

1. Определение целей и желаемых результатов обучения. 

2. Выбор правильной технологии для работы. Каждая иммерсивная 

технология имеет уникальные преимущества и недостатки, поэтому 

правильный выбор технологии имеет решающее значение. 

3. Четкая адаптация и безопасная среда. Крайне важно, чтобы 

студент чувствовал себя в безопасности и понимал, что он делает. 

4. Планирование структуры курса. Чтобы получить максимальную 

отдачу от программы иммерсивного обучения, лучше интегрировать ее 

с уже имеющимися учебными планами и платформами для обучения. 

Наряду с очевидными преимуществами технологий AR/VR 

существует и ряд проблем, к которым можно отнести [3]: 

1. Высокую стоимость технологий и разработок. 

2. Необходимость регулярного обновления программного и 

аппаратного обеспечения.  

3. Риски для здоровья и безопасности пользователей. 

4. Технологические проблемы. 

Таким образом технологии AR/VR являются многообещающим 

дополнением к образовательному пространству из-за их иммерсивного 

характера. В высшем образовании использование иммерсивных 

технологий может повысить вовлеченность студентов в учебный 

процесс, помочь обучающимся понять абстрактные концепции, 

позволяет использовать более персонализированные подходы к 

обучению, улучшить аналитику обучения, при внедрении AR/VR в 

образовательный процесс необходимо определить цели и желаемые 

результаты обучения, выбрать технологию для работы, организовать 

безопасную среду обучения, спланировать структуру курса. Основными 

проблемами при внедрении AR/VR являются высокая стоимость 

технологий и разработок, необходимость регулярного обновления 

программного и аппаратного обеспечения, риски для здоровья и 

безопасности пользователей, технологические проблемы. 

 

Библиографический список 

1. Erbas C. D. Inbook: Egitim Teknolojileri Okumalari 2015 Chapter: 7 

[Электронный ресурс] [2015]. URL: 

https://www.researchgate.net/publication/ 



241 

303813572_Egitimde_sanal_ve_artirilmis_gerceklik_uygulamalari (дата 

обращения: 12.09.2023). 

2. The Future of VR & AR in Education [Электронный ресурс] URL: 

https:// gettingsmart.com/2020/09/12/the-future-of-vr-ar-in-education/ (дата 

обращения: 12.09.2023). 

3. А.А. П. Виртуальная реальность в иммерсивном обучении // 

Материалы XXXVI Всероссийской научно-практической конференции 

«Образование - Наука - Технологии», 2021. 

  



242 

УДК 004.35 

И.Е. Кисин, магистрант  

Севастопольский государственный университет 

ул. Университетская 33, г. Севастополь, Россия, 299053  

ИССЛЕДОВАНИЕ МЕТОДОВ ОПТИМИЗАЦИИ ТРЕХМЕРНЫХ 

МОДЕЛЕЙ ДЛЯ ПРИЛОЖЕНИЙ С ДОПОЛНЕННОЙ РЕАЛЬ-

НОСТЬЮ 

Аннотация 

Тезисы к статье магистранта на тему «Исследование методов опти-

мизации моделей для приложений с дополненной реальностью». В дан-

ной статье рассматривается возможность и способы оптимизации 

трёхмерных моделей для последующего использования их в приложе-

ниях с технологией дополненной реальностью (AR) 

Ключевые слова: 3D модель, трёхмерная модель, AR, дополненная ре-

альность, оптимизация, треугольники, полигоны, текстуры, PBR, пай-

плайн. 

 

I.E. Kisin, Master's student  

Sevastopol State University 

33 Universitetskaya St., Sevastopol, Russia, 299053  

RESEARCH OF OPTIMIZATION METHODS OF THREE-DIMEN-

SIONAL MODELS FOR AUGMENTED REALITY APPLICATIONS 

Abstract  
Abstracts for a master's student's article on the topic “Research of methods 

for optimizing models for applications with augmented reality.” This article 

discusses the possibility and methods of optimizing three-dimensional models 

for their subsequent use in applications with augmented reality (AR) technol-

ogy. 

Keywords: 3D model, three-dimensional model, AR, augmented reality, op-

timization, triangles, polygons, textures, PBR, pipeline. 

 

Трехмерные модели (3D-модели) – это визуальное представление 

объекта в трех измерениях. Они используются в различных областях, 

таких как архитектура, игровая индустрия, медицина, производство и 

многие другие. Существует множество разновидностей 3D-моделей, 

каждая из которых имеет свои особенности и применения. 

Имеются следующие типы моделей: 

1. Полигональные модели 

2. Нурбс-модели 

3. Скульптурные модели 

4. VR-модели 
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5. САПР-модели 

6. Анимационные модели 

7. Геометрические модели 

8. Медицинские модели 

9. Модели дополненной реальности 

Каждый из этих типов 3D-моделей имеет свои особенности и при-

менения. Разработчики приложений AR и игр, архитекторы, инженеры 

и медицинские специалисты могут выбирать тот тип модели, который 

наилучшим образом подходит для их конкретных потребностей. 

Использование трёхмерных моделей в любых целях требует опре-

делённого количества затрачиваемых ресурсов системы. Для того, 

чтобы снизить потребляемые 3D моделями ресурсы системы, был выяв-

лен стандартный пайплайн «оптимизации» 3D модели: 

1) Моделируется 3D-скетч — быстрый, черновой «скульпт», кото-

рый делает концепт-художник в программе Blender или ZBrush. На его 

пропорциях и силуэте будет базироваться финальная модель. Скетч де-

лают без лишних деталей и подробных текстур; 

2) При наличии анимации, следует применить их на 3D-скетче, 

чтобы заранее протестировать их работу в движке; 

3) Моделирование высоко полигональной модели, на основе 3D 

скетча и 2D скетчей, подобранных заранее. При различных условиях 

высоко полигональная модель может создаваться как методом скуль-

птинга, так и обычным методом полигонального моделирования. 

Скульптинг обычно используется при создании персонажей или любой 

органики/мягких поврхностей (Soft surface), полигональное моделиро-

вание обычно используется, если необходимо создать любую твёр-

дую/угловатую поверхность (hard surface); 

4) Ретопология, создание упрощённой модели, позволяющее сни-

зить количество полигонов с нескольких миллионов до нескольких ты-

сяч, при этом самым важным является сохранение визуального каче-

ства; 

5) Запекание PBR карт. Для сохранения визуального качества 

необходимо запечь нормали и затенения с геометрии высоко полиго-

нальной модели на низко полигональною. Для этого можно использо-

вать как специализированный софт вроде xNormal, так и универсальное 

ПО такое как Blender или Substance Painter. 
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The article examines modern approaches to teaching web programming to 

students of secondary vocational education institutions. It focuses on the de-

velopment of electronic educational resources, including the creation of web-

sites and simulators for automated learning. The importance of adapting ed-
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discussed. The article emphasizes the need for the systematization of educa-

tional approaches in this field to enhance the effectiveness of learning. 
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В современном образовательном контексте веб-разработка зани-

мает значительное место, привлекая внимание как студентов, так и пре-

подавателей. Однако, несмотря на высокий интерес к данной области, 

существуют две ключевые проблемы: с одной стороны, студенты стал-

киваются с вопросами, касающимися эффективного усвоения матери-

ала, а с другой — преподаватели ищут варианты новых адекватных ме-

тодик передачи знаний. В условиях, когда множество учебных заведе-

ний внедряют курсы по веб-программированию, возникает необходи-

мость в рассмотрении и анализе образовательных веб-сервисов, что и 

стало целью данного исследования. 

Сегодня существует множество онлайн-редакторов кода, позволя-

ющих начинающим разработчикам улучшить свои навыки, практико-

ваться и изучать новые технологии. Среди таких сервисов особенно по-

пулярны редакторы CodePen и JSFiddle. Также существует класс веб-

ориентированных образовательных платформ, предоставляющих по-

мимо редактора кода теоретические материалы и обучающие курсы с 

практическими заданиями. Примерами таких ресурсов являются 

Codecademy, Codewars и другие. Большинство таких сервисов, несмотря 

на их популярность и большую базу задач, не могут тем не менее быть 

встроены в образовательный процесс. Поэтому для полной поддержки 

дисциплин, включающей как теоретический материал, так и практиче-

ские работы с автоматической проверкой заданий, требуется наличие 

собственной платформы. Ряд авторов описывают опыт разработки и 

внедрения электронно-образовательных ресурсов (ЭОР) для обучения 

веб-программированию. 

Работа [1] посвящена описанию разработки ЭОР для обучения веб-

программированию студентов средних специальных учебных заведе-

ний. Процесс создания веб-сайта для образовательных целей представ-

ляет собой многогранную задачу, требующую комплексного подхода. В 

рамках реализации данного проекта было принято решение о создании 

сайта с использованием текстового редактора Brackets. Указанный ре-

дактор, обладая интуитивно понятным интерфейсом и кросс-платфор-

менной доступностью, является подходящим инструментом для студен-

тов, обеспечивая удобство в процессе разработки. В результате была со-

здана образовательная платформа, содержащая материалы по основам 

HTML и CSS, а также тесты и практические задания. Однако, автор ука-

зывает, что проверка заданий производится вручную, вне ресурса. Си-

стема прошла апробацию среди студентов, что подтвердило ее функци-

ональность и актуальность в образовательном процессе. 

Авторы публикации [2] описывают процесс разработки электрон-

ного учебно-методического комплекса для обучения веб-технологиям и 
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веб-программированию. В состав комплекса входит онлайн-редактор 

кода «Кодатор» для работы с языками HTML, CSS и JavaScript. На базе 

этого редактора предлагается мобильная электронная информационно-

образовательная среда. Современные студенты, занимающиеся изуче-

нием программирования, активно используют разнообразные ресурсы, 

включая литературу, подкасты, видеоматериалы и специализированные 

программы, позволяющие экспериментировать с кодом. Данный подход 

способствует более глубокому пониманию тематики и позволяет оце-

нить уровень собственных навыков перед переходом к более сложным 

задачам.  

Разработанная система представляет собой инновационное сред-

ство обучения, содействующее реализации концепции бордкастинга и 

открывающее новые горизонты для взаимодействия студентов. Важным 

аспектом разработки является использование платформы, аналогичной 

node.js, с интеграцией библиотек, таких как sockjs и Socket.IO, а также 

развертывание приложения на локальном сервере XAMPP (Apache, 

MySQL, PHP). Кодактор, построенный по модели Single Page 

Application, ориентирован на образовательные цели и предоставляет 

возможность создания локальной копии с библиотекой примеров и кей-

сов, предназначенных для обучения. 

Разработка электронных модулей с проектным обучением на кур-

сах веб-программирования описана в публикации [3] (Electronic module 

development with project based learning in web programming courses). Пе-

реход на электронное обучение стал важным шагом в образовательной 

практике, обеспечивая удобство и доступность образовательных ресур-

сов для студентов и учащихся. В связи с этим возникла необходимость 

в создании специализированных платформ, способствующих облегче-

нию процесса обучения.  

В данной статье рассматривается разработка электронных модулей 

для курсов веб-программирования в IT BAHASA Indonesia. В исследо-

вании применяется модель ADDIE, которая служит основой для систе-

матического решения задач, связанных с обучением, и позволяет адап-

тировать учебные ресурсы к потребностям и особенностям учащихся. 

Результатом данной разработки стал сайт для обучения, включаю-

щий систему оценки и рейтингования. Платформа предоставляет функ-

ции, позволяющие пользователям отслеживать свои достижения и 

пройденные уроки. Разработка была успешно апробирована на уча-

щихся, что подтвердило ее эффективность и актуальность в образова-

тельном процессе. 

Другим вариантом образовательного ресурса являются тренажеры 

для обучения веб-программированию, одному из которых посвящена 
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работа [4]. Обучение веб-программированию представляет собой важ-

ный аспект образовательного процесса, который не зависит от формата 

его проведения или наличия преподавателя. В контексте данной статьи 

акцентируется внимание на использовании электронных учебных посо-

бий, которые могут принимать различные формы, включая текстовые 

статьи, веб-сайты, мультимедиа-презентации, аудиозаписи, видеомате-

риалы, записи конференций и веб-квесты. Понятие "тренажера" во мно-

гом схоже с определением электронного учебника. Классическое опре-

деление электронного учебника можно сформулировать как систему 

информационных, графических и методических программных средств 

автоматизированного обучения. В рамках данного исследования разра-

батывается тренажер, предназначенный для поддержки процесса обуче-

ния веб-программированию. 

Обучение, независимо от его формата, всегда остается учебным 

процессом, и в статье рассматриваются основные методики обучения: 

пассивное, активное и интерактивное. Преподаватель в этом контексте 

выполняет роль наставника, способствуя развитию у студентов навыков 

критического мышления, самостоятельности и других важных качеств. 

Особое внимание уделяется интерактивному обучению, подчеркиваю-

щему его преимущества. 

Разрабатываемый веб-тренажер ориентирован на максимальную 

простоту и удобство использования, что обеспечивает его доступность 

для широкой аудитории пользователей. Он предоставляет разнообраз-

ные учебные материалы и задания, позволяющие пользователям полу-

чить полное и всестороннее представление о веб-программировании. 

Включая как теоретический материал, так и практические задания, тре-

нажер способствует закреплению знаний и развитию навыков програм-

мирования. 

В рамках тренажера предлагается обширная библиотека учебных 

материалов, охватывающая различные темы, такие как HTML, CSS, 

JavaScript, а также более продвинутые концепции, включая фреймворки 

и библиотеки. Дополнительно, тренажер предоставляет пользователям 

возможность самостоятельного изучения и экспериментирования с ко-

дом, что способствует более глубокому пониманию предмета. 

Авторы статьи [5] обсуждают особенности изучения дисциплины 

«разработка мобильных приложений» студентами технических специ-

альностей. Тема веб-дизайна и веб-программирования в настоящее 

время приобретает значительную популярность. Веб-дизайн и веб-про-

граммирование стали неотъемлемой частью образовательных программ 

подготовки специалистов в технических областях, что обусловлено тре-
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бованиями работодателей и изменениями на рынке труда. Важное вни-

мание уделяется различным видам веб-приложений, которые могут 

быть актуальны для студентов. К основным видам веб-приложений от-

носятся: 

− стандартные веб-приложения; 

− адаптивные веб-интерфейсы; 

− мобильный веб; 

− нативные приложения; 

− гибридные приложения. 

Кроме того, рассматриваются методы их создания, включая ис-

пользование фреймворков. Фреймворки доступны практически для всех 

типов мобильных приложений, и большинство из них предназначены 

для разработки с использованием HTML5. При выборе фреймворка 

HTML5 для конкретного проекта необходимо учитывать круг поддер-

живаемых устройств и протестировать каждую из доступных библиотек 

для оптимального соответствия привычным методам разработки. Не-

смотря на то что не все разработчики в настоящее время используют 

HTML5, его изучение представляется важным и актуальным для буду-

щих специалистов [5]. 

В заключение следует отметить, что в результате проведенного 

анализа выявлены различные подходы к обучению и разработке образо-

вательных курсов. Современные тенденции свидетельствуют о стрем-

лении образовательных учреждений и разработчиков курсов интегриро-

вать инновационные методы и технологии, что способствует повыше-

нию доступности и эффективности обучения. Разнообразные компиля-

торы и инструменты разработки играют важную роль в этом процессе, 

однако создание структурированного курса с последовательными уро-

ками значительно упрощает освоение сложных и интересных тем. Та-

кой подход не только облегчает процесс обучения, но и способствует 

более глубокому пониманию предмета, что является важным аспектом 

подготовки специалистов в области веб-дизайна и веб-программирова-

ния.  
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