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ОБ ЭФФЕКТИВНОМ ИСПОЛЬЗОВАНИИ КВАДРУПЛЕТА 
КОМПЬЮТЕРОВ В ЦИФРОВЫХ УПРАВЛЯЮЩИХ СИСТЕМАХ

Анализируется  известный  принцип  принятия  решения  –  принцип  Apollo  –  
компьютерной  системой,  включающей  квадруплет (четверку)  компьютеров  для  
обеспечения высоконадежного управления. Показано, что при определенных усло-
виях  квадруплет  функционирует  не  лучше,  чем  триплет.  Предложены  другие 
способы использования квадруплета, при которых надежность функционирования 
оказывается выше, чем в режиме Apollo.

Несмотря на успехи интегральной технологии в повышении надежно-
сти электронных средств обработки данных и управления, вероятность вы-
дачи ошибочного решения системой управления сложными и дорогостоя-
щими объектами остается заметно отличной от нуля. Выдача таких реше-
ний обусловлена в основном сбоями в работе оборудования,  которые не 
фиксируются схемами контроля и диагностики; по существу «фиксируют-
ся» лишь последствия этих сбоев в виде аварий и катастроф, когда откор-
ректировать  систему  управления  уже  невозможно.  По-видимому, 
единственным методом, способным уменьшить эту вероятность, является 
метод  маскирования,  или  нейтрализации  последствий,  сбоев.  Метод 
предлагает введение в систему аппаратной или временной избыточности. 
Практика  маскирования  сбоев  выработала  довольно много  способов  ис-
пользования такой избыточности, ставших уже классическими.

Одним из таких способов является метод, который, насколько нам извест-
но, был впервые использован в вычислительной системе, управлявшей борто-
вым оборудованием американского  космического  корабля  в  проекте  Apollo 
(высадка астронавтов на Луну) [1]. Си-
стема включала квадруплет,  или чет-
верку, компьютеров, из которых один 
был ведущим, а три остальных – ведо-
мыми.  В  идеальных  условиях  для 
управления достаточно было бы одно-
го  из  этих  компьютеров.  Однако  в 
условиях  сбоев  каждый  компьютер 
мог  в  принципе  выдавать  неверный 
сигнал, и потому было решено повы-
сить надежность системы, организовав 
ее по схеме, изображенной на рисунке 
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Рисунок 1 – ВС Apollo

mailto:kvt@sevgtu.sebastopol.ua


1.
В начале цикла обработки длительностью τ на вход всех компьютеров 

поступают данные; компьютеры функционально идентичны и обрабатыва-
ют эти данные по идентичным программам. В конце цикла результаты об-
работки в форме двоичных ответов поступают на входы решающего эле-
мента  R. Этот элемент в качестве ответа системы выдает ответ ведущего 
компьютера C0, если он (ответ) подтвержден ответом хотя бы одного из ве-
домых компьютеров Ci,  i = 1,2,3. В противном случае R выдает ответ ведо-
мого компьютера

Надежность ВС Apollo можно охарактеризовать величиной QA – веро-
ятностью выдачи неверного ответа после цикла обработки.

Для оценки QA воспользуемся следующей моделью. Пусть qi – вероят-
ность выдачи неверного ответа  компьютером  Ci,  i = 1,2,3.  Будем считать, 
что решающей элемент R абсолютно надежен – его сложность на несколько 
порядков меньше сложности любого компьютера.

Введем булевы переменные  xi, определив их следующим образом:
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Определим далее булеву функцию ),,,( 3210 xxxxy :


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иначе.,0
ответ;ыйнеправильн выдаетВC если,1

y                         (2)

В соответствии с принципом Apollo теперь можно легко записать вы-
ражение для соответствующей функции yA  в совершенной дизъюнктивной 
нормальной форме:

32103210321032103210321032103210 xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxyA ∨∨∨∨∨∨∨= .(3)
С помощью определений (1) и (2) и формы (3) можно вычислить иско-

мую вероятность QA. Обозначим через Pr(α) вероятность того, что функция 
(или  переменная)  α равна  единице.  Тогда,  по  определению,  Pr(yA) = QA, 

ii qx =)Pr( , iii qxx −=−= 1)Pr(1)Pr( . Учитывая взаимную ортогональность 
(несовместимость) конъюнкций в представлении yA по форме (3), имеем:

)Pr()Pr()Pr()Pr(...)Pr()Pr()Pr()Pr()Pr( 32103210 xxxxxxxxyA ++= ,
или

.)1()1()1()1(
)1)(1()1()1()1)(1(
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qqqqqqqqqqqqqqqq
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(4)

Формула (4) позволяет вычислить QA при произвольных значениях qi. 
Нас же интересует случай, когда ненадежности всех ведомых компьютеров 
одинаковы, т.е.  qi = q,  i = 1,2,3, но отличны от ненадежности  q0  ведущего 
компьютера. Подставляя эти значения в (4), получаем:
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0 qqqqqQA −−= .                                         (5)
Рассмотрим теперь систему из трех ведомых компьютеров,  которые 

образуют триплет, работающий по мажоритарному принципу выдачи отве-
та (т.е.  выходом системы является ответ большинства компьютеров).  Из-
вестно (см., например, [2]), что вероятность QT выдачи неверного ответа та-
кой системой определяется формулой:

32 23 qqQT −= .                                                       (6)
Квадруплет Apollo работает не хуже триплета только в случае, если

TA QQ ≤ .                                                                  (7)
Подставляя в (7) выражения  QA и  QT  из (5) и (6), после несложных 

преобразований получаем:
qq ≤0 .                                                                    (8)

Неравенство (8) означает, что применение системы Apollo целесообраз-
но, если только надежность ведущей машины не меньше надежности ведо-
мых. В случае  q0 = q  необходимость в ведущем компьютере отпадает, по-
скольку, как это следует из (5), QA = QT; более того, при q0 > q  наличие веду-
щего компьютера только ухудшает надежностные характеристики системы.

В случае  q0 = q  естественно задать вопрос, каким образом нужно из-
менить статус ведущего компьютера, чтобы повысить надежность систе-
мы-квадруплета, если такое вообще возможно.

Можно  предложить,  по  меньшей  мере,  два  режима  работы  такого 
квадруплета. Оба режима предполагают одну и ту же структуру квадрупле-
та, отображенную на рисунке 2, но отличаются способом принятия реше-
ния  элементом  R.  Соответствую-
щую вычислительную систему на-
зовем ВС Quadro.

В этой системе,  в  отличие от 
Apollo, все компьютеры равноправ-
ны. Они в течение времени τ обра-
батывают одни и те же данные, по-
сле  чего выдают двоичные ответы 
на  входы  решающего  элемента  R. 
Элемент  R выдает  ответ  системы 
соответственно  выбранному  режи-
му,  если  для  этого  есть  условия, 
либо  дает  команду  на  повторение 
обработки  тех  же  данных,  и  т.д. 
Определим эти режимы. 

Режим Quadro-Veto: элемент R выдает ответ лишь в случае совпадения 
ответа на выходах всех четырех компьютеров (режим вето).
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Рисунок 2 – ВС Quadro



Режим  Quadro-Majority:  элемент  R выдает  ответ  по мажоритарному 
принципу (режим большинства).

Оба режима предполагают возможность отсутствия условия для выда-
чи ответа; это происходит в случае, когда два компьютера выдают один от-
вет, а два других – противоположный. Именно в таких случаях элемент R 
дает команду повторить вычисления. Введем в рассмотрение булеву функ-
цию  ),,,( 3210 xxxxz , определив ее следующим образом:



=

иначе.,0
обработки;циклапослесистемыответвыдаетэлементесли,1 R

z  (9)

В режиме Quadro-Veto функция z (обозначим ее через  zV) имеет вид:
32103210 xxxxxxxxzV ∨= .                                        (10)

Далее, функция  yV, определенная по (2), в этом режиме выглядит как
3210 xxxxyV = .                                                         (11)

Вероятность  Pr(zV)  выдачи  ответа  системой  Quadro-Veto в  случае 
идентичных по надежности компьютеров, в соответствии с (9) и (10), равна

44)1()Pr( qqzV +−= ,                                             (12)
а безусловная вероятность  Pr(yV) выдачи неверного ответа этой системой, 
согласно (11), равна

4)Pr( qyV = .                                                           (13)
Надежность ВС Quadro в режиме  Veto естественно оценивать услов-

ной вероятностью  QV = Pr(yV/zV)  того, что ВС выдает неверный ответ при 
условии, что она вообще выдает какой-либо ответ. Эту вероятность можно 
найти из уравнения:

)Pr()Pr()Pr( VVVV zzyy ⋅= ,
откуда

)Pr(
)Pr()Pr(

V

V
VV z

yzy = .                                             (14)

Подставив в (14) значения вероятностей из (12) и (13), получим:

44

4

)1( qq
qQV +−

= .                                               (15)

Адекватной  оценкой  относительного  выигрыша  в  надежности  ВС 
Quadro-Veto по сравнению с ВС  Apollo при равнонадежных компьютерах 
является величина

A

VA
V Q

QQ −=δ .

Подставляя сюда значения  QA и  QV  из выражений (5) (при  q0 = q) и 
(15), получаем
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Для значений  q  порядка 10-2 величина  δV(q) приближается к 100%.
Этот выигрыш достигается ценой некоторого увеличения времени вы-

дачи ответа. ВС Apollo выдает ответ через время TA = τ, а ВС Quadro-Veto – 
через случайное время, кратное τ. Оценим среднее значение TV  этого вре-
мени.  По существу,  число попыток выдачи ответа системой  Quadro-Veto 
подчиняется закону Бернулли с вероятностью успеха, равной Pr(zV) и опре-
деляемой по формуле (12). Следовательно,

44)1( qq
TV +−

τ= .                                                 (17)

Нетрудно установить, что максимум функции (17) на отрезке ]1,0[  до-
стигается при q = 1/2  и равен 8τ. Следовательно, TV ≤ 8τ. Однако представ-
ляют интерес значения q ≤ 10-2. При этом для оценки TV можно воспользо-
ваться ее разложением в ряд Маклорена 

τ+τ+τ= )(4)( 2qOqqTV ,                                     (18)
ограничиваясь первыми двумя членами. С учетом (18) относительное удли-
нение  tV  времени принятия решения  AAVV TTTt )( −=  тогда составит ве-
личину

qtV 4= ,                                                                 (19)
что при  q ≤ 10-2  не больше 4%.

Что касается ВС Quadro-Majority, то эта система есть не что иное, как 
частный  случай  ВС  NCR,  предложенной  ранее  в  работе  [3],  при  N = 4. 
Обозначая через δM и tM  соответственно относительное увеличение надеж-
ности  и  среднего  времени выдачи  ответа  системой по  сравнению с  ВС 
Apollo и  воспользовавшись  оценками,  полученными  в  [3],  имеем,  при 
q ≤ 10-2  :

)(

3
21

)1( 3
2

qOq
q

M −
−

−=δ ,                                          (20)

26qtM = .                                                                 (21)
Оценки (20) и (21) имеют тот же порядок, что и оценки (16) и (19) для 

ВС Quadro-Veto.
Таким образом,  для достаточно надежных компьютеров,  составляю-

щих квадруплет, ВС  Quadro обеспечивает почти 100%-ное относительное 
увеличение надежности по сравнению с ВС Apollo; это достигается ценой 
незначительного, порядка нескольких процентов, удлинения среднего вре-



мени выдачи ответа системой.
В  перспективе  дальнейших  исследований  предполагается  получить 

оптимальное управление переключением режимов,  обеспечивающее мак-
симум надежности ВС на всем интервале ее функционирования.
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