
                                       Министерство образования и науки Украины 
 

                            Севастопольский национальный технический университет 
 

 
 

     
 
 
 
 
 

                     ГЛОБАЛЬНЫЕ ИНФОРМАЦИОННЫЕ СИСТЕМЫ И СЕТИ 

методические указания 

к  лабораторным работам 

для студентов дневной и заочной формы обучения 

специальности 07.080401 

“Информационные управляющие системы и технологии ” 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

             Севастополь 
               2004 

Create PDF files without this message by purchasing novaPDF printer (http://www.novapdf.com)

http://www.novapdf.com
http://www.novapdf.com


 2
УДК 681.06 + 658.5 

Методические указания к лабораторным работам по дисциплине 

«Глобальные информационные системы и сети»   для студентов дневной и заочной 

формы обучения специальности 07.080401 «Информационные управляющие 

системы и технологии»/ Сост.  К.В. Кротов - Севастополь: Изд-во СевНТУ, 2004. -

44с. 

 

 

Методические указания предназначены для проведения лабораторных работ по 

дисциплине «Информационные управляющие системы и технологии».  Целью 

настоящих методических указаний является обучение студентов основным 

методам и архитектурам организации объединенных сетей, основным способами 

настройки маршрутизаторов в глобальных сетях.  

 

 

Методические указания составлены в соответствии с требованиями рабочей 

программы по дисциплине «Глобальные информационные системы и сети» для 

студентов специальности 7.080401 и утверждены на заседании кафедры 

Информационных систем, протокол № 12 от 7 июня 2004г. 

 

Допущено учебно-методическим центром СевНТУ в качестве методических 

указаний. 
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ОБЩИЕ ТРЕБОВАНИЯ К ЛАБОРАТОРНЫМ РАБОТАМ 

 

1. Цель и задачи лабораторных работ  

 Цель настоящих лабораторных работ состоит в исследовании основных 
принципов и архитектур построения объединенных сетей, методов 
конфигурирования маршрутизаторов как компонент объединенных сетей. 
Задачами выполнения лабораторных работ являются: 
 - углубленное изучение основных теоретических положений дисциплины         
    «Глобальные информационные системы и сети»; 
 - получение практических навыков по построению объединенных сетей и      
    конфигурированию маршрутизаторов с использованием средств        
    установленной на них операционной системы IOS Cisco.  
 
2. Описание лабораторной установки 
 
 Объектом исследования в лабораторных работах являются методы и 
архитектуры организации объединенных сетей, протоколы и их алгоритмы, 
обеспечивающие функционирование этих сетей, а также операционная система 
IOS Cisco, устанавливаемая на маршрутизаторах и средствами которой 
осуществляется их конфигурирование.  
 Инструментом исследования методов организации объединенных сетей, 
операционной системы IOS Cisco является ЭВМ. Программным средством, с 
помощью которого выполняются эти исследования является эмулятор работы 
объединенных сетей Boson Router Simulator. Описание функций эмулятора для 
реализации задач моделирования и конфигурирования объединенных сетей 
приведено ниже в лабораторных работах.  
 
3. Порядок выполнения лабораторных работ 
 Варианты заданий студентам назначаются преподавателем. Все работы, 
приведенные в методических указаниях, выполняются за 4 лабораторных часа.  
 При выполнении лабораторной работы необходимо: 
-  ознакомиться с основными принципами формирования объединенной сети в 
соответствии с заданием лабораторной работы; 
- сформировать топологию сети; 
- выполнить настройку маршрутизаторов объединенной сети; 
- выполнить тестирование полученной конфигурации сети; 
- получить распечатку конфигурационных протоколов настроек маршрутизаторов. 
 Студенты заочной формы обучение выполняют данные лабораторные 
работы в два этапа. 
 На первом этапе, выполняемом самостоятельно, студенты оформляют 
решение соответствующих заданий в виде контрольной работы. При этом 
контрольная работа состоит из совокупности заданий. Для каждого задания 
должно быть приведено: 
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- вариант задания; 
- краткое теоретическое описание способа решения задачи; 
- топология сети, на основании которой исследуются принципы функционирования 
протоколов; 
- конфигурационный протокол настоек маршрутизаторов в соответствии с 
заданием. 
Сроки представления указанных заданий: 
- задание в соответствии с лабораторными работами №1 и №2 -5 неделя семестра; 
- задание в соответствии с лабораторными работами №3 и №4 -10 неделя семестра; 
- задание в соответствии с лабораторными работами №5 - 15 неделя семестра; 
- задание в соответствии с лабораторными работами №6  - 20 неделя семестра. 
 На втором этапе, выполняемом в течение лабораторно- экзаменационной 
сессии, студенты в лабораториях кафедры осуществляют формирование топологии 
сети и конфигурирование маршрутизаторов средствами эмулятора Boson Router 
Simulator, демонстрируют результаты выполнения работы. 
 
 
4. Содержание отчета  
 
 Отчеты по лабораторным работам оформляются каждым студентом 
индивидуально. Отчет должен содержать: название и номер лабораторной работы; 
цель работы;  краткие теоретические сведения; постановку задачи с указанием 
топологии сети, используемой при исследовании; описание средств операционной 
системы IOS Cisco, применяемых при решении задачи; распечатку 
конфигурационных протоколов настроек маршрутизаторов, выводы по работе. 
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ЛАБОРАТОРНОЯ РАБОТА  №1 

МОДЕЛИРОВАНИЕ ФУНКЦИОНИРОВАНИЯ ЛОКАЛЬНЫХ СЕТЕЙ, 
ПОСТРОЕННЫХ НА ОСНОВЕ КОММУТАЦИИ СОЕДИНЕНИЙ 

 
1. Цель работы 

Исследование способов построения локальных сетей и соединения рабочих 
станций в них с использованием коммутаторов. 

 

2. Теоретическое введение 
 

В настоящее время одной из наиболее часто используемых  технологий 
построения локальных сетей является протокол Ethernet, а для объединения 
рабочих станций в сеть используются коммутаторы Ethernet. В качестве 
физической среды используется телефонный неэкранированный провод (витая 
пара). Длина отвода не более 100 м. Рабочие станции подключаются с помощью 
стандартного телефонного разъема RJ-45 к коммутатору, реализующему 
переключение своих портов при передаче кадров.  

Коммутатор объединяет отдельные физические сегменты сети в единую 
разделяемую среду, доступ к которой осуществляется в соответствии протоколами 
локальных сетей — Ethernet, Token Ring и т. п. Так как логика доступа к 
разделяемой среде существенно зависит от технологии, то для каждого типа 
технологии выпускаются свои концентраторы и коммутаторы - Ethernet; Token 
Ring и т.д. Для конкретного протокола иногда используется свое, 
узкоспециализированное название этого устройства, более точно отражающее его 
функции. Каждый коммутатор выполняет некоторую основную функцию, 
определенную в соответствующем протоколе той технологии, которую он 
поддерживает. Хотя эта функция достаточно детально определена в стандарте 
технологии, при ее реализации коммутаторы разных производителей могут 
отличаться такими деталями, как количество портов, поддержка нескольких типов 
кабелей и т. п. 

Коммутатор - это  устройство, работающее на канальном уровне модели OSI, 
т.е. для  передачи пакетов он использует адрес аппаратного обеспечения (сетевой 
карты), который указывается в заголовке кадра (адрес HWA или MAC-адрес).  На 
канальном уровне осуществляется проверка на наличие ошибок в кадре, 
генерируется запрос на повторную передачу данных. Формат МАС-адреса состоит 
из 6 октетов, включает в себя две части: часть, определяющую фирму-
производитель коммутатора, часть, непосредственно идентифицирующую сетевую 
карту, и  имеет следующий вид: 

 
             <идентификатор_фирмы_произволителя><идентификатор_сетевой_карты> 
 
Прохождение данных по уровням модели ОSI при их коммутации с 
использованием адресов аппаратного обеспечения комментирует рисунок 1. 
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Рисунок 1- Схема движения информации по уровням модели при коммутации 
кадров 

 
Схема движения данных по уровням модели явственно комментирует, что 

решение о коммутации (соответствующего соединения входного и выходного 
портов) принимается устройством именно на основе MAC-адреса приемника 
сообщения.  

Алгоритм функционирования коммутатора предполагает два режима работы 
– режим обучения и режим коммутации данных. Режим обучения предполагает 
заполнение МАС – таблицы на коммутаторе путем сопоставления аппаратного 
адреса конкретного компьютера в сети и порта коммутатора, к которому он 
подключен. Обучение происходит на начальной стадии пересылки данных, когда 
MAC-таблица еще пуста и коммутатор фиксирует адрес отправителя в  пришедшем 
на один из его портов кадре, занося данное сопоставление в таблицу. Так как в 
MAC – таблице адрес приемника на начальной стадии работы может 
отсутствовать, принятый кадр рассылается широковещательно через все выходные 
порты коммутатора. После окончания процесса обучения широковещательная 
рассылка уже не осуществляется, а данные направляются на соответствующий 
порт коммутатора. 

Коммутаторы позволяют создавать сети с меньшим числом пользователей в 
сегменте, увеличивая тем самым пропускную способность сети для каждого ее 
пользователя.  В тоже время сегментация, выполняемая с использованием 
коммутаторов, позволяет увеличивать количество пользователей в сети. При этом 
сегментация предполагает отказ от повторителей (концентраторов), которые 
повторяют кадры с входных портов на все выходные порты. Использование 
коммутаторов приводит к тому, что данные пересылаются из сегмента локальной  
сети только в том случае, если они направлены в другой сегмент локальной сети. 
При этом исключается передача данных в сегменты, в которых приемники 
сообщений не находятся.  
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       Сегментацию сетей с использованием коммутаторов комментирует рисунок 2. 

 
  

                                            

 

                                                

 

 

 

Рисунок 2 - Схема сегментации сети с использованием коммутаторов 

На нем коммутаторы 1 и 2 являются коммутаторами рабочих групп, 
позволяющими осуществлять как передачу данных внутри своей группы, так и 
выставление кадров за пределы своих сегментов. Более мощный коммутатор 3 
осуществляет передачу кадров между рабочими группами. 

При использовании коммутаторов с целью формирования объединенной сети 
их порты функционируют в режиме доступа либо в магистральном режиме. В 
режиме доступа порт коммутатора подключается непосредственно к конечному 
устройству. Кадры, передаваемые в режиме доступа- это кадры Ethernet.  В 
магистральном режиме порты мультиплексируют потоки нескольких сегментов 
сети для передачи кадров по одному физическому каналу. Магистральные каналы 
соединяют коммутаторы, объединяющие сегменты в единую сеть. 

Реализация  определенного выше подхода к сегментации локальных сетей 
предприятий на основе коммутируемых соединений выполнена средствами Boson 
Router Simulator следующим образом (рисунок 3). В данном случае Switch1 
коммутирует компьютеры одного отдела предприятия, а Switch2- другого. Switch3 
коммутирует отделы предприятия.   Для разбиения IP адресов была выбрана  маска   
255.255.255.192 которая позволяет реализовать сеть с 60 адресами – по 30 адресов 
для каждого отдела (например, 172.25.136.1 – 172.25.136.62). Построение 
топологии сети и назначение IP – адресов рабочим станциям выполняется 
средствами эмулятора Boson. 
 Для построения топологии сети после запуска Boson Router Simulation 
необходимо выбрать Network designer. После этого в левой панели  окна 
формирования топологии выбирается соответствующая модель Switch’а. Далее 
необходимо перейти на закладку PC и аналогичным образом  выбирать требуемое 
количество рабочих станции. 
 Установление соединений между этими элементами осуществляется путем 
нажатия на кнопку AddConector. В появившемся окне необходимо выбирать тип 
соединения (Ethernet),  после чего в появившемся списке выбирать названия портов 
соединяемых элементов. Данное действие необходимо повторять до тех пор, пока   
не будут соединены все нужные  элементы. На рисунке 3 изображена топология 
построенной таким образом локальной сети. 

 

 

 

К1 

Коммутатор рабочей группы 

К2  

 

 

К3 
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 После установления всех соединений необходимо сохранить созданную 
топологию в файл, после чего запустить Boson и загрузить топологию в эмулятор, 
выбрав Load Simulator using saved file.  Для присвоения рабочей станции IP-адреса 
необходимо выбирать  на панели инструментов соответствующую рабочую 
станций и выполнить команду winip для последующего задания 
конфигурационных параметров. В нашем примере это 172.25.136.1 и маска 
255.255.255.192. Просмотреть установленные значения параметров на рабочей 
станции можно с помощью команды ipconfig.   
 После настройки конфигурации рабочие станции проверка 
работоспособность сети осуществляется путем отсылки пакет любой другой 
рабочей станции в сети с помощью команды  ping ipАдрес.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
Рисунок 3 - Пример топологии локальной сети 
 
 
3. Варианты заданий 
 

Задание выбирается в соответствии с вариантом, назначаемым 
преподавателем. 
 Вариант 1. 

Реализовать коммутируемое соединение компьютеров в локальной сети, 
используя коммутатор модели 5000 (на 14 портов для подключения ПК). 
Локальная сеть охватывает 4 отдела (каждый отдел размещается на своем этаже 
здания), в которых следующее количество компьютеров: 1-ый отдел- 20, 2-ой 
отдел- 10, 3-ий отдел- 25, 4-ый отдел – 19. Для соединения коммутаторов рабочих 
групп использовать «этажные» коммутаторы. 
 

Switch 3 

S1Fe26-S3Fe26 S2Fe26-S3Fe27 
 

Switch 1 
Switch 2 

P4EO-S2E2 
 

P2EO-S2E1 
 

P3EO-S1E2 
 

P1EO-S1E1 

                                         
PC1 PC2 PC3 PC4 
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 Вариант 2. 

Реализовать коммутируемое соединение компьютеров в локальной сети, 
используя коммутатор модели 5000 (на 14 портов для подключения ПК). 
Локальная сеть охватывает 3 отдела (каждый отдел размещается на своем этаже 
здания), в которых следующее количество компьютеров: 1-ый отдел- 40, 2-ой 
отдел- 24, 3-ий отдел- 25. Для соединения коммутаторов рабочих групп 
использовать «этажные» коммутаторы. 
Вариант 3. 

Реализовать коммутируемое соединение компьютеров в локальной сети, 
используя коммутатор модели 5000 (на 14 портов для подключения ПК). 
Локальная сеть охватывает 5 отделов (каждый отдел размещается на своем этаже 
здания), в которых следующее количество компьютеров: 1-ый отдел- 13, 2-ой 
отдел- 40, 3-ий отдел- 24, 4-ый отдел- 10, 5-ый отдел- 24. Для соединения 
коммутаторов рабочих групп использовать «этажные» коммутаторы. 

 
4. Содержание отчета 
 
4.1.   Цель работы. 
4.2.   Задание на работу с указанием схемы объединенной сети, настройка  которой 

осуществляется. 
4.3.  Схема адресации хостов в сети и маски подсетей. 
4.4.  Распечатки протоколов настройки хостов  в ручном режиме настройки. 
4.5.  Распечатка протоколов тестирования сети за счет пересылки PING-пакетов 
 
5. Контрольные вопросы 
 
5.1. Назначение коммутаторов при построении локальных сетей. 
5.2. Сопоставление функционирования коммутатора и модели OSI. 
5.3. Режимы работы коммутаторов и функционирования портов. 
5.4. Реализация коммутируемых соединений средствами эмулятора Boson.  
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ЛАБОРАТОРНАЯ РАБОТА  №2 

ИССЛЕДОВАНИЕ ВОЗМОЖНОСТЕЙ, ПРЕДОСТАВЛЕННЫХ IOS, ПО 
НАСТРОЙКЕ ИНТЕРФЕЙСОВ МАРШРУТИЗАТОРОВ 

 

1.  Цель работы  
 

Изучить команды IOS, позволяющие выполнять настройку IP-адресов и 
протоколов канального уровня интерфейсов маршрутизаторов. 
 
2. Теоретическое введение 
 

Создание объединенной сети, работа с которой осуществляется в рамках 
данного цикла лабораторных работ, предполагает, прежде всего, формирование 
схемы IP-адресов компьютеров и узлов в сети. Необходимо отметить, что в рамках 
лабораторных работ осуществляется работа с сетью, которая объединяет несколько 
сетей с помощью маршрутизаторов, каждый из которых имеет один вход (порт) 
Ethernet для подключения локальной сети и два последовательных интерфейса 
Serial0 и Serial1 для соединения маршрутизаторов друг с другом. 

Пример используемой для дальнейшей работы конфигурации сети 
представлен на рисунке 1. В данном случае порт Ethernet0 обозначается ЕО, порты 
Serial0 и Serial1 – S0 и S1 соответственно. 
 

 
 
 
 
 
 
 
 
 
 
 
В данном случае сеть объединяет три локальных сети, соединенных между 

собой последовательными линиями связи. При этом для сети А выделен IP-адрес 
138.2.0.0, для сети В – 138.3.0.0, для сети С – 138.8.0.0. Конфигурирование 
маршрутизатора предусматривает, прежде всего, задание IP-адресов 
соответствующих интерфейсов, а уже во вторую очередь включение используемых 
на маршрутизаторе служб и протоколов. Первоначальное конфигурирование 
маршрутизатора может осуществляться в режиме ручного конфигурирования, 
предполагающего непосредственное определение всех требуемых параметров 
интерфейсов. 

Конфигурирование маршрутизатора вручную предваряется переходом из 
пользовательского режима работы с этим устройством в привилегированный 
режим командой enable. После чего командой config t осуществляется переход 

ЕО 

Марш. А 

S0 S1 S0 S0 EO 

СЕТЬ В СЕТЬ С 

Марш. В Марш. С 

Рисунок 1-  Вид используемой конфигурации сети 

СЕТЬ А 
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непосредственно в режим конфигурирования. Действия в режиме настройки 

интерфейсов маршрутизаторов предполагают выполнение следующих шагов: 
1) указание интерфейса, который будет настраиваться, командой  interface. 
2) задание описания использования данного интерфейса (например, LAN или 
WAN) с использованием команды description; 
3) задание IP-адреса интерфейса и маски подсети (командой IP address <адрес> 
<маска>); 
4) перевод интерфейса в активное состояние – включение интерфейса командой 
no shutdown; 
5) после задания параметров интерфейсов маршрутизатора необходимо задать 
имя маршрутизатора с помощью команды hostname <имя> и выйти из режима 
конфигурирования, нажав ctrl+z. 

Сохранение созданной конфигурации осуществляется командой copy 
running-config  startup-config. В любой момент начальная или текущая 
(находящаяся в ОЗУ) конфигурация маршрутизатора может быть просмотрена 
командами show running-config  или startup-config соответственно. Протокол 
диалога с IOS при ручном конфигурировании маршрутизатора выглядит 
следующим образом (для маршрутизатора А): 

enable 
enter 
config t 
interface eo 
description LAN 
IP address 138.2.1.1    255.255.255.0 
no shutdown 
interface s0 
description WAN 
IP address 138.3.2.1    255.255.255.0 
no shutdown 
hostname RouterA 
^Z 
Одновременно с настройкой логических адресов интерфейсов необходимо 

также осуществить настройку протокола канального уровня, с использованием 
которого осуществляется передача данных по последовательным линиям, 
соединяющим маршрутизаторы. Таким образом определяются протоколы, с 
использованием которых пакеты инкапсулируются в кадры для передачи. 

Возможными вариантами являются протоколы Х.25, РРР, HDLC. Задание 
протокола анального уровня осуществляется командой encapsulation <имя 
протокола>, вводимой в режиме конфигурирования интерфейсов маршрутизатора. 
Просмотр всех свойств интерфейса маршрутизатора, начиная с заданного в 
процессе настройки  IP-адреса, протокола канального уровня, и заканчивая 
статистикой по количеству принятых и переданных через интерфейс пакетов, 
можно осуществить командой show interface <имя интерфейса>. 

Основополагающим моментом при настройке сети является выбор 
оптимального варианта распределения адресного пространства (IP-адресов) между 
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хостами и маршрутизаторами в сети. Для задания адресов оптимальным образом 
необходима использовать маски переменной длины (VLSM). Настройка VLSM 
позволяет присвоить последовательным соединениям один вид маски, а локальной 
сети другой. При этом возрастает количество адресов в локальной сети (в данном 
случае последовательное соединение рассматривается также как локальная сеть), 
которые будут использованы.  В классовой модели, где каждый интерфейс 
маршрутизатора предполагает работу со стандартной маской подсети, любой адрес 
распадается на адрес хоста и адрес сети. При этом границы такого разделения 
твердо определены. С помощью VLSM можно перенести разделитель єтих двух 
компонент в любой разряд, задавая тем самым требуемое количество узлов в сети и 
изменяя количество бит в сетевом префиксе. Т.е. VLSM-маскирование не 
предполагает задания твердой границы между сетевым префиксом и адресом 
устройства. Эта граница может переноситься в зависимости от того сколько IP-
адресов необходимо организовать в рамках сети (здесь необходимо помнить о 
зарезервированных для широковещательных рассылок адресах устройств). Таким 
образом, при реализации VLSM можно вообще отказаться от классового 
представления адреса и использовать, например, в сети класса В возможности 
класса С по организации ограниченного количества хостов. 

Например, для реализации последовательного соединения двух 
маршрутизаторов достаточно всего двух IP-адресов. При учете, что два адреса 
зарезервированы, размер маски составит /30. Аналогично, если необходимо 
выделит локальной сети 60 адресов, то маска для сетевого префикса локальной 
сети составит /26. 

 
3.  Варианты заданий 
 

В зависимости от варианта необходимо осуществить настройку 
объединенной сети, определяя IP-адреса соответствующих интерфейсов 
маршрутизаторов. 

Для этого первоначально сформировать схему IP-адресации, при учете , что в 
каждой локальной сети необходимо выделить порядка 250 адресов, а для 
соединения маршрутизаторов необходимо использовать всего 2 адреса. 
Необходимо просмотреть стартовую конфигурацию каждого из маршрутизаторов, 
выполняя переход между ними, используя средства эмулятора работы IOS. 

Выполнить настройку интерфейсов маршрутизаторов А, В, С, D, E в режиме 
ручного конфигурирования. В качестве протоколов канального уровня задать 
протокол РРР. Просмотреть рабочую конфигурацию каждого из маршрутизаторов 
и сохранить ее в качестве начальной для последующей загрузки.  

Просмотреть свойства интерфейсов маршрутизаторов. 
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4. Содержание отчета 
 
4.1.   Цель работы. 
4.2. Задание на работу с указанием схемы объединенной сети, настройка 

маршрутизаторов в которой осуществляется. 
4.3.  Распечатку стартовой конфигурации маршрутизаторов. 
4.4. Распечатки протоколов настройки маршрутизаторов в диалоговом и ручном 

режимах настройки. 
4.5.  Распечатку рабочей конфигурации маршрутизаторов. 
4.6. Распечатку свойств интерфейсов маршрутизаторов. 
 
5. Контрольные вопросы 
 
5.1. Определить основные принципы формирования схемы IP-адресации в 

объединенной сети. 
5.2. Определить основные действия по конфигурированию интерфейсов 

маршрутизаторов в диалоговом режиме. 
5.3.   Определить основные действия по конфигурированию интерфейсов в ручном 

режиме. 
5.4.   Определить основные информационные параметры распечаток конфигурации 

маршрутизаторов и свойств их интерфейсов. 
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ЛАБОРАТОРНАЯ РАБОТА  №3 

ИССЛЕДОВАНИЕ СПОСОБОВ НАСТРОЙКИ ТАБЛИЦ  СТАТИЧЕСКОЙ И 
ДИНАМИЧЕСКОЙ МАРШРУТИЗАЦИЙ, ПРЕДОСТАВЛЯЕМЫХ IOS 

CISCO 
 
1. Цель работы 
 
  Изучить команды IOS CISCO, которые позволяют осуществлять настройку, 
просмотр и тестирование статических и динамических таблиц, формируемых 
протоколом EIGRP. 
 
2. Теоретическое введение 
 

Таблицы статической маршрутизации создаются и обновляются вручную. 
Администратор вручную маршрутизирует таблицы, когда топология объединенной 
сети изменяется. Одним из вариантов использования статической маршрутизации 
является условие, когда сеть достижима только по одному пути (тупиковая сеть). 

Маршрутизаторы CISCO конфигурируются на применение статической 
маршрутизации с помощью команды IP ROUTE: 

IP ROUTE       сеть    маска   адрес  [/интерфейс]    [расстояние], где 
Сеть – сетевой адрес сети или подсети получателя 
Маска – маска подсети 
Адрес – IP-адрес интерфейса маршрутизатора, следующего на пути следования          
               пакета 
Интерфейс -   название интерфейса, используемого для пересылки пакета  
                        (Ethernet0, Serial0, Serial1 для Cisco 2500) 
Расстояние – административное расстояние 

Параметр административного расстояния представляет собой оценку 
надежности источника информации. Он выражается целым числом то 0 до 255 и 
определяется при учете настроенного протокола, выполняющего маршрутизацию 
(интерфейс прямого соединения – 0, статический маршрут – 1, EIGRP – 5, внешний 
BGP – 20, OSPF – 110, RIP – 120, EGP – 140 и т.д.). 

Пример установления статического маршрута: 
IP ROUTE     172.86.0.0         253.255.255.0              172.16.20.2 
Т.о. для пересылки пакета в сеть 172.86.0.0 его необходимо переслать на 

интерфейс 172.16.20.2 ближайшего маршрутизатора. 
Т.о., командой IP ROUTE определяются все маршруты (соответствующие 

строке в таблице маршрутизации), которые ведут в ту или иную сеть (т.е. 
интерфейсы маршрутизаторов, куда пересылаются пакеты для достижения той или 
иной сети). 

Просмотр как начального вида таблиц статической маршрутизации, так и 
сконфигурированных маршрутов осуществляется командой show IP ROUTE, 
выполняемой на соответствующем маршрутизаторе. В результате отображается 
целевая сеть и  IP-адрес интерфейса маршрутизатора на пути следования пакета. 
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Тестирование сконфигурированных путей следования пакетов 

осуществляется командой PING, генерируемой на некотором хосте, аргументом 
которой является IP-адрес компьютера, куда пересылается пакет. Например, 
тестирование пути с хоста А на хост В в вариантах предыдущей лабораторной 
работы выполняется командой PING 172.12.10.2. 

Настройка статических таблиц осуществляется в режиме конфигурирования 
маршрутизатора (вход по команде config t). 

В случае, если необходимо переопределить статический маршрут 
соответствующая строка в таблице должна быть удалена, а таблица дополнена 
новым маршрутом. Удаление строки из таблицы маршрутизации выполняется в 
режиме конфигурирования маршрутизатора командой 

NO IP ROUTE  <IP-адрес целевой сети> 
Наряду со статической маршрутизацией, предполагающей использование 

таблиц, возможна также пересылка пакетов на  IP-адрес сконфигурированного по 
умолчанию шлюза (маршрутизация по умолчанию). Таким образом, если в таблице 
маршрутизации нет соответствующего пути, пересылка осуществляется на 
маршрутизатор, выполняющий роль шлюза. Конфигурирование  принятого по 
умолчанию шлюза (задание маршрута по умолчанию на маршрутизаторах CISCO) 
выполняется аналогично указанию путей при статической маршрутизации. Однако 
запись в таблице маршрутизации содержит нули в позициях IP-адреса сети и маски 
подсети. Указывается только IP-адрес интерфейса маршрутизатора, который будет 
выполнять роль шлюза. 

  
Интерфейс S0 маршрутизатора В задается в таблице маршрутизации как 

интерфейс принятого шлюза для маршрутизатора А. Аналогично интерфейс S0 
маршрутизатора С определяется как интерфейс принятого по умолчанию шлюза 
для маршрутизатора В. 

 
Пример настройки маршрутизации по умолчанию  
IP ROUTE  0.0.0.0      0.0.0.0      172.16.40.1 
В противоположность статической маршрутизации динамическая 

маршрутизация предполагает обмен таблицами между маршрутизаторами. 
Протоколы динамической маршрутизации осуществляют определение наилучшего 
маршрута при учете количества транзитных участков до целевой сети (протоколы 
вектора расстояния) либо при учете пропускной способности каналов связи 
(протоколы маршрутизации по состоянию связи). При этом протоколы 
маршрутизации подразделяются на внутришлюзовые, функционирующие в рамках 

138.2.0.0 154.8.0.0 

Марш.А Марш.В Марш.С 
Е0 S0 S0 

E0 
S1 E0 S0 

144.2.0.0 
154.2.0.0 

144.3.0.0 

Рисунок 1 – Структура объединенной сети с маршрутизацией по умолчанию 
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некоторой автономной системы, и на межшлюзовые, обеспечивающие обмен 

данными между автономными системами. В больших сетевых комплексах 
применяются алгоритмы маршрутизации, выявляющие маршрут на основе таких 
критериев, как скорость (пропускная способность) и задержка линии. Алгоритмы 
маршрутизации по состоянию связи и некоторые гибридные протоколы при 
выборе маршрута учитывают именно эти критерии. Протокол  EIGRP является 
гибридным протоколом, объединяющим преимущества маршрутизации по вектору 
расстояния и по состоянию связи. 

Данный протокол является в настоящее время достаточно широко 
применимым на маршрутизаторах CISCO. Особенностью этого протокола является 
то, что на основе обмена информацией с соседями маршрутизатор строит базу 
данных топологии сети, в которой на основе определенных критериев выбираются 
наилучшие маршруты, заносимые в таблицу маршрутизации. В базе данных 
топологии может хранится до шести маршрутов к каждой целевой сети. Таким 
образом протокол EIGRP оперирует с тремя таблицами: 

- таблица соседних маршрутизаторов; 
- база данных о топологии сети; 
- таблица маршрутизации. 
При изменении таблицы маршрутизации EIGRP обменивается  с соседями 

только этими изменениями, а не всеми таблицами целиком. 
Включение протокола EIGRP на маршрутизаторе осуществляется командой: 
ROUTER EIGRP  <номер_автономной_системы>, 

где <номер_автономной_системы> с какими соседями, входящими в автономную 
систему, данный маршрутизатор может обмениваться маршрутами. Обмен 
возможен только между маршрутизаторами, входящими в одну автономную 
систему (имеющими одинаковый номер автономной системы). 

Наряду с заданием использования протокола EIGRP на маршрутизаторе, 
необходимо определить IP-адреса сетей, с которыми протокол будет обмениваться 
таблицами. Для этого используется команда IOS: 

Network <IP-адрес сети>. 
Часть <IP-адрес сети> определяет о какой сети будет передаваться 

информация о маршутизаторах, и только в интерфейсы, которые адресуются в сети 
с указываемым в команде Network сетевым адресом. Таким образом, протокол 
выполнения команд для настройки протокола EIGRP на маршрутизаторе А 
(рисунок 1) при условии, что он будет обмениваться информацией с соседями, 
выглядит следующим образом: 

Config t 
Router eigrp 200 
Network 138.2.0.0 
Network 144.2.0.0 
^z 
copy running – config startup – config 
После выполнения указанных команд маршрутизаторы, на которых 

установлен протокол EIGRP обмениваются пакетами-приветствиями. Для контроля 
содержания таблицы соседних маршрутизаторов (соответствия номеров 
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автономной системы) при известной схеме объединенной сети используется 
команда 

Show ip eigrp neighbors 
Эта команда выдает список соседей , которые обмениваются информацией о 

маршрутах в рамках данной автономной системы. В случае, если список соседей не 
соответствует схеме сети, была допущена ошибка в задании номера автономной 
системы на одном из маршрутизаторов. Таким образом, указанная команда 
позволяет контролировать возможность обмена таблицами между соседними 
маршрутизаторами. После первоначального обмена таблицами протокол EIGRP 
осуществляет построение топологии сети. Контроль топологии сети и всех 
возможных маршрутов пересылки данных осуществляется командой Show ip eigrp 
topology, а контроль процесса обмена пакетами между маршрутизаторами (число 
принятых и отправленных пакетов EIGRP) выполняется с использованием 
команды Show ip eigrp traffic. Данная команда позволяет контролировать 
действительную рассылку пакетов обновлений путем увеличения 
соответствующих счетчиков. Просмотр же самой таблицы маршрутизации, 
построенной протоколом EIGRP, осуществляется командой Show ip Route eigrp. 
Вход в режим отладки протокола EIGRP, в котором осуществляется отображение 
вида таблиц маршрутизации, которые отправляются другим маршрутизатором 
либо принимаются от них, реализуется командой debug ip eigrp. Выводится вид 
изменений в таблицах маршрутизации. На основе этих данных осуществляется 
последующее обновление таблиц на других маршрутизаторах.   

Выход из режима просмотра рассылаемых обновлений таблиц возможен 
командой undebug ip eigrp. 

Тестирование логических соединений, реализуемых протоколом EIGRP, 
осуществляется путем использования команды PING с указанием IP-адреса 
компьютера, куда пересылается пакет. 

Особенностью использования команды PING является то, что она позволяет 
только констатировать факт достижимости компьютера, находящегося в удаленной 
сети. Однако она не позволяет контролировать маршрут достижения сети, который 
по ряду причин может быть не оптимальным (неправильная настойка интерфейсов 
маршрутизаторов, разрыв линии связи и т.д.). В этом случае для контроля 
движения пакета по конкретному маршруту (который должен быть оптимальным с 
точки зрения указанных выше критериев) используется команда trace с указанием  
IP-адреса целевого компьютера. 

 
3. Варианты заданий 

 
Настройка статических таблиц и протокола EIGRP на маршрутизаторах 

осуществляется для конкретного вида объединенной сети, который выбирается в 
соответствии с вариантом. 
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А В Е 

С D 

 Вариант 1 

138.1.0.0 138.2.0.0 

138.1.0.0 
138.1.2.1 

138.2.0.0 

138.1.0.0 

138.2.0.0 

138.1.0.0 

138.2.0.0 

138.1.0.0 

138.1.1.1 

E0 

Хост А 

S0 

S1 

S1 

S0 E0 S0 

S1 

E0 Хост В 

S0 

E0 

E0 

S0 

А В Е 

С D 

 Вариант 2 

138.1.0.0 138.2.0.0 

138.1.0.0 

138.1.2.1 

138.2.0.0 

138.1.0.0 

138.1.0.0 

138.2.0.0 

138.1.0.0 

138.1.1.1 

E0 

Хост А 

S1 

S1 

S0 

S0 

E0 

S1 

S1 

E0 

S0 

E0 

E0 

S0 

Хост В 

138.2.0.0 
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3.1. Осуществить просмотр начального вида статических таблиц маршрутизации. 
Определить с какими сетями соединен каждый маршрутизатор. Распечатать 
начальный вид статических таблиц маршрутизации.  
3.2. С помощью команды PING осуществить отправку пакетов с компьютера «хост 
А» на маршрутизаторы А, В, С… и на «хост В». Прокомментировать выдаваемые 
после выполнения команды сообщения. Представить результаты рассылки пакетов 
с использованием команды PING различным получателям. 
3.3. Осуществить настройку статических таблиц маршрутизации для 
маршрутизаторов объединенной сети. Представить вид полученных таблиц 
маршрутизации. 
3.4. Командой PING путем рассылки пакетов с источника «хост А» на 
маршрутизаторы и на «хост В» выполнить тестирование полученных таблиц 
маршрутизации и правильность их функционирования. Представить результаты 
тестирования. 
3.5. Осуществить удаление статических таблиц маршрутизации на каждом из 
маршрутизаторов. Представить вид таблиц маршрутизации после удаления из них 
маршрутов. 
3.6. Осуществить настройку маршрутов по умолчанию (задать для каждого 
маршрутизатора принятый по умолчанию шлюз). При этом настройку маршрутов 
по умолчанию (выбор шлюзов) осуществлять в произвольном порядке. 
Осуществить тестирование полученных маршрутов путем пересылки пакетов 
между маршрутизаторами и между хостами А и В. Представить результат 
тестирования. 
3.7. Осуществить удаление маршрутов по умолчанию из таблиц маршрутизации. 
Представить полученный вид таблиц. 

А В D 

С 

 Вариант 3 

138.1.0.0 138.2.0.0 

138.1.0.0 
138.1.2.1 

138.2.0.0 

138.1.0.0 

138.2.0.0 

138.2.0.0 

138.1.0.0 

138.1.1.1 

E0 

Хост А 

S1 

S1 

S0 

S0 

S0 S1 S1 

E0 Хост В 

S0 

E0 

E0 
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3.8. Осуществить настройку протокола EIGRP на каждом из маршрутизаторов с 

указанием IP-адресов сетей, в которых он будет функционировать. Получить 
таблицу соседних маршрутизаторов на каждом из настраиваемых 
маршрутизаторов. Убедиться в правильности формирования автономной системы, 
соответствующей виду объединенной сети по варианту. Проконтролировать число 
принятых и отправленных пакетов на начальной стадии формирования базы  
данных топологии. 
3.9. Получить вид базы данных топологии объединенной сети и вид таблицы 
маршрутизации (содержащей оптимальные маршруты). Прокомментировать 
критерии, в соответствии с которыми маршруты выбираются из БД топологии 
сети, и формат полученных таблиц. Осуществить тестирование протокола   EIGRP 
при пересылке пакетов между компьютерами сети. Представить результат 
тестирования. 
3.10. Войдя в режим конфигурирования, отключить интерфейс Е0 на 
маршрутизаторе D. С помощью команды debug ip eigrp просмотреть вид таблицы 
маршрутизации, отсылаемой соседним маршрутизаторам. Проконтролировать 
изменение таблиц на других маршрутизаторах и число пакетов, задействованных 
для обмена. Предоставить полученный на маршрутизаторах вид таблиц. 
3.11. В режиме конфигурирования подключить интерфейс Е0 на маршрутизаторе  
D. Просмотреть вид таблицы маршрутизации, рассылаемой другим 
маршрутизаторам. Просмотреть изменения таблиц на других маршрутизаторах. 
Представить конечный вид таблиц на каждом их маршрутизаторов. 
Прокомментировать формат таблиц, рассылаемых маршрутизатором D. 
Проконтролировать изменение числа пакетов, используемых для обмена 
таблицами. 
 
4. Содержание отчета 
 
   4.1. Цель работы; 
   4.2. Формулировки заданий на работу; 
   4.3. Распечатки протокола команд, реализуемых при выполнении задания; 
   4.4. Распечатка комментирующей выполнение пунктов задания информации 

(таблиц маршрутизации, сообщений IOS и т.д.); 
   4.5. Комментарии к ходу реализации заданий; 
   4.6. Выводы. 
 
5. Контрольные вопросы 
 
   5.1.  Отличие статической маршрутизации от динамической. 
   5.2. Определить процесс настройки, просмотра и тестирования статических  

таблиц 
   5.3. Охарактеризовать подход к маршрутизации по умолчанию. Определить 

процесс настройки маршрутизации по умолчанию. 
   5.4.  Определить процесс формирования динамических таблиц с использованием 

протокола EIGRP. 

Create PDF files without this message by purchasing novaPDF printer (http://www.novapdf.com)

http://www.novapdf.com
http://www.novapdf.com


 23
ЛАБОРАТОРНАЯ РАБОТА №4 

ИССЛЕДОВАНИЕ ФУНКЦИОНИРОВАНИЯ И  НАСТРОЙКИ  
ПРОТОКОЛА OSPF ПРИ ЕГО РАБОТЕ В МНОГОЗОННЫХ ОБЛАСТЯХ 

МАРШРУТИЗАЦИИ 
 
1.Цель работы 

 
  Исследование функционирования протокола OSPF в многозонных 
объединенных сетях. 

 
2. Теоретическое введение 

 
Протокол OSPF  позволяет разбивать объединенные сети на отдельные 

области маршрутизации. С его работой в одной зоне маршрутизации связаны 
следующие понятия: 

1) Зона  совокупность сетей и маршрутизаторов, имеющих один и тот же 
идентификатор зоны. Все маршрутизаторы в зоне характеризуются одной и той 
же информацией о состоянии канала. 
2) Соседи   два маршрутизатора, имеющие интерфейсы в общей сети. 
3) База данных соседей   список всех соседей, с которыми установлена    
двусторонняя связь. 
4) База данных состояния каналов   список записей о состоянии каналов с 
другими маршрутизаторами сети (топологическая база данных). 
5) Таблица маршрутизации   таблица, содержащая записи о маршрутах в сети. 

 
Протокол OSPF поддерживает следующие топологии сетей : 

широковещательная топология коллективного доступа, не широковещательная 
топология коллективного доступа, топология “точка-точка”. В рамках  данной 
лабораторной работы будет рассматриваться функционирование сети в 
соответствии с топологией “ точка-точка ”(т.е. зона маршрутизации с локальными 
маршрутизаторами, соединенным каналом “точка-точка”). 

Конфигурирование OSPF в одной зоне предполагает выполнение следующих 
шагов: 

1) Инициализировать потоки OSPF на маршрутизаторе с помощью команды 
OSPF process_id. Параметр process_id идентифицирует на маршрутизаторе 

процесс OSPF. Он необходим для связывания идентификаторов процессов на 
различных маршрутизаторах (более  одного процесса OSPF на маршрутизаторе 
генерировать не рекомендуется). 

2) Командой network определить сеть (сети), с которой OSPF будет работать 
(т.е. определиться сеть, которая будет являться частью объединенной OSPF-сети). 
Значение адреса сети может быть или сетевым адресом, либо настроенным адресом 
интерфейса, из которого с использованием маски выделяется сетевой префикс. 
Обязательным параметрам команды network является параметр area, значение 
которого определяет номер зоны маршрутизации, в которой находится 
определяемая в network сеть. 
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Особенностью задания маски в команде network является то, что она 

инвертированная, т.е. групповые биты, имеющие значение “0”, обозначают 
соответствие, а “1”- отсутствие соответствия. При задании в качестве адреса в 
команде в network адрес интерфейса маршрутизатора, подключенного к этой сети, 
назначаемая маска имеет вид 0.0.0.0. 

Пример настройки протокола OSPF на маршрутизаторе, к которому 
подключена сеть Ethernet и который передает данные по последовательному 
каналу (рисунок  1) представлен ниже. 

 
 
 
 
 
 
 
 
 
Рисунок  1 - Вид сети, настраиваемой в примере 
 
Interface Eo 
IP address 10.64.0.2   255.255.255.0 
Interface So 
IP address 10.2.1.2.   255.255.255.252 
Router ospf 20 
Network 10.64.0.2    0.0.0.0 area  
Network 10.2.1.2    0.0.0.0 area 
Проверка работоспособности OSPF при его функционировании в одной сети 

осуществляется с использованием следующих команд: 
а) Show IP Protocols   отображает параметры метрик КС, таймер  последнего 
обновления и т.д. 
б) Show IP Route   отображает маршруты известные маршрутизатору, и источник 
информации об этих маршрутизаторах. 
в) Show IP Route Ospf  отображает только OSPF-маршруты, т.е. маршруты   
сформулированные OSPF. 
г) Show IP Ospf  Interface <тип_интерфейса>  выводит информацию об 
интерфейсе маршрутизатора. В частности этой командой для ABR-маршрутизатора 
можно определить номера зон, в которых находятся его интерфейсы. 
д) Show IP Ospf  Neithbor  отображает информацию (IP-адрес, режим обмена и 
т.д.) о соседних маршрутизаторах для протокола OSPF. 
е) Show IP Ospf  Database   позволяет осуществлять просмотр таблицы топологии 
зоны маршрутизации. 

Для снижения нагрузки на маршрутизаторы в объединенной сети 
осуществляется ее (сети) разбиение на зоны маршрутизации. При разбиении 
сети на зоны могут быть введены следующие типы маршрутизаторов: 
внутренний маршрутизатор   маршрутизатор, интерфейсы которого находятся 

широковещательная 

 

сеть Ethernet 
 

Сеть “точка-точка” 

EO S0 

10.64.0.2 10.2.1.2 
в 
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в одной зоне;  магистральный маршрутизатор, осуществляющий передачу 
данных между зонами; граничный маршрутизатор  маршрутизатор, 
интерфейсы которого подключены к внешним (по отношению к данным) зонам, 
В соответствии с введенными типами маршрутизаторов настройки протокола 
OSPF позволяют определить следующие зоны : 
1) стандартная зона  зона, работающая в соответствии с описанием 
функционирования протокола; 
2) магистральная зона   зона, подключающая множество зон протокола OSPF 
и реализующая обмен между ними; 
3) тупиковая зона  зона, не принимающая информации о маршрутах, 
являющихся внешними по отношению к данной автономной системе (АС); 
4) полностью тупиковая зона   зона, которая не принимает внешние для 
данной АС маршруты, а также суммарные маршруты из других зон OSPF. 

 Настройка ABR по используемым командам соответствует настройке OSPF 
на внутреннем маршрутизаторе. Отличие состоит в том, что идентификаторы зон в 
команде Network для различных интерфейсов ABR должны указываться разными. 
Например: 

router ospf 50 
network 10.2.1.2.0.0.0.0 area 1 
network 10.64.0.2.0.0.0.0 area 0 
Конфигурирование тупиковой или полностью тупиковой зоны 

осуществляется на маршрутизаторе ABR, запрещая тем самым передачу пакетов 
внутрь зоны. Оно выполняется в дополнение к определению сетей, находящихся в 
разных зонах. Формат команды area, конфигурирующий тупиковую или полностью 
тупиковую зону, имеет вид: 

area < идентификатор зоны > stub – задание тупиковой зоны 
area < идентификатор зоны > stub   no summary – задание полностью 

тупиковой зоны 
Параметр no summary является обязательным, он запрещает рассылку 

суммарных маршрутов в полностью тупиковые зоны. 
В протоколе OSPF суммирование маршрутов по умолчанию отключено. Для 

настройки суммирования необходимо использовать команду area в следующем 
формате: 

area < area_id >range < address > <mask>. 
где параметры: area_id задает идентификатор зоны, для которой 

осуществляется суммирование маршрутов, address- суммарный IP- адрес, 
приведенный в соответствии с диапазоном адресов, mask- масса подсети, 
используемая для суммарного маршрута. 

Пример реализации команды area для настройки суммирования маршрутов в 
сети, приведенной на рисунке 2, имеет вид: 

router ospf 50 
network 172.16.96.1    0.0.0.0 area 0 
network 172.16.32.1.   0.0.0.0 area 1 
area 0 range 172.16.96.0   255.255.224.0 
area 1 range 172.16.32.0   255.255.224.0 
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Рисунок 2 - Объединенная сеть с суммированием маршрутов 
 
 
 
3. Варианты заданий  
 
Задание выполняется в соответствии с вариантами, называемых 

преподавателем. 
 Вариант 1 

Реализовать топологию объединенной сети, представленную на рисунке 3.  
 
 
 
 
 
 
 
 
 
 
 
 
Рисунок 3 – Вид объединенной сети, подлежащей настройке 
  
В зоне 1 использовать сетевой префикс 172.16.1.0/24, адресное пространство 

которого поровну разделить между сетями, подключенным к внутренним 
маршрутизаторам.  Для зоны 2 использовать префикс 172.16.2.0/24, зоны 3- 
172.16.3.0/24, разделив адресное пространство по аналогии с зоной 1. Для зоны 0 
использовать сетевой префикс 172.16.4.248/29. На внутренних маршрутизаторах и 
ABR настроить протоки OSPF. На ABR задать суммарные маршруты для других 
зон. Зоны 1 и 2 назначить стандартными, зону 3- частично тупиковой. 
Осуществить вывод всей вспомогательной информации о работе сети: таблица 
соседей, топологии (для каждого маршрутизатора), БД маршрутизации. Ко всем 
внутренним маршрутизаторам подключить по одному ПК. 
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 Вариант 2. 
Реализовать топологию объединенной сети в следующем виде, 

представленную на рисунке 4. 
 
 
 
 
 

 
 
 
Рисунок 4 – Вид объединенной сети, подлежащей настройке 
  
В зоне 1 использовать сетевой префикс 172.16.1.0/24, адресное пространство 

которого поровну разделить между сетями, подключенными к внутреннему 
маршрутизатору.   Для зоны 2 использовать префикс 172.16.2.0/24, разделив 
адресное пространство по аналогии с зоной 1. Для зоны 0 использовать сетевой 
префикс 172.16.4.248/29, адресуя только канала типа “точка-точка”. На внутренних 
маршрутизаторах и ABR построит протокол OSPF. На ABR задать суммарные 
маршруты для других зон. Зона 1 является стандартной, зона 2 конфигурируется 
как полностью тупиковая. Ко всем внутренним маршрутизаторам (за исключением 
магистрального) подключить по одному ПК. Осуществить вывод всей 
вспомогательной информации по функционированию протокола OSPF. Для 
каждого маршрутизатора ( внутреннего и ABR)- таблицы соседей, топологии, 
маршрутизации, а также информация об интерфейсах. 

Вариант 3. 
Реализовать топологию объединенной сети в следующем виде, 

представленную на рисунке 5. 
 
 
 
 
 
 
 
 
 
Рисунок 5 – Вид объединенной сети, подлежащей настройке 
 В зоне 1 использовать сетевой префикс 172.16.1.64/26, для адресации 

внутренних сетей. Адресное пространство  в зоне1 разделить поровну между тремя 
внутренними  сетями. Для зоны 2 использовать префикс 172.16.1.128/24 , для 
адресации внутренних сетей. Для зоны 0 использовать сетевой префикс 
172.16.1.16/28, для  адресации каналов “точка-точка”, связывающих магистральные 
маршрутизаторы объединенной сети. 
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На всех маршрутизаторах построить протокол OSPF, на ABR настроить 

суммирование  маршрутов. Все зоны объединенной сети настроить К внутренним 
маршрутизаторам подключить по одному ПК. Осуществить вывод всей 
вспомогательной информации по функционированию протокола (таблицы соседей, 
топологии, маршрутизации, а также информация об интерфейсах.) 
 
4. Содержание отчета 
 
4.1. Цель работы; 
4.2. Формулировки заданий на работу; 
4.3. Распечатки протокола команд, реализуемых при выполнении задания; 
4.4. Распечатка комментирующей выполнение пунктов задания информации 

(таблиц маршрутизации, сообщений IOS и т.д.); 
4.5. Комментарии к ходу реализации заданий; 
4.6. Выводы. 
 

5. Контрольные вопросы 
 
5.1. Основные понятия связанные с функционированием OSPF. 
5.2. Алгоритм построения таблиц маршрутизации в протоколе OSPF. 
5.3. Особенности конфигурирования граничных маршрутизаторов зон 

маршрутизации. 
5.4. Настройка суммирования маршрутов и тупиковых зон маршрутизации. 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Create PDF files without this message by purchasing novaPDF printer (http://www.novapdf.com)

http://www.novapdf.com
http://www.novapdf.com


 29
ЛАБОРАТОРНАЯ РАБОТА  № 5 

ИССЛЕДОВАНИЕ ВОЗМОЖНОСТЕЙ ПРОТОКОЛА ПОГРАНИЧНОЙ 
МАРШРУТИЗАЦИИ (BGP) ПО ОРГАНИЗАЦИИ ВЗАИМОДЕЙСТВИЯ 

АВТОНОМНЫХ СИСТЕМ В СЕТИ ИНТЕРНЕТ 
 

1. Цель работы 
 

 Иcследовать средства IOS Cisco, предназначенные для настройки протокола  
BGP на граничных маршрутизаторах автономных систем сети Интернет. Изучить 
особенности взаимодействия протокола BGP и протоколов внутри шлюзовой 
маршрутизации, а также способы взаимодействия граничных маршрутизаторов 
автономных систем.  
 
2. Теоретическое введение 
 

Протокол BGP применяется в сетях Интернет-провайдеров. Он известен как 
протокол внешней маршрутизации IP. Он позволяет организовывать систему 
маршрутизации между автономными системами при обмене маршрутной 
информацией между ними. В частности, протокол BGP должен использоваться, 
когда при соединении нескольких провайдеров образуется точка входа в сеть 
Интернет. Имеется два типа BGP: внутренний BGP (iBGP) и внешний BGP (eBGP).  
Протокол iBGP позволяет осуществлять обмен между маршрутизаторами, на 
которых установлен протокол BGP, функционирующих в одной автономной 
системе. Такая ситуация складывается в случае, если несколько маршрутизаторов 
одной автономной системы связаны с другими автономными системами 
(несколькими) и они должны обмениваться друг с другом обновлениями таблиц 
(рисунок.2.1). Протокол eBGP служит для обмена информацией о маршрутизации 
между различными автономными системами.  

Так как, внутри автономной системы маршрутизация осуществляется с 
использованием внутри шлюзовых протоколов (IGRP, EIGRP, OSPF и т.д.), а 
обмен между автономными системами осуществляется с использованием 
протокола BGP, то на граничных маршрутизаторах эти протоколы функционируют 
вместе и обмениваются друг с другом информацией посредством редистрибуции 
таблиц. В тоже время, пересылка пакетов за границы автономной системы может 
быть осуществлена путем задания граничного маршрутизатора в качестве 
принятого по умолчанию шлюза для всех внутренних маршрутизаторов 
автономной системы. В этом случае, все пакеты, направляемые за границы 
системы переправляются на граничный 
маршрутизатор, выполняющий их передачу в другую автономную систему. При 
этом, если в автономной системе имеется несколько маршрутизаторов (в 
частности, два), поддерживающих протокол BGP и являющихся шлюзами по 
умолчанию, связанными с более, чем одной  автономной системой, необходимо 
выполнить настройку обмена таблицами между ними (настройки iBGP-
взаимодействия). В случае параллельного функционирования IGP и EGP  
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протоколов на маршрутизаторах устанавливать iBGP-взаимодействие между двумя 
маршрутизаторами нет необходимости. 

В случае редистрибуции таблиц маршрутов IGP-протокол (IGRP, OSPF, 
EIGRP) сам распространит информацию об изменении маршрутов по всей 
автономной системе. 

В результате информация об изменении маршрутов дойдет и до второго 
маршрутизатора с BGP, функционирующего в рамках этой автономной системы. 

 
3. Настройка протокола BGP на маршрутизаторе 

 
Процесс конфигурирования протокола BGP состоит из трех этапов: 

разрешение маршрутизатору исполнять протокол BGP, идентификации 
одноранговых маршрутизаторов, выполняющих функции ЕBGP обмена с другими 
автономными системами, идентификации маршрутизаторов, выполняющих 
функции iBGP обмена внутри своей автономной системы. Последний шаг процесса 
настройки является необходимым в случае, если граничные маршрутизаторы с 
протоколами BGP выполняют функции принятых по умолчанию шлюзов для 
внутри шлюзовых маршрутизаторов в своей автономной системе. При этом 
настройка шлюза по умолчанию для внутренних маршрутизаторов труда не 
представляет (см. материал работы № 2) Включение протокола BGP на 
маршрутизаторе осуществляется командой router bgp, выполняемой в режиме 
конфигурирования, аргументом которой является номер автономной системы, в 
которой функционирует маршрутизатор. 

router bgp <номер_автономной_системы> 
Естественно, что при настройке BGP и EIGRP на одном маршрутизаторе 

номер автономной системы должен совпадать. 
Процесс дальнейшей настройки маршрутизаторов поясняет рисунок 2. Т.к. М3 

и М4 являются принятыми по умолчанию шлюзами для М5 и М6 соответственно 
(т.е. реализованы статические маршруты), то информация об изменениях в сетях, 
подключенных к М5 и М6 на шлюзы передаваться не будет. В тоже время 
изменения на интерфейсах Е0 маршрутизаторов М3 и М4 (131.8.3.1 и 131.8.1.1 

AS1 AS2 

M1 M2 

M4 
AS3 

eBGP 

M3 

iBGP 

eBGP 

Рисунок -1 Обобщенная организация объединенной сети с 
использованием  iBGP и  еBGP маршрутизаторов 
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соответственно) будут влиять на маршрутную информацию протокола BGP, 
поэтому их сетевые IP-адреса необходимо указать в команде network после 
включения протокола BGP. Т.е. информация о сети 131.8.0.0 будет включаться в 
пакеты обмена протокола BGP между автономными системами. 

 
Рисунок  2 – Структура объединенной сети при настройке IBGP и EBGP 
протоколов. 
 

Идентификация одноранговых маршрутизаторов (выполняющих функции 
IBGP или EBGP) осуществляется с помощью команды конфигурирования 
маршрутизации: 

Neighbor <IP-адрес_интерфейса_соседнего_маршрутизатора> 
Remote-as<номер_автономной_системы> 
Если номер автономной системы (АС), заданный после Remote-as в команде 

Neighbor совпадает с номером АС, заданным в команде глобального 
конфигурирования router bgp, то этот маршрутизатор (с указанным в Neighbor IP) 
считается внутренним одноранговым BGP углом (IBGP). Если номер АС, заданный 
в команде Neighbor отличается от номера АС, определенного в команде router bgp, 
то команда Neighbor определяет внешний одноранговый BGP маршрутизатор. 

В случае, если необходимо прокомментировать какой  IP-адрес принадлежит 
тому или иному маршрутизатору (внутреннему или внешнему маршрутизатору 
BGP) может быть использовано ключевое слово description с указанием 
комментария в команде Neighbor. 

Если маршрутизатор М3 является настроенным маршрутизатором IBGP для 
маршрутизатора М4 (М4 пересылает обновления таблиц на М3) и есть линия связи 
между этими маршрутизаторами, то на М4 должен быть настроен статический 
маршрут до М3. Однако в этом случае будут по этому каналу связи пересылаться и 
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пакеты данных на М3. Чтобы исключить пересылку данных по линии связи, 

соединяющей М4 и М3, можно использовать расширение списка доступа. 
Если внутренние маршрутизаторы  BGP не соединены друг с другом линией 

связи, то при конфигурировании обмена информацией между ними задается 
интерфейс кольца обратной связи (в рамках данной лабораторной работы этот 
вопрос не рассматривается). 

Обмен между внутренними маршрутизаторами BGP конфигурируется в 
случае, если эти маршрутизаторы являются принятыми по умолчанию шлюзами 
для других маршрутизаторов автономной системы (М3 – шлюз для М5, М4 – шлюз 
для М6). В этом случае пересылка пакетов из АС1 и АС2 в подсети АС3 (рисунок 
2) осуществляется также с использованием статических маршрутов. Т.е. на 
маршрутизаторах М3 и М4 наряду с настройкой протокола BGP для обмена с 
другими АС осуществляется настройка статических маршрутов к подсетям своей 
автономной системы. 

Соединение между маршрутизаторами М3 и М4 используется для передачи 
информации об обновлении таблиц протокола BGP и пакетов данных. Передача 
пакетов из АС1 в АС2 через АС3 может осуществляться с использованием 
статических маршрутов от М3 через М5, М6 и М4 (т.е. необходима настройка 
статических маршрутов). Таким образом, необходима редистрибуция статических 
маршрутов в динамические таблицы (в таблицы М3 для пересылки из АС1 в АС2 и 
в таблицы М4 для пересылки из АС2 в АС1) протокола BGP. Например, если из 
АС1 передан маршрут на М4 по протоколу BGP и на М4 есть путь через М2 (АС2) 
до этой сети, то пересылка пакетов от М4 возможна (М4 – граничная точка выхода 
в другую область). При обмене обновлениями между М3 и М4 этот маршрут 
должен быть занесен в обновленную таблицу маршрутов протокола BGP. Однако, 
этого не произойдет в случае, если маршрутизатор М3 (протокол BGP) не знает 
путь до точки выхода в АС2 (маршрутизатор М4). Чтобы обновить таблицу 
протокола BGP необходимо явно определить путь до М4, а это осуществляется 
редистрибуцией статических маршрутов. 

В соответствие с этим определяется особенность настройки М3 и М4 – 
сначала формируются статические маршруты, затем выполняется настройка 
протокола BGP, в процессе конфигурирования которого необходимость 
редистрибуции статических маршрутов задается командой redistribute static. 

В соответствии с введенными выше командами настройки протокола BGP при 
учете, что маршрутизатор М3 является принятым по умолчанию шлюзом для 
маршрутизатора М5 (рисунок 3.1) и он обменивается пакетами обновления с М4, а 
пакеты данных перемещаются с использованием статических маршрутов, процесс 
конфигурирования маршрутизатора М3 буде выглядеть следующим образом: 

Conig t 
Router bgp 3 
Network 131.8.0.0 
Neighbor 211.21.2.1 remote-as1 
Neighbor 211.21.2.1 description Internet connection 
Neighbor 131.8.2.1 remote-as3 
Neighbor 131.8.2.1 description IBGP connection 
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Redistribute static 
^z 
Аналогичным образом настраивается маршрутизатор М4, М1 и М2 

настраиваются также, но без задания обмена таблицами внутри области. 
В случае, если протокол BGP действует на маршрутизаторе совместно с 

каким-либо внутри шлюзовым протоколом (например EIGRP) нет необходимости 
настраивать обмен таблицами между IBGP – маршрутизаторами. В этом случае, 
выполнив редистрибуцию обновлений таблиц протокола BGP в протокол EIGRP, 
можно быть уверенным, что сам протокол EIGRP выполнит рассылку обновлений 
таблиц по всей сети. При выполнении редистрибуции маршрутов из одного внутри 
шлюзового протокола в другой (например, из RIP в EIGRP) возникает проблема 
согласования метрик, вычисляемых разными протоколами. Для согласования 
метрик протокола EIGRP используется специальная команда IOS Cisco. 

Однако при редистрибуции протоколов BGP и EIGRP о согласовании метрик 
вести речь не совсем корректно. Т.к. EIGRP учитывает полосу пропускания линии 
связи, задержки и т.д. при выборе маршрута внутри автономной системы. 
Протокол BGP учитывает при выборе маршрута число автономных систем до 
целевой сети. Поэтому редистрибуция таблиц одного протокола в другой 
предусматривает занесение в эти таблицы маршрутов, которые до этого в них 
отсутствовали. А протокол BGP играет роль точки выхода из автономной системы 
(в сеть Интернет). 

В случае, если на маршрутизаторе функционируют параллельно два 
протокола, настраивать маршрутизатор IBGP нет необходимости и 
ориентированный протокол конфигурирования BGP на маршрутизаторе будет 
иметь следующий вид: 

Conig t 
Router bgp 3 
Network 131.8.0.0 
Neighbor 211.21.2.1 remote-as1 
Neighbor 211.21.2.1 description Internet connection 
Redistribute static 
^z 
Настройка редистрибуции таблиц протоколов BGP и EIGRP выполняется уже 

после конфигурирования этих протоколов на маршрутизаторах с использованием 
команды Redistribute <имя_протокола> <номер_автономной_системы>. 

В этом случае протокол настройки редистрибуции таблиц протоколов BGP и 
EIGRP ориентировочно  может выглядеть следующим образом: 

Conig t 
Router bgp 3 
Redistribute eigrp 3 
Router eigrp 3 
Redistribute  bgp 3 
^z 
После выполненной настройки обновленные маршруты EIGRP 

прописываются  в таблицах маршрутизации BGP и наоборот. 
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4. Варианты заданий 

 
Задание на работу включает в себя две части. Первая часть предусматривает 

совместную настройку граничных маршрутизаторов как принятых по умолчанию 
шлюзов и конфигурирование на них протокола BGP. Вторая часть задания 
предусматривает настройку на граничных маршрутизаторах автономной системы 
совместной работы протоколов BGP и EIGRP. 
4.1. Настройка статических маршрутов и протокола BGP на граничных 
маршрутизаторах. 
Задание выбирается в соответствии с вариантом. 
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 Вариант 2 

1 2 

3 4 

8 

6 7 

9 

АС1 

S0 

S0 

E0 

S1 

S1 

S0 
EBGP 

EBGP 

AC2 

AC3 

S0 

S1 

S0 

E0 
S1 

S0 

S0 

E0 

10 11 
IBGP 

S1 
S1 

E0 

E0 
S0 

E0 

 Вариант 1 

1 

2 

3 

4 8 

6 7 

9 

АС1 

S0 E0 E0 S0 

E0 E0 

S1 

iBGP 

S1 
S0 EBGP 

EBGP 

AC2 

AC3 

S0 S1 S0 E0 

S1 S0 

S0 

E0 

Create PDF files without this message by purchasing novaPDF printer (http://www.novapdf.com)

http://www.novapdf.com
http://www.novapdf.com


 35
4.1.1. Осуществляется построение схемы объединенной сети. Выполняется IP-
адресация интерфейсов маршрутизаторов в соответствии со схемой. При этом 
подсети АС1 адресуются с использованием сетевого адреса 138.8.0.0. подсети АС2 
адресуются с использованием сетевого адреса 190.21.0.0, подсети АС3 -  180.2.0.0. 
4.1.2. Маршрутизаторы 1,2,6,8 являются граничными маршрутизаторами для 
автономных систем АС1, АС2 и Ас3 соответственно. Они задаются в качестве 
принятых по умолчанию шлюзов для всех остальных маршрутизаторов. В тоже 
время на маршрутизаторах 1, 2, 6, 8 задаются статические маршруты ко всем 
остальным маршрутизаторам соответствующих автономных систем. На 
маршрутизаторах 1 и 2 задаются статические маршруты друг к другу. 
4.1.3. На маршрутизаторах 1,2, 6, 8 осуществляется настройка протокола BGP, при 
этом на маршрутизаторах 1 и 2 предусматривается обмен обновлениями таблиц 
маршрутизации внутри автономной систем (настройки IBGP маршрутизаторов). На 
всех указанных маршрутизаторах выполняется редистрибуция статических 
маршрутов в таблицы протокола BGP. Выполнить первоначальный просмотр 
таблиц маршрутов протокола BGP до выполнения редистрибуции и после нее. 
4.1.4. Выполнить тестирование сформированных протоколом BGP таблиц, 
переслав пакет: 
 Вариант 1 с маршрутизатора 3 (АС1) на маршрутизатор 9 (в АС3) 
 Вариант 2 с маршрутизатора 3 (АС1) на маршрутизатор 11 
4.1.5. Отключить на маршрутизаторе 2 интерфейс Е0. Просмотреть вид таблицы 
маршрутизации, которая будет рассылаться IBGP и EBGP маршрутизаторам, с 
помощью команды debug ip bgp. Прокомментировать последующее изменение 
таблиц на маршрутизаторах 1,6,8. Уделить внимание контролю обмена 
изменениями таблиц между маршрутизаторами IBGP в АС1. 
4.1.6. Подключить интерфейс Е0 маршрутизатора 2. Просмотреть вид таблицы 
маршрутизации, рассылаемой маршрутизатором 2 всем другим BGP-
маршрутизаторам. Проконтролировать изменения таблиц на маршрутизаторах 
1,6,8. Осуществить пересылку пакета: 
Вариант 1 с маршрутизатора 7 на маршрутизатор 4 
Вариант 2 с маршрутизатора 11 на маршрутизатор 3 
4.1.7. Представить распечатки протоколов выполнения каждого пункта задания. 
4.2. Настройка совместной работы протоколов EIGRP и BGP на граничных 

маршрутизаторах автономных систем  
4.2.1. Изменить схему объединенной сети, используемой в первой части задания. 
Для этого отключить интерфейсы S1 на маршрутизаторах 3 и 4. Полученный вид 
схемы объединенной сети представляется следующим образом (по вариантам): 
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Аналогичным образом назначить подсетям АС1 адреса с использованием 
сетевого адреса 138.8.0.0, подсетям АС2 назначить адреса с использованием адреса 
190.21.0.0, подсетям АС3 – с использованием адреса 180.2.0.0. 

4.2.2. Выполнить настройку на каждом маршрутизаторе автономных систем 
АС1, АС2, АС3 протокола EIGRP. Получить вид таблиц маршрутизации на каждом 
из маршрутизаторов автономных систем. Протестировать правильность 
построения таблиц путем пересылки пакетов внутри автономных систем: 
 Вариант 1 пересылка пакетов с маршрутизатора № 3 на маршрутизатор № 2 
 Вариант 2 пересылка пакетов с маршрутизатора № 3 на маршрутизатор № 1 

4.2.3. выполнить настройку протокола BGP на граничных маршрутизаторах 
автономных систем – 1,2,6,8. Получить вид таблиц маршрутизации протокола BGP 
на этих узлах. Выполнить редистрибуцию таблиц протокола EIGRP в протокол 
BGP и наоборот. Получить вид таблиц маршрутизации протоколов EIGRP и BGP. 
Сравнить таблицы с их первоначальной формой. Проследить распространение 
внешних маршрутов протокола BGP по маршрутизаторам автономных систем 
посредством протокола EIGRP. 

4.2.4. Протестировать функционирование протоколов EIGRP и BGP на 
маршрутизаторах путем пересылки пакетов: 
Вариант 1 с маршрутизатора 3 автономной системы №1 на маршрутизатор 9 в АС 
№ 3. 
Вариант 2  с маршрутизатора 3 в АС1 на маршрутизатор 11 в АС3 

4.2.5. Отключить интерфейс Е0 маршрутизатора №9. Проконтролировать 
изменение таблиц маршрутизации на этом маршрутизаторе и получить вид таблиц, 
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рассылаемых протоколом EIGRP другим маршрутизаторам Ас. 
Проконтролировать изменение таблиц протокола BGP на маршрутизаторе: 
Вариант 1 № 8, с последующим изменением таблиц BGP на маршрутизаторах  №1, 
№2 и №6 в АС2. 
Вариант 2 № 6, с последующим изменением таблиц BGP на маршрутизаторах  №1, 
№2 и №8 в АС3. 

Проконтролировать последующие изменения таблиц маршрутизации 
протокола EIGRP на маршрутизаторах: 
Вариант 1 № 7 в АС 2 
Вариант 2 № 11 в АС 3 

после отключения интерфейса Е0 маршрутизатора №9. 
4.2.6. Подключить интерфейс Е0 маршрутизатора 9. Проконтролировать 

изменение таблиц маршрутизации протоколов EIGRP и BGP аналогично заданию 
пункта 4.2.5. 

 
5. Содержание отчета 
 
5.1. Цель работы. 

   5.2. Формулировка пунктов задания, распечатка протоколов реализации команд по 
выполнению пунктов задания. Распечатка служебной информации IOS Cisco, 
которая позволяет контролировать действительное выполнение пунктов задания. 

5.3. Выводы. 
 
 
6. Контрольные вопросы 
 
6.1. Назначение протокола BGP. Функции маршрутизаторов с IBGP и ЕBGP 

протоколами. 
6.2. Основные команды настройки маршрутизатора с протоколом BGP, 

выполняющим функции IBGP и ЕBGP. 
6.3. Особенности взаимодействия маршрутизатора с протоколом BGP и 
внутренних маршрутизаторов автономных систем (два способа). 
6.3 . Понятие редистрибуции маршрутов. Особенности редистрибуции статических 

маршрутов и маршрутов протокола EIGRP. 
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ЛАБОРАТОРНАЯ РАБОТА № 6 

ИССЛЕДОВАНИЕ ВОЗМОЖНОСТЕЙ, ПРЕДОСТАВЛЯЕМЫХ IOS CISCO 
ПО ОПТИМИЗАЦИИ РАССЫЛКИ ТАБЛИЦ МАРШРУТИЗАЦИИ ПО СЕТИ 
 
1. Цель работы 
 

 Исследовать возможности, предоставляемые списками доступа IOS Cisco, 
которые позволяют осуществить оптимизацию рассылки обновлений таблиц 
маршрутизации по сети. 
 
2. Теоретическое введение 

 
Для снижения загруженности сети (оптимизации загрузки сети) могут 

использоваться списки доступа. Списки доступа фильтруют пакеты в соответствии 
с некоторыми условиями. Если пакет отвечает определенным условиям, он либо 
пропускается далее либо отбрасывается. С использованием списков доступа можно 
оптимизировать процесс рассылки таблиц маршрутизации по сети. В случае 
перезагруженности сети (которая может контролироваться с использованием 
протокола SNMP путем просмотра выходных очередей на маршрутизаторах) 
рассылка таблиц маршрутизации может быть временно прекращена, а затем вновь 
возобновлена при разгрузке сети. Особенностью использования списков доступа 
для этих целей является то, что  необходимо фильтровать только пакеты 
протоколов маршрутизации. Данная задача решается с использованием 
расширенных списков доступа. Механизм построения расширенных списков 
доступа достаточно сложен, поэтому его понимание лучше начать с исследования 
способов формирования стандартных списков доступа. 

Возможности стандартных списков доступа довольно ограничены. Они 
способны выполнить отбор только по исходному адресу входящего или 
исходящего пакета. 

Стандартный список доступа представляет собой последовательность 
операторов access-list, содержащих опции permit или deny. В случае указания 
опции permit предполагается дальнейшая пересылка пакетов, удовлетворяющих 
условиям фильтрации. При этом опция deny осуществляется отключением пакета, 
удовлетворяющего условиям, сформированным в списке доступа. Если с 
интерфейсом маршрутизатора сопоставлен список доступа, просматривается 
каждая строка списка по порядку, пока не будет обнаружено соответствие тому 
или иному критерию (отклонять или не отклонять). Если соответствие какому-либо 
критерию не найдено (отклонять или не отклонять) пакет отбрасывается вообще. 
Для того чтобы этого не происходило, и пакеты, не удовлетворяющие условиям 
пересылались дальше оператор  (команда) access-list должна содержать опцию 
permit с указанием в этой команде вместо конкретного IP-адреса исходного 
компьютера опции any. 

Общий формат создания списка доступа (команды формирования списка 
доступа) имеет следующий вид: 
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access-list <номер_списка_доступа> < deny\ permit ><исходный адрес\ any> 

(маска_шаблона_исходного_адреса) 
Параметр «номер_списка_доступа» - это целое число от 1 до 99. Если 

необходимо обозначить определенное количество адресов узлов в некоторой сети, 
пакеты от которых подвергаются фильтрации, необходимо добавить 
«маску_шаблона_исходного_адреса». 

Пример создания списка доступа может выглядеть следующим образом: 
access-list 1 deny    192.168.0.0       0.0.255.255 
access-list 1 deny    192.161.0.0       0.0.15.255 
access-list 1 permit  any 
Данный синтаксис создания списков доступа позволяет отклонять пакеты, 

приходящие от всех компьютеров сети 192.168.0.0 и от 212 компьютеров, 
находящихся в сети 192.161.0.0. последняя команда access-list1 с опцией permit  any 
означает, что все остальные пакеты должны быть пересланы по назначению. 

Связывание того или иного списка доступа с определенным интерфейсом 
осуществляется с использованием команды  

Ip access-group <номер_списка_доступа> [in\out], которую администратору 
необходимо ввести после задания номера интерфейса маршрутизатора в команде 
interface.  

Таким образом, протокол настройки интерфейса маршрутизатора на 
блокировании пакетов, поступающих от определенных сетей, выглядит 
следующим образом: 

Config t 
access-list 1 deny    192.168.0.0       0.0.255.255 
access-list 1 deny    192.161.0.0       0.0.15.255 
access-list 1 permit  any 
interface s0 
Ip access-group 1 in 
^z 
В данном случае будут отфильтровываться все пакеты, поступающие на 

интерфейс s0 от указанных сетей. 
В отличие от стандартных списков доступа расширенные списки доступа 

позволяют  выполнять отбор не только по исходным IP-адресам, но и по 
протоколам (в частности, протоколам маршрутизации) и по целевым адресам. Т.е. 
расширенные списки доступа позволяют осуществлять отбор по более широкому 
набору критериев. Каждый интерфейс может иметь две группы доступа (access-
group): одну для входящих пакетов и одну для исходящих пакетов. Наибольшее 
различие между стандартными и расширенными списками доступа заключается в 
их синтаксической структуре. Синтаксис настройки расширенных списков доступа 
следующий: 

access-list<номер_списка_доступа>[deny\permit]<протокол> исходный_адрес 
маска_шаблона_исходного_адреса|any><целевой_адрес  
маска_шаблона_целевого_адреса | any > [опции_протокола], где: 

 «Номер_списка_доступа» - целое число в диапазоне от 100 до 199; 
 deny\permit – условие, действующее для данной строки списка доступа; 
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 Протокол – указание определенного протокола (возможные варианты: 
EIGRP, ICMP, IGRP, IP, OSPF, TCP и UDP); 

 Исходный_адрес маска_шаблона_исходного_адреса – IP-адрес сети и маска 
шаблона, определяющая диапазон адресов компьютеров, по которым 
осуществляется фильтрация (ключевое слово any обозначает любой 
исходный IP-адрес); 

 Целевой_адрес маски_шаблона_целевого_адреса – интерпретируется по 
аналогии с настройками для исходного адреса; 

 В качестве опций_протокола задается опция log, которая включает режим 
протоколирования для списка доступа. 

В рамках данной лабораторной работы изучается только применение списков 
доступа для оптимизации распространения таблиц маршрутизации, т.е для 
фильтрации пакетов протоколов маршрутизации. 

Если список доступа предназначен для того, чтобы определенные виды 
транспорта не передавались по сети, его (список) следует разместить как можно 
ближе к источнику нежелательного трафика (т.е. не передавать пакеты по 
магистрали только затем, чтобы в конце концов их выбросить). 

 
Рисунок 1 – Конфигурация объединенной сети с автономными областями 
 
 
Например, если необходимо запретить рассылку таблиц маршрутизации 

между маршрутизаторами внутри автономных систем (рисунок 1) необходимо 
настроить списки таким образом, чтобы ограничивать рассылку пакетов на каждом 
входе каждого маршрутизатора. Для этого может быть использована опция out в 
команде IP access-group. 

В том же случае, если необходимо разрешить рассылку пакетов 
маршрутизации внутри автономных систем, но запретить  обмен изменениями в 
таблицах между автономными системами, возможно связать список доступа, 
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запрещающий прием пакетов, с входами S1 маршрутизаторов 2 и 4, использовав 
при этом опцию in команды IP access-group. 

Ориентированный протокол настройки маршрутизатора (например, 
маршрутизатора 5 в AS2) при запрете рассылки таблиц по AS2 будет выглядеть 
следующим образом: 

Enable 
Config t 
Access-list 1 deny eigrp 191.26.0.0|0.0.255.255  any 
Interface   S0 
Ip  Access-group  1 out 
Access-list 2 deny eigrp 168.12.0.0|0.0.255.255  any 
Interface   S1 
Ip  Access-group  2 out 
^z 
В данном случае сетевой IP-адрес (исходный адрес) 191.26.0.0 принадлежит 

интерфейсу S0 маршрутизатора 5 (выходной интерфейс при рассылке пакетов 
обновлений таблиц). Исходный адрес 168.12.0.0 (выходной адрес при рассылке 
пакетов с таблицами маршрутизации) принадлежит интерфейсу S1 
маршрутизатора 5. 

Ориентировочный протокол настройки списка доступа на маршрутизаторе 4 в 
AS2 (интерфейс S0-целевой интерфейс для принимаемых пакетов маршрутизации), 
запрещающий пересылку пакетов с изменениями в таблицах маршрутизации, 
выглядит следующим образом (маршрутизатор 4 – граничный маршрутизатор): 

Enable 
Config t 
Access-list 1 deny eigrp   any  168.22.0.0  0.0.255.255   
Interface   S0 
Ip  Access-group  1  in 
^z 
Кроме списков доступа в IOS Cisco имеется еще один механизм, позволяющий 

оптимизировать рассылку таблиц маршрутизации по сети. В данном случае речь 
идет о команде distribute-list, позволяющей организовывать передачу таблиц 
маршрутизации  строго в определенные сети. Общий формат команды следующий: 

Distribute-list <номер_списка_доступа> <in|out> <тип_интерфейса> 
Как видно из формата команды она связывается с некоторым списком доступа, 

в котором и указывается IP-адрес целевой сети, куда пересылаются пакеты. В 
результате пакеты будут пересылаться только в эту сеть и ни в какую другую. 

Так например, если необходимо осуществить пересылку таблиц 
маршрутизации (протокола EIGRP) с маршрутизатора 6 в сеть маршрутизатора 4 
(на маршрутизатор 4) ориентировочный протокол настройки команды  distribute-
list может выглядеть следующим образом (для маршрутизатора 6): 

Enable 
Config t 
Access-list 1 permit eigrp 191.26.0.0   0.0.255.255  168.22.0.0    0.0.255.255 
Interface   S0 

Create PDF files without this message by purchasing novaPDF printer (http://www.novapdf.com)

http://www.novapdf.com
http://www.novapdf.com


 42
Distribute-list  1  out   S0 

Список ограничений настраивается следующим образом: 
Config  t 
Int S1  (или другой интерфейс) 
Access   1  deny/permit  192.0.0.0   маска 
 

3. Варианты заданий 
 

В качестве структуры сети, исследуемой в данной лабораторной работе, при 
формировании списков  доступа используется сеть, представленная во второй 
части задания к лабораторной работе № 3 (структура сети выбирается в 
соответствии с вариантом). 
Необходимо реализовать следующие пункты задания: 
   а) Запретить пересылку пакетов между маршрутизаторами 1,3 и 

маршрутизаторами 2,4 (в автономной системе 1). Друг с другом (1 с 3 и 2 с 4) 
маршрутизаторы обмениваются пакетами могут. Используя команду PING 
проконтролировать правильное функционирование списков доступа 
(проконтролировать, действительно ли посланные пакеты отклоняются, а не 
пересылаются в соответствующую сеть), настроенных соответсвенно на 
маршрутизаторах 1 и 3, 2 и 4. 

   б)   Отменить использование списков доступа на маршрутизаторах 1 и3, 2 и 4. 
Проконтролировать возможность пересылки пакетов между 
маршрутизаторами с использованием команды PING. 

    в)   Настроить на каждом из маршрутизаторов в АС1 расширенные списки 
доступа таким образом, чтобы запретить рассылку обновлений таблиц 
маршрутизации протокола  EIGRP. Используя команду shutdown, отключить 
интерфейсы S0 на маршрутизаторах 3 и 4. Проконтролировать таблицы 
маршрутизации на маршрутизаторах 1 и 2, выяснить, что эти таблицы 
остались в прежнем состоянии. 

    г) Отменить действие расширенных списков доступа для рассылки сообщений 
протокола EIGRP. Проконтролировать изменение таблиц на маршрутизаторах 
1 и 2, связанные с отключением интерфейсов S0 на маршрутизаторах 3 и 4. 
также проконтролировать изменение таблиц на маршрутизаторах 6 и 8. 

  д)   Настроить на маршрутизаторах 1 и 2 списки доступа таким образом, чтобы   
они обменивались таблицами с маршрутизаторами 3 и 4, но не распространяли 
изменения в таблицах в другие автономные системы (запретить рассылку 
пакетов EIGRP через интерфейсы S0 на маршрутизаторах 1 и 2). Подключить 
интерфейсы S0 маршрутизаторов 3и 4.  
   Проконтролировать изменение таблиц на маршрутизаторах 1 и 2. 

Проконтролировать правильность функционирования списков доступа, 
убедившись в неизменности таблиц на маршрутизаторах 6 и 8.   

 е)    Отключить списки доступа на интерфейсах S0 маршрутизаторов 1 и 2,                           
убедится в изменении таблиц на маршрутизаторах 6 и 8. 

 ж)    Cтроить распространение таблиц маршрутизации от маршрутизатора 3 к   
сети, образованной маршрутизаторами: 
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 Вариант 1   4 и 2; 
 Вариант 2   1 и 4. 
Используя команду  distribute-list. Т.о. необходимо реализовать пересылку 
пакетов обновления таблиц только в одну заданную сеть автономной 
системы. Отключить интерфейс S0 маршрутизатора 3. Проконтролировать 
изменение таблиц на маршрутизаторах, указанных с помощью команды 
distribute-list, и неизменность таблиц на других маршрутизаторах автономной 
системы. 

 
4.  Содержание отчета 
 

4.1. Цель работы. 
4.2.Формулировка пунктов задания. Распечатка протоколов команд реализации 
пунктов задания – распечатка служебной информации IOS Cisco, которая 
позволяет контролировать правильное выполнение пунктов задания. 
 
 

5. Контрольные вопросы 
 
5.1 .    Назначение стандартных и расширенных списков доступа. 
5.2.    Отличие форматов задания расширенных и стандартных списков доступа. 
5.3. Особенности использования масок подсети при формировании списков 

доступа. 
5.4.  Особенности использования расширенных списков доступа при   
        оптимизации рассылки таблиц маршрутизации по сети. 
5.5.   Особенности использования команды distribute-list. 
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