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ВВЕДЕНИЕ 

Целью пособия является оказание помощи студентам в изучении те-

мы «Проектирование систем физической защиты» дисциплины  «Радио-

электронные системы защиты объектов и информации», а также при вы-

полнении лабораторных работ и оформлении отчётов по работам. 

Системы физической защиты (видеонаблюдения, охранной и пожар-

ной сигнализации, контроля доступа) предназначены для обеспечения ста-

бильного безопасного функционирования предприятия, объекта. Основная 

задача применения такого оборудования — предотвращение ущерба, свя-

занного с возможной реализацией угроз пожара, проникновения злоумыш-

ленников или деструктивного поведения сотрудников и посетителей. 

Основной составляющей комплекса обеспечения безопасности явля-

ются системы аналитического видеонаблюдения, обеспечивающие автома-

тическое обнаружение угроз и управление другими подсистемами физиче-

ской защиты. 

Рассмотрим этапы проектирования такого комплекса для объекта, 

входящего в состав системы «Безопасный город» в городе Севастополе. 

При проектировании систем видеонаблюдения используется специа-

лизированная программа VideoCAD, которая позволяет путём компьютер-

ного моделирования оценить качество видеоизображения с камер видеона-

блюдения и правильность их размещения на этапе проектирования, то есть 

до закупки и установки этих камер на реальном объекте. 

Отчет по лабораторной работе должен быть оформлен в соответствии 

с требованиями [1] и содержать следующие разделы: 

⎯ цель работы; 

⎯ результаты выполнения предварительных и расчетных заданий; 

⎯ результаты моделирования в VideoCAD, снимки экрана, подтвер-

ждающие выполнение заданий в программе; 

⎯ выводы, в которых необходимо привести анализ полученных ре-

зультатов и обосновать достижение цели работы. 
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ЛАБОРАТОРНАЯ РАБОТА № 1 

ИЗУЧЕНИЕ ОСОБЕННОСТЕЙ ОБЪЕКТА И ФОРМИРОВАНИЕ 

ТЕХНИЧЕСКОГО ЗАДАНИЯ НА СИСТЕМУ БЕЗОПАСНОСТИ 

Цель работы: разработать техническое задание для подсистемы ви-

деонаблюдения комплексной системы безопасности. 

1.1. Теоретические сведения 

Рассмотрим процесс разработки технического задания для комплекс-

ной системы безопасности объекта на территории города Севастополя. 

Аппаратно-программный комплекс (АПК) "Безопасный город" разра-

батывается на основе современных информационных технологий построе-

ния сложных территориально распределенных систем и обеспечивает вы-

сокую эффективность противодействия угрозам общественной безопасно-

сти, правопорядку и безопасности среды обитания за счет прогнозирова-

ния, оперативного реагирования, мониторинга и предупреждения возмож-

ных угроз, а также контроля устранения последствий чрезвычайных ситуа-

ций [2—4]. 

К городским объектам, требующим обеспечения безопасности, отно-

сятся: жилые дома, офисные, производственные и торговые здания, куль-

турные и спортивные объекты, места массового скопления людей, инже-

нерные сооружения, объекты транспортной инфраструктуры города, 

транспортные коммуникации и т. д. 

Несмотря на различный состав систем обеспечения безопасности для 

различных типов объектов, можно выделить следующие основные подси-

стемы: 

⎯ система охранного телевидения; 

⎯ система охранной сигнализации; 

⎯ система контроля и управления доступом; 

⎯ автоматическая система пожарной сигнализации; 

⎯ система тревожной сигнализации; 

⎯ система охранного и аварийного освещения; 

⎯ система голосового оповещения и связи; 

⎯ система инженерно-технической укрепленности; 

⎯ система технологической безопасности; 

⎯ система социальной безопасности.  

Информация этих систем обрабатывается в едином центре управления 

объекта и направляется в АПК «Безопасный город». Информационные по-

токи разделяются по типам: 
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⎯ видеоинформация, формируемая системами видеонаблюдения и 

охранного телевидения объектов безопасности; 

⎯ телеметрическая информация, формируемая технологическими 

системами безопасности и жизнеобеспечения объектов; 

⎯ тревожная информация, автоматически формируемая всеми си-

стемами в случае возникновения нештатной и чрезвычайной ситуации; 

⎯ управляющая информация, поступающая как от внутренних си-

стем АПК, так и внешних — систем безопасности федерального уровня. 

В данном цикле лабораторных работ требуется разработать важней-

ший из элементов АПК — систему видеонаблюдения. 

Система видеонаблюдения (СВН) должна строиться с учетом резуль-

татов обследования объекта и анализа возможных угроз. 

Структура СВН должна обеспечивать: 

⎯ взаимодействие подсистем и элементов на основе единого и от-

крытого стандарта интерфейсов; 

⎯ возможность защищенного подключения внешних пользователей 

из подразделений ведомств МЧС России, ФСБ России, МВД России, ФСО 

России и др.; 

⎯ масштабируемость по количеству оборудования, функционально-

сти, объему хранимых данных; 

⎯ возможность модернизации отдельных компонентов СВН незави-

симо от других; 

⎯ единую отчетность (журнал событий в системе); 

⎯ централизованное администрирование и управление политикой 

разграничения доступа пользователей к информационным ресурсам СВН; 

⎯ централизованный мониторинг и управление состоянием системы. 

Требования к составу и характеристикам СВН приведены в [5] и яв-

ляются основой технического задания на разработку СВН. 

Количество, место установки и технические характеристики видеока-

мер (и объективов) определяются на этапе проектирования системы, исхо-

дя из условий регистрации и требований к качеству регистрируемого ви-

деоизображения. В данной работе будем полагать, что все камеры предна-

значены для формирования видеоизображений, которые обрабатываются 

аналитическим программным обеспечением с целью автоматического вы-

деления существенных «тревожных» событий. Такое видеонаблюдение 

обеспечит экономическую эффективность внедрения системы, высокое ка-

чество обнаружения событий и исключение влияния человеческого факто-

ра. 

Для разработки системы аналитического видеонаблюдения критиче-

ски важно понимать назначение каждой камеры. Различают следующие 

алгоритмы видеонаблюдения: 
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⎯ видеоидентификация — идентификация физических лиц и/или 

транспортных средств, являющихся объектами видеонаблюдения, на осно-

вании данных видеонаблюдения при их перемещении через заданные кон-

трольные зоны; 

⎯ видеораспознавание — обнаружение и распознавание характера 

событий, связанных с объектами видеонаблюдения в произвольном месте 

зоны видеонаблюдения и в произвольное время; 

⎯ видеообнаружение — обнаружение физических лиц и транспорт-

ных средств, являющихся объектами видеонаблюдения в произвольном 

месте зоны видеонаблюдения и в произвольное время; 

⎯ видеомониторинг — наблюдение за объектами в заданном месте 

зоны видеонаблюдения (полной зоне обзора). 

Перечисленные алгоритмы реализуются с помощью модулей специ-

ального программного обеспечения (ПО). Например, для видеоидентифи-

кации человека — для обнаружения и выделения изображений лиц людей 

в видеопотоке, регистрируемом камерами, и выявления характерных 

свойств лиц требуются: 

⎯ программный модуль детектирования лиц; 

⎯ программный модуль вычисления биометрических шаблонов; 

⎯ программный модуль сравнения шаблонов с эталонами, хранящи-

мися в базе данных; 

⎯ интерфейс пользователя. 

Для обеспечения возможности работы этих инструментов требуется 

обеспечить определенное качество видеоизображения. Варианты требова-

ний к видеоизображению, регистрируемому СВН, также приведены в [5]. 

С результатами обработки изображений работают не только автома-

тические системы, обеспечивая оперативное реагирование на инциденты, 

но и группы пользователей различных организаций. Программное обеспе-

чение должно предусматривать разграничение прав доступа к функциям 

системы для определенных групп пользователей. Интерфейс пользователя 

должен обеспечивать выполнение следующих функций: 

⎯ настройку и конфигурирование ПО видеоаналитики; 

⎯ выборочный просмотр видеопотока, регистрируемого камерами в 

режиме реального времени; 

⎯ вывод результатов работы — отображение текущих результатов 

видеоанализа; 

⎯ вывод сигнальной информации оператору в случае обнаружения 

тревожной ситуации; 

⎯ просмотр и редактирование архивов 

⎯ поиск события в архиве видеозаписей по заданию оператора: по 

дате и времени, типу тревожной ситуации. 
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Поскольку характеристики архивов видеонаблюдения очень важны 

для эффективного функционирования системы, то должно быть обеспече-

но архивирование следующих результатов работы системы: 

а) сжатого видеопотока от каждой из камер (с указанием алгоритма 

сжатия, степени сжатия; частоты кадров; разрешения изображения; глуби-

ны архива — времени хранения полной видеоинформации, записи инци-

дентов); 

б) метаданные — дата, время, номер камеры, тип ситуации, метка для 

поиска соответствующего видеофрагмента в архиве. 

Рассмотрим методику проектирования системы охранного телевиде-

ния (видеонаблюдения) с использованием программы VideoCAD. Наиболее 

полную информацию о возможностях такого метода проектирования мож-

но найти на официальном сайте разработчика данной программы [6]. 

Удобно пользоваться также справочной системой VideoCAD on-line [7]. 

Программа VideoCAD содержит необходимый набор инструментов 

проектирования систем видеонаблюдения. С полным списком и назначе-

нием каждого инструмента можно ознакомиться в справочной системе [7], 

для получения подробной информации о любой команде меню, следует 

навести курсор на выбранную команду и нажать клавишу F1 клавиатуры. 

Нажатие правой кнопки мыши на выбранном с помощью курсора элементе 

вызывает появление всплывающего меню. Наиболее часто встречающиеся 

действия продублированы кнопками панели инструментов. 

При запуске программы автоматически создаётся безымянный проект  

и открывается графическое окно, которое содержит две проекции зоны об-

зора одной камеры: горизонтальную и вертикальную (рис. 1.1).  

 

Рис. 1.1 — Вид графического окна программы VideoCAD  

при создании нового проекта 
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Масштабирование производится путём вращения колесика мыши, а 

перемещение структурных построений по окну перемещением мыши с  

предварительно нажатого колесиком. 

Создание, открытие и сохранение созданной структуры проекта 

осуществляется из пункта главного меню «Проект». 

При создании проектов работу начинают на горизонтальной проек-

ции. Для выполнения построений используются следующие инструменты: 

точка, горизонтальная прямая, вертикальная прямая, отрезок, ломаная ли-

ния, угол, прямоугольник, наклонный прямоугольник, двойная линия, сте-

на, проём в стене, окружность, дуга (рис. 1.2). Эти элементы можно нари-

совать на плане (на горизонтальной проекции).  

В VideoCAD имеются собственные инструменты для построения пла-

на объекта (рис.1.2). 

 

 

Рис. 1.2 — Инструменты для построения плана объекта 

 

Более удобно использовать подложку — готовый план помещения, 

рисунок или чертеж, созданный в AutoCAD, Visio или других графических 

программах, карту местности. В VideoCAD можно загрузить в качестве 

подложки файлы следующих форматов: *.bmp, *.jpg, *.gif, *.tif, , *.png 

*.emf, *.emf+, *.wmf, AutoCAD *.dwg, *.dxf. 

Для загрузки плана объекта наблюдения в качестве подложки, выбе-

рите последовательность команд Главное меню>Чертёж>Загрузить под-

ложку>В горизонтальной проекции. В появившемся диалоговом окне вы-

берите файл подложки и нажмите кнопку Открыть. В результате появится 

изображение подложки и дополнительное окно Масштабирование подлож-

ки (рис. 1.3). Для выполнения масштабирования подложки к реальному 



 

10 
 

масштабу нажмите на  кнопку Рулетка (рис. 1.3). 

 

 

 

 

 

 

 

Рис. 1.3 — Вид вкладки масштабирования подложки 

Отметьте на изображении подложки две точки, расстояние между ко-

торыми вам известно (например: длина здания, стены и т. п.) Введите из-

вестное вам расстояние в ячейку Реальное расстояние и нажмите по кнопке 

ОК. Подложка автоматически отмасштабируется таким образом, что отме-

ченное кликами расстояние будет соответствовать введённому значению 

реального расстояния. 

Создание трёхмерной модели объекта производится по двухмерной 

планировке. В трёхмерном пространстве построения на плане вытягивают-

ся по высоте, образуя трёхмерные фигуры. Для создания трёхмерной мо-

дели необходимо обвести предметы на подложке построениями: отрезок 

— для изображения стены, прямоугольник — периметр помещения, проем 

в стене — для изображения двери, окна и т. п. При этом значения высоты 

задаются, настраивая параметры линии путём нажатия правой кнопки, вы-

бора свойства линии и определения её типа: минимальная и максимальная 

высота, а также цвет и прозрачность получаемых трёхмерных фигур. Ука-

занные параметры могут быть изменены в процессе построения или позже 

с помощью Панели параметров текущего построения (рис. 1.2), которая 

появляется внизу Графического окна вместе с Панелью типа линии во вре-

мя создания или редактирования построений. В других случаях панель па-

раметров текущего построения скрывается. 

Выберем в Главном меню Вид>Настройки. В появившемся Окне 

настроек выберем вкладку Линии. Линии с номерами от 14 до 30 исполь-

зуются как системные. Для построений необходимо использовать линии с 

любыми другими номерами. Например, для стен будем использовать ли-

нию №50, для дверей — линию №51. 

Выберем в ячейке Номер число 50 и настроим этот тип линии 

(Рис.1.4). В ячейке Название введём название этого типа линии — «Сте-

ны». 

Окно Затенение должно быть отмечено, чтобы построения, выполнен-

ные этим типом линий, считались препятствиями при расчёте затенений. 

На панели 3D в ячейке Цвет выберем цвет трёхмерных стен — например, 

«Silver». В ячейке Максимальная высота введём высоту стен 3 м. Мини-
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мальная высота (высота размещения элемента над горизонтальным уров-

нем «0») задается равной нулю. 

Стены с оконными и дверными проёмами можно строить двумя спо-

собами: 

— с помощью инструмента Прямоугольник; 

— с помощью инструмента Стена. 
Сначала строятся стены без учёта проёмов, а затем инструментом 

Проём в стене в них создают проёмы. 

 

Рис. 1.4 — Вид окна «Настройки» 

Для редактирования созданного построения кликните по кнопке Edit , 

которая появляется в правом конце Панели параметров текущего построе-

ния сразу после завершения создания построения. 

В рамках данной лабораторной работы следует провести частичное 

построение 3D-модели объекта (только одно помещение).  

Можно контролировать построения по изображению от камер. Камеру 

следует переместить в необходимую точку модели, затем, настроив пара-

метры, уточнить расположение и характеристики.  



 

12 
 

Чтобы выделить выбранную камеру, необходимо включить режим 

выделения объектов, кликнув по кнопке Выделить/Редактировать (см. 

рис. 1.2). Можно переключиться в режим Выделить/Редактировать нажа-

тием на клавишу клавиатуры ESC. Кликните по плану рядом со значком 

видеокамеры и перемещайте курсор по диагонали. Захватите сиреневой 

рамкой объектив видеокамеры и кликните ещё раз. Значок камеры окра-

сится в сиреневый цвет — камера будет выделена. Аналогично можно вы-

делять одновременно несколько объектов, и не только камер, захватив их 

рамкой. Одну видеокамеру можно выделить, просто кликнув точно по её 

объективу. Выделенный объект переместите в нужное место. Для поворота 

кликните по розовой метке в середине верхней границы зоны обзора, пе-

реместите курсор на новое место и кликните повторно. 

Чтобы вывести на экран изображение этой камеры, следует кликнуть 

кнопку 3D, расположенную в окне  (рис. 1.5). 

 

Рис. 1.5 — Вид окна «Геометрия камеры» 

Настройка характеристик камер уточняется в любой момент в соот-

ветствии с результатами моделирования изображения. Первичная настрой-

ка осуществляется с помощью кнопки Геометрия камеры   

(см. рис. 1.1). Появляется окно Геометрия камеры (рис. 1.5), если подвести 

курсор к ячейку с параметром, то появится название параметра в этом 

ячейке. Для получения подробной информации по любому параметру, 

кликните по ячейку с этим параметром и нажмите F1. Значения парамет-

ров в окнах белого цвета можно изменять, параметры в окнах серого цвета 
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являются результатами расчёта. 

Можем изменить следующие параметры: 

— формат видеосенсора; 

— фокусное расстояние объектива — можно выбирать из списка или 

вводить с клавиатуры, от него зависит ширина поля зрения, можно подби-

рать фокусное расстояние, глядя на изображение с камеры; 

— параметры размещения камеры. 

Высота установки камеры определяется параметрами помещения, 

требованиями вандалозащищённости, чаще всего не менее 3 м. Для 

наблюдения за людьми установите высоту нижней границы зоны обзора — 

1 м, высоту верхней границы зоны обзора — от  2 до  2,5 м.  

В необходимых местах можно разместить трёхмерные модели людей 

и других объектов (снаружи помещений — автомобилей, растений…). Для 

размещения модели кликните по кнопке 3D модель  (рис.1.2) и выберите 

модель из выпадающего списка. После этого каждое нажатие левой кнопки 

мыши на плане объекта будет приводить к размещению выбранной 3D мо-

дели. После размещения можно выделить 3D модель и развернуть в нуж-

ную сторону. 

Пример настройки изображения с камеры — на рисунке 1.6. 

 

 

Рис. 1.6 — Пример настройки изображения 

с камеры на входе в помещение 

1.2. Задание предварительной подготовки 

1. Проанализировать причины возникновения угроз различного рода 

(природного, техногенного, биолого-социального, экологического и др.), 

характерных для города Севастополь [2]. Обсудить в группе и выделить 

наиболее вероятные угрозы, определить объекты города, для которых ве-

лики риски, и выбрать один объект для каждой лабораторной бригады (2—

3 человека). 
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2. Определить: 

⎯ назначение и принципы функционирования объекта; 

⎯ угрозы безопасности; 

⎯ задачи системы безопасности;  

⎯ структуру системы безопасности; 

⎯ алгоритмы взаимодействия подсистем в стандартных, критиче-

ских, экстремальных условиях, а также связь с АПК «Безопасный город»; 

⎯ определить критерии оценки эффективности внедрения этой си-

стемы. 

3. Разработать техническое задание для системы видеонаблюдения 

выбранного объекта в соответствии с [5]: 

⎯ определить задачи, стоящие перед системой аналитического 

наблюдения в целом; 

⎯ сформулировать конкретные цели установки нескольких камер (не 

более 2 для каждого члена лабораторной бригады); 

⎯ сформулировать требования к зоне обзора и видеоизображению 

этих камер; 

⎯ требования к программным модулям обработки изображений с 

учетом условий на объекте; 

⎯ требования к интерфейсу пользователя; 

⎯ требования к архиву. 

Для работы в программе VideoCAD требуется сформировать следую-

щие графические файлы (рекомендуемый формат *.jpg): 

— план размещения объекта на местности; 

— план размещения и назначения помещений одного этажа.  

1.3. Лабораторное задание 

Создать проект в программе VideoCAD , предварительно разместив на 

горизонтальной проекции камеры в соответствии с требуемыми аналити-

ческими задачами. 

1.3.1. Запустите программу VideoCAD, предварительно установив USB 

ключ, соответствующий номеру компьютера в соответствии с указаниями 

преподавателя. 

1.3.2. Создайте проект в папке D:/Проекты VideoCAD. В имени файла 

следует использовать номер группы, свою фамилию и тип объекта. 

1.3.3. Загрузите подложки — планы выбранного объекта, обведите 

линией «стена» помещения, используя тип линии 50 (стена высотой 4 м) 

установите один-два проема (окно, дверь). 

1.3.4. Разместите камеры в предварительно выбранных местах внутри 

и снаружи помещения. Поверните их так, чтобы требуемые элементы кон-

струкций попадали в зону обзора. 

1.3.5. Разместите на плане 3D модели человека  и другие объекты, 
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убедитесь, что они попадают в поле обзора камеры, кликнув по кнопке 3D 

окно.   

1.3.6. Переместите и поверните модели объектов в удобный для 

наблюдения ракурс, откорректируйте положение и параметры камер, ис-

пользуя окно «Геометрия камеры».  

1.3.7. Зафиксируйте параметры предварительного плана размещения в 

2D и 3D виде, окна изображения с камер, окна «Геометрия камеры» (сде-

лайте снимки экрана).  

1.3.8. Сохраните файл проекта, закройте VideoCAD. 

1.3.9. Сдайте USB ключ преподавателю. 

1.4. Вопросы для подготовки к защите отчёта по лабораторной 

работе 

1. Назначение и структура АПК «Безопасный город» 

2. Реализация программы «Безопасный город в Севастополе. 

3. Какие элементы описания объекта необходимы для разработки 

комплексной системы безопасности. 

4. Какие требования должно содержать техническое задание на систе-

му видеонаблюдения. 

5. Какими функциональными возможностями обладает программа 

VideoCAD?. 

6. Как построить 3D модель помещения? 

7. Какими геометрическими параметрами задается расположение ка-

меры в программе VideoCAD? 
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КАМЕРЫ И ЗОН ПРОСТРАНСТВЕННОГО РАЗРЕШЕНИЯ 

Цель работы: обеспечить реализацию аналитических алгоритмов ви-

деонаблюдения за счет выбора характеристик элементов системы. 

2.1. Теоретические сведения 

Для опознавания человека, идентификации автомобильных номеров и 

других аналитических задач видеонаблюдения требуется обеспечить опти-

мальное положение и параметры элементов системы. На результативность 

обработки видеоизображений влияет разрешение, чувствительность, дру-

гие параметры камеры, а также её положение: например, при достаточно 

высоком расположении угол лица может оказаться недостаточным для 

уверенного опознания человека. Поскольку изменить положение и харак-

теристики камеры, уже установленной на объекте, сложно, то точный 

предварительный расчёт системы видеонаблюдения в VideoCAD может 

обеспечить наилучшее положение и параметры камеры. Пример такого 

расчёта приведён в пособии [2] (см. Примеры работы с VideoCAD, Пример 

5. Расчёт параметров и выбор мест размещения видеокамер). 

Для реализации аналитических алгоритмов работы системы видеона-

блюдения может понадобиться несколько камер. Программа VideoCAD 

позволяет скопировать имеющиеся камеры или вставить новые. Для копи-

рования камеры переключитесь в режим выделения    и выделите уста-

новленную камеру, захватив её сиреневой рамкой или кликнув по объекти-

ву. Затем кликните по кнопке Копировать , Вставить . 

Обратите внимание, что если значок камеры выделен красным цве-

том, а значки остальных камер бесцветные, то эта камера является актив-

ной. Для того, чтобы сделать активной другую камеру, необходимо два-

жды кликнуть точно по её объективу. Параметры активной камеры отоб-

ражаются в окне Геометрия камеры. Изображение с активной камеры 

можно видеть в 3D окне. Активную камеру можно поворачивать в обеих 

плоскостях и изменять фокусное расстояние её объектива перемещением 

меток на плане. Вид зоны обзора активной камеры можно изменять с по-

мощью кнопок .  

Остальные камеры можно перемещать, поворачивать, копировать, но 

нельзя менять параметры их зон обзора. Для удаления камеры выделите её 

и кликните кнопку Стереть  или нажмите на клавиатуре клавишу Del. 

Активную камеру удалить невозможно. 

В VideoCAD автоматически рассчитываются зоны обнаружения че-

ЛАБОРАТОРНАЯ РАБОТА № 2 

РАСЧЕТ ГЕОМЕТРИЧЕСКИХ ПАРАМЕТРОВ ЗОНЫ ОБЗОРА 
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ловека, опознавания человека и чтения автомобильного номера, а 

также может визуализироваться пространственное разрешение в любой 

точке зоны обзора для каждой камеры в проекте. Пространственное раз-

решение отображается разным цветом заливки или цветом и стилем штри-

ховки на проекциях зон обзора. 

Для того чтобы на практике получить результаты расчёта необходимо 

задать значения критериев, согласно которым будет выполняться расчёт. 

Результат расчёта зон обнаружения и опознавания человека, чтения авто-

мобильного номера программа VideoCAD показывает в виде вертикальной 

и горизонтальной проекций на плане, аналогично проекциям зоны обзора. 

Зона опознавания человека в VideoCAD — это часть зоны обзора 

камеры, в которой выполняются все критерии опознавания человека 

(рис. 2.1). 

         
Рис. 2.1 — Зона опознавания человека и изображение на мониторе 

В программе VideoCAD используются следующие границы зоны опо-

знавания человека: 

⎯ минимальная высота опознавания; 

⎯ максимальная высота опознавания; 

⎯ минимальный вертикальный размер изображения лица (пикселей); 

⎯ максимальный угол между направлением на камеру и горизонталью. 

Все критерии можно изменять, тем самым адаптируя автоматический 

расчёт зоны опознавания человека к текущим требованиям. Высота лица 

человека при расчётах принимается равной 0,2 м. 

Для того чтобы человек любого роста мог быть опознан, необходимо, 

чтобы его лицо попало в зону обзора. Следует задать диапазон высот, в ко-

тором могут появиться лица людей разного роста. Граничные значения 

этого диапазона зависят от роста человека, рельефа местности на объекте, 

особенностей траектории пересечения зоны обзора и т п. 

В обычных условиях достаточно установить значения 1,3 м для мини-

мальной и 2 м для максимальной высоты опознавания, что соответствует 
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опознаванию стоящих или идущих людей ростом от 1,5 до 2 м. 

Максимальный угол между направлением на камеру и горизонталью 

(рис. 2.2) в общем случае отличается от угла наклона камеры и соответ-

ствует углу, под которым лицо отобразится на экране. Опознавание значи-

тельно затрудняется в случае, когда лицо человека отображается на экране 

под большим углом (особенно, если люди в головных уборах, или смотрят 

под ноги, например, на лестнице). Рекомендуемые значения угла наклона 

камеры 35—45 градусов. 

        

Рис. 2.2 — Максимальный угол между направлением на камеру 

и горизонталью и соответствующее изображение на мониторе  

Необходимым условием опознавания является достаточная подроб-

ность изображения лица. Данный критерий устанавливает минимально до-

пустимый размер изображения лица на экране, необходимый для опозна-

вания.  

В справочной системе программы VideoCAD имеется методика выбо-

ра оптимального значения этого критерия исходя из имеющегося образцо-

вого кадра от используемой видеосистемы. Она описана в разделе Приме-

ры работы с VideoCAD>Пример 6. Определение критериев опознавания 

человека по реальному изображению. Данная методика позволяет учесть 

больше параметров видеоизображения, чем готовые рекомендации, а так-

же получить модель изображения лица в граничных положениях зоны опо-

знавания человека для согласования с заказчиком. 

Лучше всего сначала взять за основу рекомендуемые значения, а за-

тем проверить и скорректировать их по методике, приведённой в справоч-

ной системе программы VideoCAD. 

При выборе значения этого критерия необходимо учитывать как каче-

ство видеоизображения, так и требования к вероятности опознавания. 

Во многих случаях можно пренебречь тем, что в режиме непосред-

ственного наблюдения оператором изображения с камер имеют небольшой 

размер и разрешение в режиме мультиэкрана. Опознавание, как правило, 

осуществляется по записанному изображению, необходимо учитывать ка-

http://www.cctvcad.com/rus/help/index.html?prim6_.htm
http://www.cctvcad.com/rus/help/index.html?prim6_.htm
http://www.cctvcad.com/rus/help/index.html?prim6_.htm
http://www.cctvcad.com/rus/help/index.html?prim6_.htm
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чество именно записанных кадров, после компрессии. Компрессия значи-

тельно ухудшает возможности опознавания, так как искажаются малые пе-

репады яркости. Требования к качеству видеоизображения для анализа и 

опознавания лиц подробно описаны в  [3—5]. 

Зона обнаружения человека в программе VideoCAD  определяется 

из условия: для обнаружения человека достаточно, чтобы на экране появи-

лась любая часть его тела — изображение должно занимать не менее 10 % 

вертикального размера экрана. 

Учитывая используемый в рекомендациях рост человека, предельный 

вертикальный размер поля зрения — 16 м, а  предельное вертикальное раз-

решение 36 пикселей/метр. 

Для обнаружения имеет значение разность контраста между челове-

ком и фоном, которая может меняться в значительных пределах в течение 

суток, зависит от времени года, цвета одежды человека, освещения. Так 

как обнаружение имеет большее значение в режиме наблюдения операто-

ром, необходимо учесть реальные условия наблюдения: размер экрана, а 

также количество экранов, контролируемых одним оператором.  

Расчёт зоны чтения автомобильного номера (рис.2.3) выполняется 

аналогично расчёту зоны опознавания человека. Высота номера при расчё-

тах принимается равной 0,1 м. 

         

 

а)                                                              б) 

Рис. 2.3 — Зона чтения автомобильного номера (а) и 

 изображение на мониторе (б) 

 

Для расчёта зоны чтения автомобильного номера используются сле-
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дующие критерии: 

⎯ минимальная высота чтения номера; 

⎯ максимальная высота чтения номера; 

⎯ минимальный вертикальный размер изображения номера (количество 

пикселей). 

Минимальная и максимальная высоты чтения номера выбираются ис-

ходя из возможных высот расположения номера на автомобилях, номера 

которых необходимо прочесть. 

Минимальный вертикальный размер изображения номера составляет 

21 пиксель. Значение для этого критерия зависит от размера знаков на но-

мере, которые необходимо распознать. Для чтения номера легкового авто-

мобиля, изображение автомобиля должно занимать ориентировочно 50 % 

вертикального размера экрана. 

Если VideoCAD используется для расчёта положения камеры для си-

стемы распознавания автомобильных номеров, необходимо использовать 

значения критерия из характеристик этой системы. 

Программа VideoCAD рассчитывает размер любого объекта на экране 

с учётом угла наклона и точного положения в пространстве, на практике, 

при больших значениях этого угла небольшой вертикальный перекос ре-

ального номера может привести к его нечитаемости. 

Совокупность критериев опознавания и обнаружения человека, чте-

ния автомобильного номера образует уровень качества. Всего в програм-

ме VideoCAD имеется 10 уровней качества. Критерии в каждом уровне ка-

чества можно настраивать независимо. Для того чтобы расчёт зоны обна-

ружения, опознавания и чтения определённой камерой выполнялся соглас-

но заданным критериям, необходимо присвоить этой камере соответству-

ющий уровень качества. 

Европейский стандарт EN 50 132-7 (2013 г.) определяет следующие 

задачи видеонаблюдения: обзор, мониторинг, детекция (гарантированное 

определение присутствия человека в кадре), распознавание известного 

оператору человека, идентификация неизвестного человека и инспектиро-

вание. Отдельно упоминается задача распознавания автомобильных номе-

ров. Указано, какие факторы нужно учесть при выборе места установки 

камеры, при планировании зоны обзора камеры [8]: 

⎯ возможное появление другого количества листвы на деревьях в другое 

время года, сугробов зимой;  

⎯ возможное появление сторонних источников света;  

⎯ в зависимости от времени суток и сезона солнечный свет может созда-

вать блики или не обеспечивать достаточных условий освещенности;  

⎯ окна, здания, вода могут вызвать засветку и ухудшить качество изоб-

ражения;  

⎯ активность сцены — требуется учитывать возможное появление 
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временных или новых объектов в зоне обзора камеры; 

⎯ требуется учитывать скорость перемещения объектов наблюдения, 

возможно, организовывать проходы и проводить другие мероприятия по 

организации движения.  

Если камера устанавливается для идентификации людей, ее следует 

разместить примерно на высоте головы человека среднего роста.  

Для присвоения камере определенного уровня качества и выбора ее 

характеристик следует ознакомиться с таблицей требований к изображе-

нию, приведенных в стандарте [8], а также с требованиями производителей 

аналитического ПО [9—11]. 

Кнопки  позволяют отобразить проекции зон обнаружения 

человека, опознавания человека и чтения автомобильного номера для 

активной камеры. В момент включения отображения зоны появляется окно 

с размерами соответствующей горизонтальной проекции. 

Проекция зоны обнаружения человека ограничивается фиолетовой 

рамкой, зоны опознавания человека — оранжевой рамкой, зоны чтения ав-

томобильного номера — ярко-зелёной рамкой. 

Критерии, связанные с предельным разрешением изображения (ми-

нимальное вертикальное разрешение (пиксель/метр), минимальный верти-

кальный размер изображения лица (пикселей), минимальный вертикаль-

ный размер изображения номера (пикселей)) связаны с количеством пик-

селей в кадре по вертикали.  

В случае моделирования аналоговых камер количество пикселей 

можно не устанавливать. По умолчанию расчёт осуществляется для 576 

пикселей по вертикали (строк в аналоговом видеосигнале системы PAL). 

Для IP камер различного разрешения необходимо установить количество 

пикселей. Количество пикселей камеры задаётся в окне Чувствительность 

и разрешение.  

Чтобы указать количество пикселей для конкретной камеры, ак-

тивируйте эту камеру: кликните двойным кликом точно по объективу ка-

меры на плане или выберите её название в списке «Активная камера». 

Откройте окно «Чувствительность и разрешение»   на Панели ин-

струментов (рис. 2.4).  

В окне Чувствительность и разрешение, в ячейках Количество пиксе-

лей выберите количество пикселей видеосенсора по горизонтали и верти-

кали. 
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а)           б) 

Рис. 2.4 — Вид окна «Чувствительность и разрешение (а) и панели пара-

метров изображения (б) 

Самый удобный и правильный способ указания параметров камер — 

назначать камерам в проекте модели реальных камер с уже установлен-

ными параметрами. Подробнее о моделях см. Интерфейс VideoCAD >Гра-

фическое окно>Панель инструментов>Группа кнопок Вид>Список Модель 

загруженной камеры. Для назначения модели активной камере следует вы-

брать наименование модели в ячейке со списком Модель активной камеры 

на панели инструментов 

Количество пикселей при обработке изображения также влияет на ре-

зультаты расчета зон. Видеосигнал, полученный от аналоговой камеры, 

подвергается аналогово-цифровому преобразованию (АЦП). Дискретиза-

ция АЦП может не совпадать с количеством пикселей видеосенсора каме-

ры. В результате размер выходного кадра, как правило, не совпадает с ко-

личеством пикселей видеосенсора. В IP камерах количество пикселей кад-

ра на выходе также может отличаться от количества пикселей видеосенсо-

ра. Чтобы учесть это отличие при расчете зон, активируйте камеру, от-

кройте 3D окно , кликните правой кнопкой мыши или двойным кликом 

по 3D окну – появится Панель параметров изображения, выберите вкладку 

Обработка, в ячейках Размер кадра выберите количество пикселей записы-

ваемого кадра по горизонтали и вертикали. 

Пространственное разрешение 

Визуализация пространственного разрешения — сравнительно про-

стой и наглядный, но менее строгий инструмент. Инструменты простран-

ственного разрешения  представлены на 

панели инструментов. В отличие от расчёта Зон обнаружения, опознавания 

человека, чтения номера он не выделяет одну область на проекции зоны 

обзора, одновременно учитывая ограничения по разрешению, по диапазо-
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ну высот и по углу и не учитывает угол наклона камеры при расчёте раз-

мера лица или номера в кадре. 

Этот инструмент лишь разграничивает зону обзора на области в зави-

симости от последовательно изменяющегося значения критерия заданного 

типа. Во многих практических случаях этого достаточно. Но если нужен 

более строгий расчёт, то следует использовать расчёт зон обнаружения и 

опознавания человека, чтения номера. 

Визуализация пространственного разрешения работает независимо от 

Уровней качества и расчёта зон обнаружения, опознавания человека и чте-

ния автомобильного номера. Эти инструменты могут использоваться раз-

дельно или совместно. Общим параметром у них является только количе-

ство пикселей изображения по вертикали. 

2.2. Предварительное задание 

2.2.1. Ознакомьтесь с требованиями, предъявляемыми различными 

разработчиками аналитического программного обеспечения к качеству 

изображения [9—11].  

2.2.2. Укажите планируемые алгоритмы аналитики для решения задач 

по обеспечению безопасности и управления на объекте выбранного типа 

(идентификация лица на входе, идентификация автомобильного номера, 

распознавание типов объектов, подсчёт числа посетителей и т.п.). 

2.3. Лабораторное задание  

Создавая и перемещая камеры, меняя параметры их зон обзора и па-

раметры пространственного разрешения, получите такое размещение 

средств видеонаблюдения на объекте, которое позволит реализовать вы-

бранные алгоритмы аналитики. 

2.3.1. Запустите программу VideoCAD, предварительно установив USB 

ключ, соответствующий номеру компьютера в соответствии с указаниями 

преподавателя. 

2.3.2. Разместите на плане объекта несколько камер (достаточно две 

камеры для каждого члена бригады) в соответствии с выбранными задача-

ми на объекте. Предусмотрите возможность проведения опознания челове-

ка, распознавания автомобильного номера, анализа траекторий перемеще-

ния людей с определенной целью, с учетом характеристик помещений, 

например, организовав место прохода. 

2.3.3. Установите параметры изображения  камер, позволяющие орга-

низовать качественное наблюдение. Используя инструменты простран-

ственного разрешения , получите изоб-

ражение разбиения зоны обзора на области для предварительной оценки 

возможности аналитической обработки. 

2.3.4. Задайте значения критериев уровня качества для двух камер, для 
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контроля разместите 3D модели на границах рассчитанных зон. Модели-

руйте качество изображения в параметрах уровня качества и наблюдайте 

модель реального изображения в 3D окне. Для одной камеры установите 

параметры разрешения камеры вручную, для другой  — используйте гото-

вую модель камеры. Для назначения модели активной камере выберите 

наименование модели в ячейке со списком Модель активной камеры на 

панели инструментов 

2.3.5. Используя кнопки , включите отображение рассчи-

танных проекций зон обнаружения человека, опознавания человека и чте-

ния автомобильного номера для соответствующих камер.  

2.3.6. Распечатайте (сохраните в файл) план объекта с зонами обнару-

жения и опознавания камер. В выводах поясните выбор критериев качества 

для обеспечения планируемых алгоритмов обработки изображения. 

2.3.7. Сохраните свой проект, закройте VideoCAD. 

2.3.8.  Сдайте USB ключ преподавателю. 

2.4. Вопросы для подготовки к защите отчета по лабораторной 

работе 

1. Опишите критерии опознавания человека. 

2. Опишите критерии обнаружения человека. 

3. Опишите критерии чтения автомобильного номера. 

4. Каким образом задаются критерии уровня качества отдельных ка-

мер? 

5. Какие факторы следует учитывать при выборе места размещения 

камеры с учетом выбранного алгоритма обработки видеоизображений. 

6. Какие характеристики камеры и объектива следует обдуманно вы-

брать? 

7. Какое дополнительное оборудование, элементы системы требуется 

установить для обеспечения особых условий получения изображения? 
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Цель работы: изучить возможность моделирования влияния осве-

щенности и погодных условий на качество видеоизображения, получаемо-

го с помощью программы VideoCAD. 

3.1. Теоретические сведения 

Большинство наружных систем видеонаблюдения используется круг-

лосуточно и круглогодично. Изображения от камер при плохих погодных 

условиях (снегопад, туман и пр.) и в ночное время могут значительно от-

личаться от желаемого качества изображений. Улучшить изображение 

можно как за счет корректного выбора моделей и параметров камер, пра-

вильной установки, так и изменяя параметры сцены. Параметры сцены в 

программе VideoCAD включают параметры фонового освещения и метео-

рологическую дальность видимости. 

Качество изображения определяется освещением сцены и чувстви-

тельностью камер. Необходимость использования дополнительного 

освещения и требования к чувствительности существенно влияют на стои-

мость системы видеонаблюдения и стоимость её эксплуатации. Кроме то-

го, требования к чувствительности для ночного времени могут вступать в 

противоречие с требованиями к цветности и разрешению камер для днев-

ного времени. 

Изменение освещенности сцены в VideoCAD производится с помощью 

установки светильников. Программа позволяет вычислить освещённостью, 

создаваемую светильником (с учетом типа лампы и мощность) на любом 

расстоянии в любом направлении. Освещённость — это плотность свето-

вого потока, падающего на поверхность, измеряется в люксах (лк). 

Реальные сцены имеют некоторую фоновую освещённость, создавае-

мую небом, уличным освещением или другими источниками света с неиз-

вестными параметрами, она зависит от времени года и погоды. При необ-

ходимости ее можно измерить с помощью измерителя освещённости (люк-

сомера), а затем учесть в расчётах и моделях. 

Результирующая освещённость сцены, как правило, распределяется 

неравномерно. На сцене присутствуют как ярко освещённые области, так и 

слабо освещённые. Автоматика камеры подстраиваются по среднему 

уровню освещённости. Если контраст между разными областями на сцене 

приближается к динамическому диапазону камеры, то ярко освещённые 

и слабо освещённые области будут ограничиваться. 

Чувствительность камеры — это значение освещённости сцены (в 

люксах) с известным коэффициентом отражения, при которой мы получим 

изображение с заданным минимально допустимым качеством. Чувстви-

ЛАБОРАТОРНАЯ РАБОТА № 3 

МОДЕЛИРОВАНИЕ ПАРАМЕТРОВ СЦЕНЫ  
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тельность камеры определяется минимальной освещённостью сцены. 

Часть отражённого от объектов сцены света попадает в объектив ка-

меры. Количество света, проходящего через объектив, определяется его 

апертурой (светосилой, диафрагмой, относительным отверстием). Аперту-

ра обозначается F-числом. Чем больше F число, тем меньше света пропус-

кает объектив. Светопропускание объектива изменяется обратно пропор-

ционально квадрату F числа. 

Чувствительность зависит от времени экспозиции (выдержки). С 

практически допустимой точностью можно считать, что чувствительность 

обратно пропорциональна времени экспозиции. Но увеличение времени 

экспозиции приведёт к потере разрешения движущихся объектов. 

Спектральная чувствительность видеосенсоров чёрно-белых камер и 

камер день-ночь отличается от спектральной чувствительности глаза чело-

века и люксомера. Для таких камер имеет значение спектральная эффек-

тивность света от источника освещения сцены. Спектральная чувствитель-

ность цветных видеосенсоров близка к спектральной чувствительности 

глаза, поэтому влияние спектральной эффективности для цветных камер 

невелико. 

Можно установить параметры камеры в таблице Параметры камеры 

по отдельности. Более распространенные настройки:  Чувствительность и 

разрешение  вынесены на Панель инструментов. 

Чтобы правильно учитывать в проектных расчётах значения выше-

описанных параметров камер лучше использовать реальные модели камер.  

Итоговое качество получаемого изображения можно оценить с помо-

щью результирующих параметров [1]: отношение сигнал/шум (в децибе-

лах) и IRE (рис.3.1, а). IRE определяет, какую часть (в процентах) макси-

мального возможного диапазона яркости занимает изображение. 

Для получения возможности моделирования влияния параметров сце-

ны необходимо открыть 3D окно кликом по кнопке 3D окно . При нажа-

тии на правую кнопку мыши появится Панель параметров изображения. 

Следует переключится на вкладку Сцена (рис. 3.1, б). Ячейка метеороло-

гическая дальность видимости позволяет моделировать ограниченную ви-

димость из-за дождя, снега, тумана. Для каждой камеры можно задавать 

разные наборы параметров сцены для дневного и ночного времени с по-

мощью дополнительных вкладок День и Ночь. 

Освещённость сцены включает: 

— фоновую освещённость, создаваемую небом, уличным освещением или 

другими источниками света; 

— прямую освещённость от источников света с известными параметрами; 

— рассеянную освещённость, обусловленную переотражённым от окру-

жающих предметов светом. 
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а)       б) 

Рис. 3.1 — Окна настройки параметров: а) окно Чувствительность и             

разрешение; б) Панель параметров изображения — вкладка Сцена 

 

Доля рассеянного света велика в закрытых помещениях. На открытых 

пространствах доля рассеянного света намного меньше, и можно ею пре-

небречь. Программа VideoCAD позволяет достаточно точно рассчитать и 

смоделировать прямую освещённость от источников света, зная их пара-

метры. Фоновую и рассеянную освещённость не рассчитывают, но при 

необходимости измеряют практически, а затем моделируют в VideoCAD. 

Для создания и моделирования светильника кликните по кнопке Све-

тильник  на Панели инструментов. Появится окно Расчёт светильника, в 

котором необходимо задать параметры создаваемого светильника (рис. 3.2, 

а). 

Окно разбито на 2 половины. В левой половине находятся параметры 

лампы, в правой половине параметры светильника. Параметры светильни-

ка задаются после задания параметров лампы в правой части окна. 

На Панели параметров текущего построения (внизу экрана) можно за-

дать высоту светильника над землёй (на рис 3.2, б — 2 м) и угол наклона. 

На Панели параметров текущего построения можно включать и выклю-

чать светильник (справа). Для редактирования созданного светильника 

кликните двойным кликом по его значку на плане. Для вызова окна Расчёт 
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светильника кликните по кнопке Расчёт светильника  на появившейся 

Панели параметров текущего построения.  

 

 

а) 

 

Освещённость любого объекта в пределах области, освещаемой све-

тильником в VideoCAD, будет зависеть от настроек светильника и выбран-

ных параметров сцены.  

3.2. Предварительное задание 

Опишите возможные ограничения для получения качественного ви-

деоизображения, обусловленные погодными условиями и недостатком 

освещенности на объекте. 

3.3. Лабораторное задание 

Сравните качество изображения при реальных и идеальных условиях. 

Изменяя параметры камеры и вводя дополнительные источники освеще-

ния, добейтесь требуемого качества при плохих погодных условиях и при 

недостатке естественного света.  

б) 

Рис. 3.2 — Интерфейс настройки светильника: а) окно Расчёт светильника; 

б) параметры размещения светильника 
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3.3.1. Запустите программу, предварительно установив USB ключ, со-

ответствующий номеру компьютера в соответствии с указаниями препода-

вателя. 

3.3.2. Выберите на объекте одну камеру внутри помещения и одну 

снаружи для моделирования влияния освещенности и метеорологических 

условий. Разместите в поле зрения камер модели объектов, по которым 

наглядно видно изменение качества изображения. 

3.3.3. Опишите тип камеры, подходящий для планируемых условий 

размещения. Выберите реальные модели камер с известными параметрами, 

либо установите параметры чувствительности и разрешения вручную, объ-

яснив свой выбор. Переименовать, удалить, загрузить камеры можно из 

списка камер, который можно вывести, кликнув по кнопке Список камер 

. 

3.3.4. Для внутренней камеры смоделируйте ситуацию недостатка или 

отсутствия естественного освещения. Получите изображение с камеры, по-

ясните, какие недостатки необходимо преодолеть. Установите светильник 

и выберите его параметры. Попробуйте расположить светильник в разных 

точках (рядом с камерой, сзади…), учтите, что перепад освещённости на 

сцене может стать слишком большим, и на изображении появятся области 

ограничения. Контролируйте качество изображения, открыв 3D окно 

3.3.5. Для камеры, размещенной снаружи, смоделируйте ситуацию пло-

хой видимости по метеорологическим причинам (снегопад, туман…). По-

лучите изображение с камеры, поясните, какие недостатки необходимо 

преодолеть. Измените параметры камеры либо установите светильники. 

Убедитесь, что изображение стало достаточно качественным. 

3.3.6. Получите текстовый файл с полным описанием всех видеокамер 

в проекте, а также подробную настраиваемую таблицу всех камер, экспор-

тировав её в один из форматов *.txt, *.rtf, *.xls. 

3.3.7. Распечатайте (сохраните в файл) план объекта с зонами обзора 

установленной камеры. В выводах укажите ограничения в условиях экс-

плуатации системы видеонаблюдения, если не удалось их преодолеть. 

3.3.8. Сохраните свой проект, закройте VideoCAD. 

3.3.9. Сдайте USB ключ преподавателю. 

3.4. Вопросы для подготовки к защите отчёта по лабораторной ра-

боте 

1. Как измерить и установить фоновую освещенность сцены в 

VideoCAD? 

2. Чем определяется количество света, проходящего через объектив? 

3. Как определяется чувствительность камеры? 

4. Как моделируется метеорологическая дальность видимости? 

5. Какие параметры светильника могут быть учтены при моделирова-
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нии в VideoCAD? 

6. Какие дополнительные устройства, элементы системы могут быть 

применены для обеспечения качественной съёмки при недостаточной 

освещенности и плохих погодных условиях? 
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